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 القضائي وإجراءات التحقيق فى الجرائم الالكترونية دراسة مقارنةالاختصاص 
 .1/1/2021  :تاريخ نشر البحث 1/12/2020  :تاريخ استلام البحث

 مستخلص:
تحاول هذه الدراسة التركيز علي الأهداف التالية: توفير قواعد الاختصاص القضائى 

دف إلى تحديد صعوبات التى تعترى من قبِل التشريعات الوضعية والاتفاقيات الدولية، كما ته
ك وكذلاجراءات التحقق والاثيات والتفتيش والقبض في القوانين الوضعية والاتفاقيات الدولية، 

تهدف إلي جذب انتباه المشرعين والقانونيين في المجتمع المصري والمغربي بصفة خاصة 
اغة العديد من والمجتمع الدولي بصفة عامة إلى ضرورة إصدار وصياغة أو إعادة صي

 القوانين والتشريعات والتي  تعمل على مكافحة الجرائم الإلكترونية ووضع القوانين الرادعة
 لمرتكبي هذه الجرائم، وقد توصلت الدراسة إلي الإجابة علي كافة تساؤلاتها.

 .الجرائم الإلكترونية –الإختصاص القضائي الكلمات المفتاحية:  
Abstract: 

      This study attempts to focus on the following objectives: Providing 

the rules of judicial jurisdiction by positive legislation and international 

agreements and aims to identify the difficulties encountered in 

verification procedures, documents, inspection and arrest in positive 

laws and international agreements, as well as aiming to attract the 

attention of legislators and jurists in the Egyptian and Moroccan 

society. And the international community in general to the necessity of 

issuing, drafting, or reformulating many laws and legislations that work 

to combat cybercrime and put in place laws that deter the perpetrators 

of these crimes, and the study has reached an answer to all its 

questions. 

Key words: Jurisdiction - Cybercrime 

 مقدمة:
الاهتمنناب اهننا هنني تلننك التنني تهننم كي يننة تسننوية  مننن الموضننوعات الهامننة التنني  جنن  

الإجننراءات الشنننكلية والموضننوتية المتعلقنننة اتننناوا القنننوانين والاختصنناص القضنننائي التنني تحكنننم 
الجنننرائم الإلكترونينننة والتعننناوم الننندولي منننن أجنننل مكافحنننة جنننرائم تقنينننة المعلومات عبننند الوهننناب، 

لجنننننرائم الإلكترونينننننة، وقواعننننند (، ومنننننن ثنننننم القنننننانوم الواجننننن  الت بينننننق علنننننى ا133، ص2017
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الاختصنناص، وإجننراءات التحقيننق، وأخيننراص بعننض الصننعوبات التنني تواجننق إجننراءات التحقيننق فنني 
 الجريمة الإلكترونية.

ومنذ ظهور شبكة المعلومات الدولية، وت وراتها المتتابعة كنافذة   ل منها العالم 
وقد ثبت تأثير الانترنت  ليعرف ما  جرى من أحداث ويحصل على ما يريد من معلومات،

 (6، ص2016على تاريخ الشعوب من خلال ما يبث عبر مواقعق من معلومات. الصباغ، 
ير ومن هنا تتضح المزا ا المختلفة للثورة المعلوماتية والتكنولوجية وقدرتها على تغي

 ؛ أ ضاص أوجق الحياة إلى الأفضل، غير أم هذه الثورة المعلوماتية ذاتها تحمل في طياتها كذلك
اذور الشر التي تتمثل في استخداب الحاس  الآلي عن طريق شبكة الانترنت للاعتداء على 

 (7، ص2016هذه المصنفات. الصباغ، 
وقد أدى ظهور العديد من مشكلات الإلكترونية في جميع المجالات وفي جميع 

يعي في بعض الدول إلى ظهور كثير من الجرائم الالكترونية، مما أدى إلى التدخل التشر 
الدول لإصدار قانوم خاص بجرائم تقنية المعلومات ومن هذه الدول الإمارات والسعود ة 
والأردم ومصر والمغرب والكثير من الدول الأوربية، من أجل تحديد المسئول عن هذه الجرائم 
يع وتقد م الحما ة القانونية للمعاملات الإلكترونية، ومن ثم إ جاد الوسائل المناسبة لتشج

التعاوم الدولي لمواجهة جرائم المعلومات والعمل على التوفيق اين التشريعات الخاصة التي 
تتناول هذه الجرائم، أم  شمل هذا التعاوم الدولي في تبادل المعلومات وتسليم المجرمين 

 (54، ص2005القائمين على هذه الجرائم. قورة، 
 مشكلة البحث:

يننننننة الكثيننننننر مننننننن الصننننننعوبات التننننننى تواجننننننة لقنننننند صنننننناح  ظهننننننور الجريمننننننة الالكترون
إذا كاننت الجريمنة الإلكترونينة الاختصاص واجراءات التحقيق وجمع الادلة وتسليم المجنرمين، و 

التنني ترتكنن  فنني داخننل التننراب الننوطني لا تثيننر أي إشننكالية بخصننوص ولا ننة المحننا م الوطنيننة 
تخلننق متاعنن  كثيننرة تهننم تحدينند للنظننر فيهننا، ففنننق فنني حالننة الجريمننة الإلكترونيننة عنناارة الحنندود 

بنالنظر إلنى  جهة الاختصاص المعنية بمباشرة إجراءات المتابعنة والمحا منة فني مواجهنة الجنناه
طبيعة هذا النوا من الجرائم وما تتسنم بنق منن خصنائم وسنمات، الأمنر النذي بنات يثينر كثينراص 

المتعلقنة بالإثبنات فني  من التحند ات أمناب القنائمين بمكافحتهنا والتصندي لهنا، وتكمنن المشنكلات
أم هذه الجرائم باعتبارها تقع في البيئة الافتراضية ففنها لا تترك أثر ماد اص محسوسة في مسنر  
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فهذه الأخيرة  مكن إدرا هنا بنالحوا ،  (،18، ص1994الجريمة خلاف الجرائم التقليد ة رستم، 
منح البصنر وبمجنرد لمسنة  ذلك من السهل التخلم منن الأدلنة الرقمينة إذا ينتم ذلنك عنادة فني ل

خاطفننة علننى لوحننة المفنناتيح بجهنناو الحاسننوب، ذلننك أم كشننت هننذه الجننرائم  قتضنني أم تكننوم 
نيها وضنب ها  الأجهزة المعنية على درا ة كافية بأساسنيات التعامنل منع هنذه الجنرائم وكي ينة تقصض

نني هننةلاء دورات تدريبيننة بشننأم إسننتراتي جية التحقيننق وصننولاص إلننى مرتكبيهننا، مننا  عننني ضننرورة تلقض
والاسنننتدلال عنننن هنننذه الجنننرائم؛ إذ اننندوم ذلنننك لا  مكننننهم مواجهنننة أسنننالي  الجنننناة المعقننندة التننني 
لوم اها عادة لارتكاب جرائمهم، فهذه المت لبات تفتقر إليهنا الأجهنزة المنذكورة، لاسنيما فني  يتوسض

للغا نننة،  بعنننض  الننندول النامينننة، ممنننا  جعنننل دورهنننا فننني كشنننت هنننذه الجنننرائم ومكافحتهنننا محننندوداص 
وغالبنناص  كننوم مننهل الجهننود التنني تبننذلها فنني هننذا المجننال الفشننل والإخفننا ، ممننا يت لنن  التعنناوم 
الدولى فى هذا المجاول من أجل مكافحة هذه الجنرائم  والوصنول ألنى ايئنة الكترونينة أماننق فنى 

 التعامل.
 أهمية البحث:

لاستخداب تكنولوجيا إتاحة الفرصة للفرد والمجتمع تكمن أهمية الدراسة في كي ية 
المعلومات في الت ور الاقتصادي والاجتماعي والسياسي والعلمي في ظروف آمنق وتحت 
يد مظلة قانونية تُنظم استخداب تكنولوجيا المعلومات وخاصة مكافحة الجرائم الإلكترونية وتحد

لة المجرب قواعد الاختصاص والقانوم الواج  الت بيق على الجرائم الإلكترونية وخاصة في حا
مجهول الهوية والجريمة عاارة الحدود والجريمة المنظمة، ومن ضمن ما تتضمنق أهمية مقارنة 
بعض التشريعات الداخلية بالقوانين والاتفاقيات الدولية الخاصة بموضوا حما ة المعاملات 

و وعليه فإن عدة نقاط تنفرد بها الدراسة، وهي على النحالإلكترونية من التعدى عليها، 
 التالي: 

  ندرة الدراسات التي تناولت قواعد الاختصاص قى الجرائم الالكترونية في المجتمع
 المصري والمغربي وذلك في حدود علم الباحث.

  إلقاء الضوء على خ ورة المشكلة من النواحى القانونية والاجرائية  ومدى تأثيرها على
 مكافحة الجرائم الالكترونية .

 لافراد في الحياة في جو  سوده قدر من الخصوصية والسرية.الا مام الكامل بحق ا 
 .مدى تأثير هذه الظاهرة على الامن القومي بصفة عامة للدولة 
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 حث المشرا في جمهورية مصر العربية والمملكة المغربية على إستصدار القوانين الرادعق 
 لموا بة الت ور في الثورة التكنولوجية، لمعاقبة مرتكبي هذه الجرائم.

 أهداف البحث:
تهدف الدراسة إلى توفير قواعد الاختصاص القضائى من قبِل التشريعات الوضعية 
والاتفاقيات الدولية، كما تهدف إلى تحديد صعوبات التى تعترى اجراءات التحقق والاثيات 

هداف وعليه سوف يتم إبراز أهم أوالتفتيش والقبض في القوانين الوضعية والاتفاقيات الدولية، 
 لدراسة:ا
 .توفير الحما ة القانونية على الصعيد الدولي والداخلي من الجرائم الإلكترونية 
  تحديث القوانين وأغراضها الجنائية بما في ذلك التدااير الاحتراوية لمكافحة الإجراب

 الالكتروني.
 كرفع الوعي لدى القضاة والعاملين في المجال القانوني والأجهزة العاملة على مكافحة تل 

 الجرائم.
  محاولة إ جاد حلول قانونية من اجل ملاحقة المجرب مجهول الهوية في هذه الجرائم بغية

 حما ة مصالح وأمن الدول وحقو  الافراد.
 .محاولة إ جاد حلول لمحاربة الجريمة عاارة الحدود والجريمة المنظمة 
 تشريعات دولية  إ جاد حلول لتفعيل التعاوم الدولي من أجل وضع اتفاقيات دولية لوضع

 لمكافحة الجرائم الإلكترونية، ووضع معايير لتنظيم استخداب تكنولوجيا المعلومات سواء
 على المستوى الفردي أو الدولي أو المةسسات من أجل التعاوم الدولي لمنع وقوا الجرائم

 وتسليم المجرمين.
 ت التى توفير قواعد اختصاص قضائى من قبل المشرا الوضعى  لمواجهة الصعوبا

تعترى اجراءات التحقيق والاثبات والتفتيش ولبقبض وتسليم المجرمين سواء فى القوانين 
 او الاتفاقات الدولية.

وفي الأخير، ففم هذه الدراسة تهدف إلى جذب انتباه المشرعين والقانونيين في 
 المجتمع المصري والمغربي بصفة خاصة والمجتمع الدولي بصفة عامة إلى ضرورة إصدار
وصياغة أو إعادة صياغة العديد من القوانين والتشريعات والتي  تعمل على مكافحة الجرائم 

 الإلكترونية ووضع القوانين الرادعة لمرتكبي هذه الجرائم.
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 الدراسات السابقه:
 (:2010( دراسة: إسلام عبد الله محمد عباس )1) 

علام قة حقن لغة الاستبعنوان: " أمن المعلومات على شبكة الانترنت واستخدام طري
 الهيكلية في اختراق قواعد بيانات المواقع الإلكترونية".

هدفت الدراسة إلى إاراو خ ورة الهجمات على المواقع في الشبكة العنكبوتية 
(، ومن ضمن ما هدفت إليق الدراسة هو: تصميم ارنامج SQLوبخاصة المنفذة اواس ة لغة  
 ي تعتمد على دوال تص ية البيانات، والوقوف على المخاطرلاخترا  المواقع الإلكترونية والت

ت التي تهدد أمن البيانات وكي ية التعامل معها، ومن ثم دراسة الأسالي  المستخدمة في عمليا
ألاخترا  والمراحل التي تمر اها، وفي الأخير مناقشة النماذج الأمنية المستخدمة في أمن 

 ج الاستنباطي والتاريخي في الدراسة. المعلومات، وقد اتبعت الدراسة المنه
وتبرو أهمية البحث في أم معظم الت بيقات والمواقع الإلكترونية تعتمد على لغة 
الاستعلاب الهيكلية في اناء قواعد البيانات الخاصة اها وذلك للإمكانيات الهائلة في 

ى حد السواء خصائصها، مما أدى إلى استخدامها من قبل المهاجمين على هذه المواقع عل
 وذلك بغرض التخري  المتعمد.

وتكمن مشكلة البحث في أنق ومع الت ور الواسع فني اسنتخداب الت بيقنات الإلكترونينة 
ة واسننتخدامها لقواعنند البيانننات فنني تخننزين الكثيننر مننن المعلومننات والبيانننات الهامننة اودادت أهمينن

اا الهجننوب وتنننوا الأضننرار فننفم المحافظننة عليهننا مننن الهجمننات التنني قنند تواجههننا، ومننع تعنندد أنننو 
( والتي تةدى إلى SQLمن أقوى الهجمات التي تتعرض لها هي حقن لغة الاستعلاب الهيكلية  

 ة.خسائر كبيرة خاصة في قواعد البيانات التي ترتبط بمواقع إلكترونية يوجد اها معاملات مالي
 (:2014دراسة: سميه مزغيش ) (2

 المعلوماتية". بعنوان: "جرائم المساس بالأنظمة
سننعت الدراسننة الحاليننة إلننى تحقيننق هنندفها لرئيسنني المُتمثننل فنني محاولننة تقنند م دراسننة 
تكشنننت عنننن أهنننم التحننند ات القانونينننة وذلنننك عبنننر رصننند جوانننن  مختلفنننة منننن ملامنننح الظننناهرة 
الإجرامينة لجننرائم المسنا  بالأنظمننة المعلوماتيننة، ولتحقينق هننذا الهنندف حاولنت الدراسننة التعننرف 

من المفاهيم المرتب ة اهذه الظاهرة، ومن التي منها التعرف علنى ال بيعنة الإجرامينة على عدد 
لجنننرائم المسننننا  بالأنظمننننة المعلوماتيننننة، وتحدينننند أهننننم التصنننننيفات شننننيوعاص باسننننتخداب الكمبيننننوتر 
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وشبكة الانترنت، ومن ثنم التعنرف علنى دور التعناوم الندولي لمكافحنة جنرائم المسنا  بالأنظمنة 
وأ ضنناص هنندفت الدراسننة إلننى الت ننر  إلننى موقننت التشننريعات العالميننة والداخليننة مننن  المعلوماتيننة،

 جرائم المسا  بالأنظمة المعلوماتية. 
وقد استخدمت الدراسة المنهج الوصفي التحليلي لوصت الجرائم المعلوماتية، وتحلينل 

لإضننافة إلننى أهننم النصننوص القانونيننة المنظمننة للجريمننة المعلوماتيننة فنني مختلننت التشننريعات، با
اليننة المنننهج المقننارم للمقارنننة اننين التشننريعات الدوليننة والداخليننة، ومننن أهننم تسنناؤلات الدراسننة الح

هنننو: هنننل ين بنننق وصنننت الجريمنننة التقليد نننة علنننى تلنننك الإلكترونينننة  وهنننل  مكنننن ت بينننق أركنننام 
  وقد توصلت الدراسة إلى عدة توصيات يأتي أهمها في ما يلي:الجرائم ، 

 جدينندة أو تعننديل التشننريعات الجزائريننة القائمننة لمواجهننة جننرائم المسننا   إصنندار تشننريعات
 بالأنظمنننة المعلوماتينننة وذلنننك اتقرينننر الجنننرائم وتحديننند العقوبنننات المناسنننبة لهنننا بغينننة حما نننة

 .النظاب المعلوماتي
 عنن  اعتماد الدقة والوضو  والحبكة القانونية عند تحديد أنمنا  السنلوك الإجرامني والااتعناد

 ات الغامضة أو الم اطية التي تحمل أ ثر من معنى.التعبير 
  عدب الاقتصار عند التجريم والعقاب علنى أنمنا  السنلوك المحظنور حاليناص انل  جن  مراعناة

 .الأبعاد المستقبلية لأم تكنولوجيا المعلومات والحواسي  في ت ور سريع
 خطة البحث:

 ي التشريع المصرى والمغربىالمبحث الأول: الاختصاص القضائي للجرائم الإلكترونية ف
 والاتفاقات الدولية

 الم ل  الأول: قواعد الاختصاص القضائي للجرائم الإلكترونية في التشريع المصرى .
 الم ل  الثاني: قواعد الاختصاص القضائي للجرائم الإلكترونية في التشريع المغربى

 في الاتقاقات الدولية. الم ل  الثالث: قواعد الاختصاص القضائي للجرائم الإلكترونية
 الحما ة  الدولية للنظم الالكترونية وإجراءات التحقيق والإثبات فيهاالمبحث الثاني: 

 الم ل  الأول: الصعوبات التي تواجق الجوان  الإجرائية في الجريمة الإلكترونية.
 التعاوم الدولي  فى مكافحة الجرائم الإلكترونية.الم ل  الثاني : 
: الاتفاقينننننات الدولينننننة لنقنننننل الإجنننننراءات الجنائينننننة منننننن أجنننننل مكافحنننننة الجنننننرائم الم لننننن  الثالنننننث

 الإلكترونية.
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 ى الاختصاص القضائي للجرائم الإلكترونية في التشريع المغربى والمصر  :المبحث الاول
 المطلب الاول: قواعد الاختصاص القضائي للجرائم الإلكترونية في التشريع المصري 

 لجرائم الإلكترونية في التشريع المصري قى القانون الجنائىالاختصاص القضائي ل أ(
الاختصاص القضائي للجريمة الإلكترونية قبل صدور قانوم جرائم تقنية المعلومات 

، حيث كام الاختصاص طبقا لنم المادة الأولى من قانوم العقوبات 2018لسنة175رقم 
يرتك  في الق ر المصري جريمة المصري على الآتي: تسرى أحكاب هذا القانوم على كل من 

 من الجرائم المنصوص عليها فيق(  المادة الأولى من قانوم العقوبات المصرى(
 ما تنم الفقرة الأولى من المادة الثانية من قانوم العقوبات المصري على الآتي: 

  تسرى أحكاب هذا القانوم أ ضاص على الأشخاص الآتي ذكرهم:
فعلا  جعلق فاعلا أو شريك في جريمة وقعت كلها  كل من ارتك  في خارج الق ر 

ويمكن القول بأم   المادة الأولى من قانوم العقوبات المصرى( أو بعضها في الق ر المصري(
 المشرا المصري كام   بق مبدأ إقليمية الاختصاص وعينية الاختصاص في وقت واحد.

( من 219، 218، 217وحدد المشرا الاختصاص القضائي طبقاص لنم المواد  
قانوم الإجراءات الجنائية المصري حيث تضمنت تلك المواد اختصاص القاضي الجنائي 
المصري على الجريمة المرتك  داخل الق ر المصري من مصري أو أجنبي  مبدأ الإقليمية( 
ة والجريمة المرتكبة في الخارج مبدأ الشخصية ولم يت ر  المشرا المصري إلى الجرائم المرتكب

خارج من أجنبي ولق محل إقامة في مصر أو كام بمصر وتم إلقاء القبض عليق  مبدأ في ال
 (34، ص2013العالمية(.  ع يفى، 

 2018لسنة 175الاختصاص القضائي للجريمة الإلكترونية بعد صدور القانون رقم  (ب
  بشأن مكافحة جرائم تقنية المعلومات:

تقنية المعلومات على أم:  مع حيث نصت المادة الثالثة من قانوم مكافحة جرائم 
عدب الإخلال بأحكاب الباب الأول من الكتاب الأول من قانوم العقوبات، تسرى أحكاب هذا 
القانوم على كل من ارتك  جريمة خارج جمهورية مصر العربية من غير المصريين من 

ة التي وقع الجرائم المنصوص عليها في هذا القانوم، متى كام الفعل معاقباص عليق في الدول
لسنة  175فيها تحت أي وصت قانوني وذلك في أي من الأحوال التالية: القانوم رقم 

2018) 



 

 

 

 
62 

 مجلة مستقبل العلوم الاجتماعية

Journal Future of social siences 
 2021 يناير الرابعالعدد 

  إذا ارتكبت الجريمة على متن أي وسيلة من وسائل النقل الجوى أو البرى أو المائي
 وكانت مسجلة لدى جمهورية مصر العربية أو تحمل علمها.

  إذا كام المجني عليهم أو أحدهما مصرياص. 
  رية إذا تم الإعداد للجريمة أو التخ يط أو التوجيق أو الإشراف عليها أو تمويلها في جمهو

 مصر العربية.
  إذا ارتكبت الجريمة اواس ة جماعة إجرامية منظمة تمار  أنش ة إجرامية في أ ثر من

 دولة من اينها جمهورية مصر العربية.
 ي جمهورية مصر العربية أو إذا كام من شأم الجريمة إلحا  ضرر بأي من مواطن

 المقيمين فيها، أو بأمنها أو بأي من مصالحها في الداخل أو الخارج.
  إذا وجد مرتك  جريمة في جمهورية مصر العربية بعد ارتكااها ولم يتم تسليمق، هذه

انوم المادة تعتبر استثناء على مبدأ إقليمية القوانين التي نصت عليها المادة الأولى من ق
 ات، وقد أشار قانوم مكافحة جرائم تقنية المعلومات في المادة الثالثة على وجوبالعقوب

اص مراعاة ما نم عليق قانوم العقوبات، ويراد اها سريام أحكامق على إقليم الدولة استناد
 (48 -47 ، ص ص2019إلى إنفراد كل دولة بالسيادة الكاملة على إقليمها. المرى، 

حيث اشتر  المادة ى غير المصريين خارج القطر المصري: حالات سريان القانون عل -
الثالثة من قانوم مكافحة جرائم تقنية المعلومات سريام أحكامق على غير المصريين خارج 
الق ر المصري أم  كوم الفعل معاقباص عليق في الدولة التي وقع فيها تحت أي وصت قانوني، 

التجريم في القانوم المصري وفي قانوم البلد ومعنى ذلك أم  كوم القانوم اشتر  اودواجية 
الذي وقعت فيق الجريمة ولذلك أردف المشرا بعبارة " تحت أي وصت قانوني" فيكفى أم 

 -47 ، ص ص2019 كوم الفعل معاقباص عليق في الد ارتكاب الجريمة وقت ارتكااها. المرى، 
48) 

 ونية في التشريع المغربي:المطب الثانى: قواعد الاختصاص القضائي للجرائم الإلكتر 
إم القاعدة الأساسية في القانوم الجنائي المغربي أم التشريع الجنائي   بق العقوبة 
بالنسبة لكافة الجرائم التي ترتك  على إقليمها بغض النظر عن جنسية مرتكبها، أي سواء 

اليمها وهو ما  انوا وطنيين أب أجان  فالدولة هي المختصة بالمحافظة على الأمن في ربوا أق
  لق عليق بمبدأ "إقليمية القانوم الجنائي" وما أخذ بق المشرا المغربي في الفصل العاشر وما 
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بعده من مجموعة القانوم الجنائي المغربي وبناء على ذلك  سرى التشريع المغربي طبقا 
ية من للفصل العاشر من مجموعة القانوم الجنائي على كل من يوجد بفقليم المملكة المغرب

وطنيين وأجان  ومدعى الجنسية مع مراعاة الأجان  المقررة في القانوم العاب الداخلي والقانوم 
 (17، ص2014الدولي.  المساوى، 

 (197، ص2016)أ( مبادئ الاختصاص في القانون الجنائي المغربي: )مختارى، 
في إقليم    بق القانوم الجنائي على كل جريمة وقعتمبدأ إقليمية النص الجنائي:  -

الدولة المغربية دوم مراعاة لجنسية مرتك  الجريمة، ووتياص من المشرا المغربي على أم 
ارتكاب الفعل الجرمي المرتبط بالسرقة المعلوماتية يتكوم من عدة أفعال تستقل اذاتها، 
فقد اعتبر كل جريمة تتم داخل المغرب أو ارتكاب أحد الأفعال التي تشكل عنصراص من 

كوينها تعتبر كجريمة ارتكبت في أرض المملكة المغربية، حيث تنم الفقرة عناصر ت
( من قانوم المس رة الجنائية على أنق: " متد اختصاص المحا م 740الثانية من المادة  

المغربية فيما يرجع إلى البت في الفعل الرئيسي إلى سائر أفعال المشاركة أو الإخفاء، 
من قانوم  704/2مملكة ومن طرف أجان " المادة ولو في حالة ارتكااها خارج ال

إلا أم العبرة في تحديد مبدأ الإقليمية يتجلى في وقوا الجريمة كاملة  المس رة الجنائية(،
أو جزء منها سواء فيما يتعلق بجرائم السلوك أو النتيجة، وكذلك الحال في الجرائم 

ق جزء من حالة الاستمرار حتى المستمرة والجرائم المتتابعة الأفعال حيث  كت أم يتحق
 (11، ص 2002يتم ت بيق القانوم الجنائي على الواقعة بأ ملها.  الصغير، 

قة حيث يرتبط قانوم العقوبات في أ ة دولة ارتباطاص وثيقا بسيادتها، ال إنق في الحقي
من أهم مظاهر الدولة في سيادتها على إقليمها، ولذلك  عد مبدأ إقليمية النم الجنائي هو 
 ة المبادئ الراسخة والمعمول اها في جل القوانين، وهو الذي  ساعد القاعدة الجنائية على تأد

( من القانوم الجنائي يدخل ضمن 11وظيفتها الردتية على جل أقاليم الدولة، وحس  المادة  
عة اضإقليم المملكة السفن وال ائرات المغربية أينما وجدت فيما عدا الحالات التي تكوم فيها خ

 من القانوم الجنائى المغربى( 11لتشريع أجنبي بمقتضى القانوم الدولي  المادة 
  وعليه يلزم لتطبيق هذا المبدأ شرطين أساسين هما:

 وقوع الجريمة داخل إقليم المملكة: -
إم المشرا المغربي لم  عرف ما المقصود بالإقليم، وبالتالي ففم تحديد ذلك يرجع 

ولي، وعليق فمفهوب الإقليم حس  مبادئ القانوم الدولي العاب  شمل كل إلى أحكاب القانوم الد
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الأرضي التي تخضع للسيادة المغربية، كما  شمل المياه الإقليمية والأنهار التي تق ع أراضيق، 
والبحيرات الداخلية، فضلا عن الإقليم البحري أو ما  عرف بالمياه الإقليمية، حيث تنم المادة 

على أم: "على كل دولة أم تحدد اتساا بحرها  1982قية قانوم البحار لسنةالثالثة من اتفا
ميلاص بحرياص، وهي المسافة التي حدد اها المغرب إقليمق البحري  12الإقليمي بما لا يتجاوو 

 (.1982من اتفاقية قانوم البحار لسنة  3كيلومتر" المادة  21وتعادل 
ي الذي يرتفع فو  أراضي اليابسة وفو  أما الإقليم الجوي فيتمثل في المجال الجو 

يم المياه الإقليمية التي تدخل في السيادة المغربية، ويتميز الفضاء الجوي الذي يدخل في إقل
الدولة عن الفضاء الخارجي، وقد أشارت معاهدة تنظيم استغلال واستعمال الدول لل بقات 

قات الجو العليا بما فيها من على أنق تخرج طب 1967يناير27العليا في الجو المبرمة في 
 وا   عن سيادة أ ة دولة فلا تكوم محلا للتملك بأ ة وسيلة، في حين لم تشر المعاهدة إلى 

 المسافة التي تبدأ منها طبقات الجو العليا بعد الفضاء الجوي.
وبالإضافة إلى كل من الإقليم البري والبحري والجوي الحق المشرا المغربي كلا من 

 (11 ائرات المغربية في عداد الإقليم متى وجدت داخل إقليم المملكة حس  المادة  السفن وال
من القانوم الجنائي المغربي، مع مراعاة الأجان  التي تكوم فيها هذه السفن وال ائرات 

( تختم 705/1خاضعة لتشريع أجنبي بمقتضى القانوم الدولي العاب، وحس  مفهوب المادة  
 نظر في الجنا ات والجنح المرتكبة في أعالي البحار على متن سفن تحملالمحا م المغربية بال

 العلم المغربي وذلك أ ا كانت جنسية مرتك  الجريمة.
 وقوع الجريمة بأكملها أو جزء منها: -

ترتك  الجريمة كاملة إذا وقع الركن المادي المكوم للجريمة وتحققت النتيجة في 
بية، في حين تعتبر الجريمة واقعة في جزء منها إذا وقع نفس الوقت داخل إقليم المملكة المغر 

النشا  المعاق  عليق في المغرب مثلا وتحققت النتيجة في الد ثام مثلا في فرنسا ونذكر على 
سبيل ذلك من يرسل فيروساص مدمراص للمع يات الموجودة داخل نظاب المعالجة الآلية للمع يات 

لحالة ينعقد الاختصاص للمحا م المغربية وي بق لإحدى المةسسات الفرنسية، ففي هذه ا
( من قانوم المس رة 704القانوم الجنائي المغربي استناداص لنم الفقرة الثانية من المادة  

الجنائية، والتي تنم الفقرة الثانية منها على أنق: " متد اختصاص المحا م المغربية فيما يرجع 
ال المشاركة أو الإخفاء، ولو في حالة ارتكااها إلى البت في الفعل الرئيسي إلى سائر أفع
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من قانوم المس رة الجنائية المغربى(،  704/2خارج المملكة ومن طرف أجان " أنظر المادة 
 ويتحدد مكام وقوا الجريمة بحس  نوعها فهي إما تكوم فورية، أو متتابعة أو مستمرة. 

 النتيجة المترتبة على توافر مبدأ الإقليمية -
فر شر  مبدأ الإقليمية بمعنى إذا وقعت الجريمة كلها أو في جزء منها على إذا توا 

إقليم المملكة ففم النتيجة التي تترت  عليق هو سريام مقتضيات القانوم الجنائي المغربي 
وبالتالي انعقاد الاختصاص للقضاء المغربي، والذي يبقى مختصا للنظر في سائر أفعال 

الة ارتكااها خارج المملكة من طرف أجان  ما دامت مختصة المشاركة والإخفاء ولو في ح
(، ويستوي أم  كوم 704للنظر في الفعل الرئيسي حس  محتوى الفقرة الثالثة من المادة  

المتهم اتلك الجريمة فاعلاص لها أو شريكاص فيها أو قد مار  جزءاص من الجريمة سواء داخل البلاد 
 ت داخل إقليم الدولة المغربية.أو خارجها، مادامت الجريمة قد وقع

ولا  شتر  في الفعل المرتك  أم  كوم معاقبا عليق وفقاص لقانوم الدولة التي ينتمي 
إليها الأجنبي أب غير معاق  عليق، ففذا قاب المتهم وهو أجني هولندي الجنسية مثلا متواجد 

م هذا الفعل غير داخل المغرب بف راه شخم أو أ ثر على اقتناء المخدر واستهلا ق، وكا
معاق  عليق وفقاص لقانوم الده، ففم ذلك لا  حول دوم معاقبتق عنق في المغرب ماداب أم 

 من القانوم الجنائى المغربى(. 220القانوم الوطني  عاق  على هذا الفعل  الفصل 
 الاستثناءات الواردة على مبدأ الإقليمية -

يعاص الحرص على عدب إفلات  ما أم هذا المبدأ يرد عليق استثناءات مردها جم
المجرب من العقاب خاصة بعد أم ت ور الإجراب وبدأ  أخذ أشكالاص مختلفة إضافة إلى كثرة 

، 2002العصابات الإجرامية التي  متد نشاطها ليشمل عدداص كبيراص من الدول الصغير، 
مجموعة من  إذا كام  الأصل هو إقليمية القانوم الجنائي ففم المشرا المغربي أورد (،45ص

 الأجان  على هذا المبدأ حيث نميز في هذا الإطار اين:
 :الجرائم المرتكبة على متن السفن والطائرات الأجنبية 

إم ت بيق مبدأ إقليمية القانوم الجنائي  صبح مع لا في الحالة التي ترتك  فيها 
المحا م الجريمة على متن سفن تجارية تحمل العلم الأجنبي، وكنتيجة على ذلك تصبح 

(، حيث تنم الفقرة 705المغربية غير مختصة بمفهوب مخالفة الفقرة الأولى من المادة  
الأولى منها على أنق: "تختم المحا م المغربية أ ضا بالنظر في الجنا ات أو الجنح المرتكبة 
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من قانوم المس رة  705/1داخل ميناء بحري مغربي على متن سفينة تجارية أجنبية" المادة 
جنائية(، وهو ما  عني استبعاد اختصاص النظر في الجرائم التي تقع على متن سفينة أجنبية ال

ولو كانت تعبر المياه الإقليمية ما لم ترسو السفينة بالمغرب ففي هذه الحالة ينعقد 
الاختصاص لأول ميناء ترسو عليق، وطبقاص لاتفاقية الأمم المتحدة لقانوم البحار تورد هذه 

لة من الاستثناءات ترد على مبدأ علم السفينة بمقتضاها تعود الأولوية لمبدأ الأخيرة جم
وإذا كام القانوم الجنائي المغربي  سري أ ضا على  ( منها،27الإقليمية وهي حس  المادة  

من  .  11الجرائم المرتكبة على ال ائرات المغربية أينما وجدت، بموج  مقتضيات الفصل 
م الجنائى المغربى(، ففم هذا الأخير ينم كذلك على الحالة التي من القانو  11ج  الفصل 

لا تكوم فيها ال ائرات خاضعة للتشريع المغربي وإنما تسري بمقتضاها نصوص القانوم 
الدولي وكنتيجة لذلك  صبح لا مجال لت بيق القانوم الجنائي واختصاص المحا م المغربية 

ائرات الأجنبية إلا في حالات استثنائية محددة في بالنظر في الجرائم التي تقع على متن ال 
(، والتي تنم على أم: "تختم أ ضا بالنظر في الجنا ات 706( من المادة  3و 2الفقرتين  

أو الجنح المرتكبة على متن طائرات أجنبيق، إذا كام مرتك  الجريمة أو المجني عليق من 
ويكوم الاختصاص كاب الجنا ة أوالجنحة،ال ائرة بالمغرب بعد ارتجنسية مغربية أو إذا ح ت 

لمحا م المكام الذي ح ت فيق ال ائرة في حالة إلقاء القبض على الفاعل أثناء نوقت ال ائرة، 
ويكوم الاختصاص لمحكمة مكام إلقاء القبض على الفاعل إذا ألقي عليق القبض فيما بعد 

 من قانوم المس رة الجنائية(. 706/3بالمغرب" المادة 
 لأشخاص المستثنين من المبدأ في التشريع المغربي:بعض ا -

استثنى المشرا المغربي من ت بيق مبدأ إقليمية القانوم الجنائي على بعض 
، الأشخاص منهم ما هو مقرر في القانوم العاب الداخلي وما هو مقرر في القانوم العاب الدولي

 لمغربي ما يلي:وقد تشمل الاستثناءات المقررة في القانوم العاب الداخلي ا
 :شخم الملك لا 46وذلك حس  مقتضيات الدستور الجديد في فصلق   ملك المغرب" :)

 تنتهك حرمتق وللملك واج  التوقير والاحتراب."
 :من الدستور الجديد الذي  قضي 64وذلك عملا بالفصل   أعضاء مجلس البرلمان )

قبض عليق، أو اعتقالق أو بعدب متابعة أي عضو من أعضائق أو البحث عنق، أو إلقاء ال
محا متق بمناسبة إادائق لرأي أو قيامق اتصويت خلال مزاولتق لمهامق، إلا إذا كام الرأي 
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المعبر عنق  جادل في النظاب الملكي أو الدين الإسلامي، أو يتضمن ما  خل بالاحتراب 
 الواج  للملك."

غربي في التشريع الم أما الاستثناءات المقررة للأجانب في القانون العام الدولي
 فتشمل:

 :إذا كام وجودها مرخصا بق من طرف المملكة المغربية،  القوات الحربية الأجنبية
 وحصل أم وقعت الجريمة ضمن ن ا  الترخيم.

 :ف بقاص للعرف الدولي أصبحت الحصانة تشمل فئات جديدة من  ممثلو الهيئات الدولية
الدولية الإقليمية مثل  جامعة الدول  الموظفين الدالوماسيين، من موظفي المنظمات

العربية، منظمة الوحدة الأفريقية، المنظمات العالمية كمنظمة الأمم المتحدة وسائر 
 المنظمات التابعة لها كمنظمة اليونسكو ومنظمة الزراعة والأغذ ة والصحة العالمية(.

 )ب( مبدأ عينية النص الجنائي:
ائية الوطنية على جرائم معينة ولو ارتكبت  قصد اهذا المبدأ سريام النصوص الجن

خارج البلاد وذلك نظراص للخ ورة التي تتميز بق بعض الجرائم، بغض النظر عن جنسية وصفة 
من 12مرتكبها لتعلقها بمصالح الدولة العليا، وقد اعتمد المشرا المغربي هذا المبدأ في الفصل 

بق التشريع الجنائي المغربي على الجرائم القانوم الجنائي المغربي، والذي ينم على أم: "  
المرتكبة خارج المملكة، إذا كانت من اختصاص المحا م الزجرية المغربية حس  الفصول 

الذي أحال  من القانوم الجنائى المغربى(، 12من المس رة الجنائية" الفصل  756إلى  751
من قبل الأجان  دوم  في ت بيق مبدأ عينة النم الجنائي بخصوص بعض الجرائم المرتكبة

يث تنم على أنق: " حا م حس   ( من قانوم المس رة الجنائية، 711المغاربة على المادة  
مقتضيات القانوم المغربي: كل أجنبي يرتك  خارج أراضي المملكة بصفتق فاعلا أصليا أو 

فا أو تزويرا مساهما أو مشاركا، جنا ة أو جنحة ضد أمن الدولة، أو ترشفا لخاتم الدولة أو ترش
لنقود أو لأورا  انكية وطنية متداولة بالمغرب بصفة قانونية، أو جنا ة ضد أعوام أو مقار 
البعثات الدالوماسية أو القنصلية أو المكات  العمومية المغربية. وإذا ارتك  مغربي خارج 

إليها  أراضي المملكة بصفتق فاعلا أصليا أو مساهما أو مشاركا جريمة من الجرائم المشار
أعلاه،  عات  على هذه الجريمة كما لو ارتكبت داخل المغرب. وكل شخم شارك أو ساهم 
خارج المغرب في ارتكاب إحدى الجرائم المنصوص عليها في الفقرة الأولى يتابع بصفتق 
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من قانوم المس رة الجنائية المغربى(، والسب  في  117مشاركا عملا بالفقرة المذكورة" المادة 
لمشرا المغربي لهذه ال ائفة دوم سواها ترجع إلى ما تشكلق هذه الجرائم من تخصيم ا

خ ورتق ومسا  بكيام الدولة المغربية السياسي والاقتصادي والأمني وبالتالي فهو المعنية 
، ص 2001دوم سواها في ملاحقة الجناة وعقااهم طبقا للنصوص الجنائية المغربية العلمى، 

83.) 
 نص الجنائي:)ج( مبدأ شخصية ال

 قصد بق أم النم الجنائي المغربي واج  الت بيق على كل من  حمل الجنسية 
الوطنية حتى ولو ارتكبت الجريمة خارج إقليم الدولة وهذا ما  سمى  مبدأ الشخصية 

( من القانوم الجنائي والفقرة الأولى 12الإ جااية(،  ستند هذا المبدأ إلى مقتضيات الفصل  
( من  ، ب،ج التي تنم على أم: " ل فعل لق وصت جنا ة في نظر 707من المادة  

القانوم المغربي أرتك  خارج المملكة المغربية من طرف مغربي،  مكن المتابعة من أجلق 
( من نفس 708والحكم فيق بالمغرب."، وأ ضا  ستند إلى أحكاب الفقرة الأولى من المادة  

في نظر القانوم المغربي ارتك  خارج المملكة  القانوم والتي تنم: " ل فعل لق وصت جنحة
من طرف مغربي،  مكن المتابعة من أجلق والحكم فيق بالمغرب". ومن أخرى جهة   بق المبدأ 
أ ضا على كل الأجان  الذين يرتكبوم جرائم ضد الوطنيين في الخارج وهو ما   لق عليق 

قبل المشرا المغربي هو تمكين   مبدأ الشخصية السلبية(، والسب  في تبني هذا المبدأ من
الدولة من حما ة مواطنيها إذا تعرضوا لأي اعتداء خارج إقليمها، وهذا ما  ستخلم من نم 

( من  ، ب، ج التي جاء فيها بأم " كل أجنبي يرتك  خارج أراضي المملكة 710المادة  
عتق والحكم عليق حس  جنا ة  عاق  عليها القانوم المغربي إما بصفتق فاعلاص أصلياص  مكن متاب

مقتضيات القانوم المغربي، إذا كام ضحية هذه الجنا ة من جنسية مغربية"،  عتبر مبدأ 
شخصية القانوم الجنائي استثناء من مبدأ الإقليمية الذي بمقتضاه تسرى القاعدة الجنائية 

، 2014ى، الوطنية على كل جريمة  كوم الجاني فيها وطنياص ولو ارتكبت خارج الدولة المساو 
 (.172ص 

إم الهدف من شمول ت بيق القانوم الجنائي المغربي من حيث المكام على الجرائم 
المرتكبة خارج المغرب عندما  كوم المجني عليق مغربياص، هو حما ة رعا اها من المواطنين 
المغاربة في الخارج، وإم كام المشرا قيد ذلك بشرو  تكمن في عدب ثبوت محا مة الجاني 
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الخارج من أجل الجنا ة المرتكبة بحكم حائز لقوة الشيء المقضي بق، وعدب ثبوت استنفاذه في 
من  710/2للعقوبة المحكوب اها عليق في حالة الحكم بفدانتق، أو عدب تقادب العقوبة. المادة 

 قانوم المس رة الجنائية(
 )د( مبدأ عالمية الاختصاص: 

الوطني على كل جريمة  قبض على مرتكبها مفاد هذا المبدأ ت بيق قانوم العقوبات 
في إقليم الدولة بعد ارتكابق للجريمة خارج أرض الدولة، وبصرف النظر عن جنسية الجاني أو 
المجني عليق أو مكام الجريمة، وبالرجوا إلى كل من نصوص القانوم الجنائي المغربي أو 

 كن القول إم للمبدأ أهمية قصوى المس رة الجنائية نجد خلو الإشارة إلى المبدأ، ومع ذلك  م
ظراص في ظل شيوا مجموعة من الجرائم العاارة للدول ومنها الجرائم الإلكترونية بكافة أشكالها ن

لخصوصيتها وخ ورتها الإجرامية، والتي تفرض نوعا من التعاوم الدولي في مكافحة الجريمة 
 كلة تناوا الاختصاص.في ظل الإشكالات القانونية التي ت رحها الجريمة لاسيما مش

وبذلك يتضح أم المشرا المصري قد أحسن صنعاص عندما اعتمد على مبدأ 
الاختصاص العالمي للجرائم الإلكترونية على غرار جريمة القرصنة في القانوم الدولي 

 2001الجنائي، وكذلك اتجهت ذات الاتجاه الذي انتهجق المشرا في اتفاقية اوداايست سنة 
 لمعلوماتية وكذلك اتجاه القانوم العربي الاسترشادي والمغربي.بشأم الجرائم ا

 دولية:المطلب الثالث: قواعد الاختصاص الدولي في الجرائم الإلكترونية  فى الاتفاقات ال
 أ( اتفاقية بودابست:

إذا كاننننت الجريمنننة الإلكترونينننة التننني ترتكننن  فننني داخنننل التنننراب النننوطني لا تثينننر أي 
لمحا م الوطنية للنظر فيها، ففنق في حالنة الجريمنة الإلكترونينة عناارة إشكالية بخصوص ولا ة ا

الحنندود تخلننق متاعنن  كثيننرة تهننم تحدينند جهننة الاختصنناص المعنيننة بمباشننرة إجننراءات المتابعننة 
والمحا مننة فنني مواجهننة الجننناة، فقنند  حنندث أم ترتكنن  الجريمننة المعلوماتيننة مننن طننرف أجنبنني 

 كننوم الاختصنناص فنني الأصننل يرجننع الاختصنناص لمحننا م يتواجنند فنني إقلننيم الدولننة  أ( حيننث 
الدولننة  أ( طبقنناص لمبنندأ إقليميننة القننانوم الجنننائي،إلا أنننق يرجننع الاختصنناص لمحننا م الدولننة  ب( 
على أسا  مبدأ شخصية القانوم الجنائي، إلى جان  ذلك قد  حدث أم تكوم النتنائج المترتبنة 

كننوم معننق هننذه الجريمننة تهنندد أمننن وسننلامة علننى الجريمننة حصننلت فنني الدولننة  ج( مننثلا، ممننا  
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فتنننندخل عندئننننذ فنننني اختصاصننننها، اسننننتناد إلننننى مبنننندأ  (.198، ص2017 سننننليمام،  الدولننننة ج(
 (98، ص2009العينية. تيسى، 

 تقضى المواثيق الدولية أم الاختصاص في الجرائم المعلوماتية  عود إلى الدولنة التني
لننة ت فيهننا الجريمننة سننواء كننام ذلننك فنني إقلننيم الدو ارتكبننت فيهننا الجريمننة كليصننا أو جزئيصننا أو تحققنن

ال رف، أو على متن سفينة تحمل علم الدولة ال رف أو ارتكبنت منن قبنل أحند منواطني الدولنة 
ال نننرف إذا كاننننت الجريمنننة  عاقنننن  عليهنننا حسننن  القنننانوم الننننداخلي فننني مكنننام ارتكااهننننا أو إذا 

بنالرجوا إلنى اتفاقينة اوداايسنت  ارتكبت خارج من قة الاختصاص القضائي لأي دولة، ذلنك أننق
مننن اتفاقينة اودابسننت  22نجند أم البنناب الثالنث بعنننوام الاختصناص القضننائي ننم فنني المنادة 
ت منن اتفاقينة اودابسن 22المتعلقة بمكافحة الجريمة المعلوماتية، حيث تتضمن ما يلي:  المادة 

 بشأم مكافحة الجريمة المعلوماتية(
دااير تشنريعية وتندااير أخنرى وذلنك لإقنرار الاختصناص  عتمد كل طرف منا قند يلنزب منن تن -

منن هنذه الاتفاقينة وذلنك عنندما ترتكن   11إلنى 2بشأم أي جريمة تنم عليهنا المنواد منن 
الجريمننة:  فنني إقليمننق، علننى مننتن إحنندى السننفن ترفننع علننم ذلننك ال ننرف، علننى مننتن إحنندى 

ق، إذا كانننننت ال ننننائرات المسننننجلة بموجنننن  قننننوانين ذلننننك ال ننننرف، مننننن جاننننن  أحنننند مواطنينننن
الجريمنننة معاقبنننناص عليهنننا بموجنننن  القننننانوم الجننننائي بمكننننام ارتكااهننننا، أو فننني حالننننة ارتكنننناب 

 الجريمة خارج الاختصاص القضائي الإقليمي لأ ة دولة(.
 جوو لكل طرف الاحتفاظ بالحق في عدب ت بيق، أو الت بيق فقط في حالات أو بشنرو   -

 د(.-ها في الفقرات من  بمعينة قواعد الاختصاص القضائي المنصوص علي
 عتمد كل طرف منا قند يلنزب منن تندااير تشنريعية وتندااير أخنرى وذلنك لإقنرار الاختصناص  -

 ( منن هنذه الاتفاقينة، وفني الحنالات24/2القضائي بشأم الجرائم المشار إليهنا فني المنادة  
 ا ل ننرفالتنني  كننوم فيهننا الجنناني المزعننوب موجننوداص فنني إقليمننق، ولا  قننوب اتسننليمق أو تسننليمه

 أخر على سند من جنسيتق أو جنسيتها، وذلك بعد طل  التسليم.
 لا تستبعد هذه الاتفاقية أي اختصاص جنائي  مارسق أحد الأطراف وفقاص لقانونق الوطني. -
فنني حالننة م البننة أ ثننر مننن طننرف مننن الأطننراف بالاختصنناص القضننائي بشننأم جريمننة مننا  -

، متنننى كنننام ذلنننك ملائمننناص بالتشننناور بغنننرض تقرهنننا هنننذه الاتفاقينننة،  قنننوب الأطنننراف المعنينننوم 
 تحديد الاختصاص القضائي الأ ثر ملائمة للمحا مة.
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فحسن  هنذا البننند وحتنى لا  فلنت الجنناني منن العقناب نتيجننة الخلافنات التني  مكننن أم 
تنشنن  اننين النندول بخصننوص مننن لهننا أحقيننة متابعننة الجنناني تعمننل النندول الأطننراف فنني اتفاقيننة 

علننى دولننة يتحقننق فيهننا شننر  الأفضننلية فنني  (،p2009our, P ,10اوداايسننت علننى الاتفننا  
 ,Group dممارسة اختصاص القضائي على الجريمة المعلوماتية وهو ما  سميق بعض الفقق 

11p, 2013، )   الاختصنننناص طبقنننناص للكفنننناءة الافتراضننننيةcompetence sur un 

hypothetique )معلوماتية.نسبة للقضاء الافتراض الذي ترتك  في الجريمة ال 
 :ب( قواعد الاختصاص القضائي في الاتفاقية العربية لمكافحة جرائم تقنية المعلومات

وافق مجلس ووراء العدل والداخلية العرب على هنذه الاتفاقينة فني اجتماعهنا المشنترك 
 والموقننع عليهننا مننن 21/12/2010بمقنر الأمانننة العامننة لجامعنة النندول العربيننة بالقنناهرة اتناريخ 

الداخلينننة كنننلا منننن دولنننة الإمنننارات العربينننة المتحننندة والمملكنننة المغربينننة وجمهورينننة مصنننر ووراء 
 العربيننة،حيث ورد الفصننل الرابننع فنني الاتفاقيننة تحننت عنننوام التعنناوم القننانوني والقضننائي، والتنني
نصننت فيننق المننادة الثلاثننوم الاختصنناص علننى أم الفصننل الرابننع مننن الاتفاقيننة العربيننة لمكافحننة 

 ت:تقنية معلوما
تلتننزب كننل دولننة طننرف اتبننني الإجننراءات الضننرورية لمنند اختصاصننها علننى أي مننن الجننرائم  -1

يناص المنصوص عليها في الفصل الثاني من هذه الاتفاقية وذلك وإذا ارتكبت الجريمة كليناص أو جزئ
أو تحققننت: أ( فنني إقلننيم الدولننة ال ننرف. ب( علننى مننتن سننفينة تحمننل علننم الدولننة ال ننرف. ج( 

ائرة مسجلة تحت قوانين الدولة ال نرف. د( منن قبنل أحند منواطني الدولنة إذا كاننت على متن ط
الجريمننة  عاقنن  عليهننا حسنن  القننانوم الننداخلي فنني مكننام ارتكااهننا أو إذا ارتكبننت خننارج من قننة 

 الاختصاص القضائي لأ ة دولة. ه( إذا كانت الجريمة تمس أحد المصالح العليا للدولة.
الإجنننننراءات الضنننننرورية لمننننند الاختصننننناص النننننذي  غ نننننى الجنننننرائم  تلتنننننزب كنننننل دولنننننة اتبنننننني -2

ي ( منن هنذه الاتفاقينة فني الحنالات التن1المنصوص عليها فني المنادة الحاد نة والثلاثنوم الفقنرة  
 كننوم فيهننا الجنناني المزعننوب حاضننراص فنني إقلننيم تلننك الدولننة ال ننرف ولا  قننوب اتسننليمق إلننى طننرف 

 أخر اناء على جنسيتق بعد طل  التسليم.
إذا ادعت أ ثر منن دولنة طنرف بالاختصناص القضنائي لجريمنة منصنوص عليهنا فني هنذه  -3

الاتفاقيننة فيقنندب طلنن  الدولننة التنني أخلننت الجريمننة بأمنهننا أو بمصننالحها ثننم الدولننة التنني وقعننت 
الجريمة في إقليمها ثم الدولة التني  كنوم الشنخم الم لنوب منن رعا اهنا وإذا اتحندت الظنروف 
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سبق في طل  التسليم(. إلا أم السةال الذي يثار في هذا الصندد، هنو منا الحنل فتقدب الدولة الأ
فنننفذا  (،201، ص2017إذا تضنننررت أ ثنننر منننن دولنننة جنننراء ارتكننناب جريمنننة معلومة سنننليمام، 

 انت الاتفاقينة العربينة وكنذا القنانوم الاسترشنادي قند أع نى للدولنة المتضنررة الحنق فني متابعنة 
منن دولنة تصنبح هنذه المقتضنيات عناجزة عنن تحديند الجهنة التني الجناة، في حالة تضرر أ ثنر 

 عود لها الاختصاص القضائي للنظر في الجريمنة، ومثنال لنذلك بالحالنة التني  قنوب فيهنا الجنناة 
بصناعة قنبلة من قية تنتشر عبر العالم فتمس العديد منن الندول، ولعنل أشنهر مثنال علنى ذلنك 

" التننني أعننندت فننني الفلبنننين عننناب Love bugالحننن " قضننية الننندودة الحاسنننوبية المسنننماة " علنننة 
وقيل أنها ع لت ملايين الحواسي  فني جمينع أنحناء العنالم وأعاقنت التحقيقنات المحلينة  2000

باعتبار أم العمل المةذى المتمثل في نشر البرمجية الضارة لم  كن آننذاك مجرمنا بشنكل كنافي 
 (6، ص2010في الفلبين. مةتمر الأمم المتحدة، 

ة فيي الفقه الجنائي قد تصدى لمسالة تحديد الدولة صاحبة الولاية القضائي نجد أن
 (207، ص2010متابعة الجناة حيث استند جانب من الفقه إلى معيارين وهما: )صغير، 

 ثنر أي اختصناص قضناء الدولنة التني قانونهنا هنو الأ المعيار الأول: القيانون الأكثير ملائمية: -
جرمننني، حينننث  عتمننند أصنننحاب هنننذا الاتجننناه علنننى حجنننم تعرضننناص للانتهننناك بسنننب  الفعنننل ال

 الإضنرار الناجمننة عننن الجريمننة المعلوماتينة، فننفذا كانننت تمتنند لتشنمل أ ثننر مننن دولننة أحيانننا،
ففننننا ننظننر فنني التفنناوت الحاصننل فنني نسننبة الضننرر اننين الدولننة وتلننك لنجعننل الاختصنناص 

 دوديتنق فني التعامنل منع كنلللدولة الأ ثر تضرراص. إلا أم ما يةخذ على هذا المعينار هنو مح
حالات الضرر الذي تتسب  فيق الجريمة المعلوماتية ذلك أنق قد يتساوى الضنرر لندى أ ثنر 

 من دولة مثال ذلك ضحا ا القنبلة المن لقة.
أي الضننرر النذي تتسننب  فينق الجريمننة المرتكبنة عبننر  المعييار الثيياني هييو الضيرر المرتقييب: -

تكوم متصلة بالإنترننت، لأم وجهنة القنبلنة المن قينة الإنترنت  مكن أم  حدث في أي دولة 
غيننر محننددة، الأمننر الننذي قنند تتضننرر منننق دول كثيننرة انننفس المسننتوى، وبالتننالي نكننوم أمنناب 
وضعية  ستحيل معها ت بيق قوانين الدول المتضررة على الواقعة، فيرجع الاختصاص إلنى 

(، وهننننذا 52، ص2007اوى، محننننا م الدولننننة التنننني ارتكبننننت فيهننننا الجريمننننة المعلوماتيننننة حج
التوجنننق هنننو النننذي أ ننند علينننق المجلنننس الأوربننني للعننندل فننني أحننند قراراتنننق حينننث ورد فينننق أم 
المعلومات المنشورة في شبكة الإنترنت  مكن معاينتهنا منن قبنل جمينع الندول الموصنولة اهنا 
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لا ومن دوم أم تكوم موجهة بالضرورة محددة، لكن طبيعة هذه الوسيلة الإعلامية الجديدة 
 جنن  أم ينننتج عنهننا ت بيننق لجميننع القننوانين الموجننودة اننل  جنن  أم ن بننق معيننار الارتقنناب 

 (.202، ص2017على المسئول عن المعلومات الضارة فيها سليمام، 
 فيها الحماية  الدولية للنظم الالكترونية وإجراءات التحقيق والإثبات  :المبحث الثانى

للحدود، وقد  سناهم أ ثنر منن شنخم فني دول  إم جرائم الحاسوب الآلي جرائم عااره
مختلفنننننة فنننننني ارتكنننننناب جريمننننننة واحنننننندة  قننننننع ضنننننحيتها عنننننندد مننننننن الأفننننننراد  قيمننننننوم فنننننني النننننندام 

(، يتخ نننى منننداها حننندود الننندول انننل القنننارات، ولنننم  عننند 1333، ص 1995متعددة الحسنننينى، 
يننر بعننض خ رهننا أو آثارهننا محصننورة فنني الن ننا  الإقليمنني لدولننة بعينهننا، الأمننر الننذي بننات يث

ائيننة التحنند ات القانونيننة والعمليننة أمنناب الأجهننزة المعنيننة بمكافحننة الجريمننة  أجهننزت العدالننة الجن
بجميع مستوياتها وعلى اخنتلاف أدوارهنا(، وي لنق جانن  منن الفقنق علنى هنذا الننوا منن الجنرائم 

ي، وم الندول الجرائم العالمينة( وهني تختلنت عنن الجنرائم الدولينة والجريمنة الدولينة مصندرها القنان
جننع اينمننا الجريمننة العالميننة مصنندرها القننانوم الجنننائي الننوطني أو القننوانين الوطنيننة مجتمعننة، وتر 

هننذه التسننمية إلننى مزاولننة مجموعننة مننن الأنشنن ة الإجراميننة علننى مسننتوى عننالمي، وعنناار حنندود 
 (.90، ص 2008الدولة نتجق للتقدب المذهل في وسائل الاتصال والمواصلات أرحومة، 

ر مشكلة التعنارض والاخنتلاف انين التشنريعات الإجرائينة فني دول العنالم، ومنهنا فتظه
اختلاف الجهات المختصة بالتفتيش، والشرو  والإجراءات والندب لأعضاء الضناب ة العدلينة، 
ومكافحة جرائم المعلومنات تقتضنى إذم توحيند التشنريعات الإجرائينة منن ناحينة وأم  كنوم نظناب 

 كتروننني واحنند اننين النندول التنني تقننع فيهننا هننذه الجننرائم، وهننذا أمننر مسننتحيلالإثبننات بالنندليل الإل
 (.191، ص2005تحقيقق إاراهيم، 

ومن ثم كام لااد والأمر كذلك من البحث عن حلول مناسبة لهنذه الإشنكاليات تتوافنق 
مننع طبيعننة هننذه الجننرائم المسننتحدثة فيمننا  خننم قبننول النندليل الرقمنني ومباشننرة بعننض إجننراءات 

، 2001عبنننننر الفضننننناء المعلومننننناتي وكنننننذلك تحديننننند معنننننايير الاختصننننناص المناعس، التحقينننننق 
 (.105ص

 :المطلب الاول: الصعوبات التي تواجه الجوانب الإجرائية في الجريمة الإلكترونية
بالنظر إلنى طبيعنة هنذا الننوا منن الجنرائم ومنا تتسنم بنق منن خصنائم وسنمات،الأمر 

القنائمين بمكافحتهننا والتصندي لهننا، وتكمنن المشننكلات  النذي بنات يثيننر كثينراص مننن التحند ات أمنناب
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المتعلقننة بالإثبننات فنني أم هننذه الجننرائم باعتبارهننا تقننع فنني البيئننة الافتراضننية ففنهننا لا تتننرك أثننر 
فهننننذه  (،18، ص1994ماد ننناص محسوسنننة فننني مسنننر  الجريمنننة خنننلاف الجنننرائم التقليد ة رسنننتم، 

التخلم من الأدلة الرقمينة إذا ينتم ذلنك عنادة  الأخيرة  مكن إدرا ها بالحوا ، كذلك من السهل
، 2002في لمح البصر وبمجرد لمسة خاطفنة علنى لوحنة المفناتيح بجهناو الحاسوب الصنغير، 

 وتتمثل هذه الصعوبات في الآتي:(، 114ص
صعوبات إجراءات الضبط: -أ  

لا تتوقنننت إجنننراءات الضنننبط علنننى جهننناو الكمبينننوتر انننل تمتننند منننن ضنننبط المكوننننات 
مج إلننى مختلننت أجننزاء النظنناب، وعليننق فتمتنند إلننى المعلومننات والمع يننات والبيانننات والبننراالماد ننة 

 المخزنننة فنني النظنناب أو إلننى النننظم المرتب ننة بالنظنناب محننل الاشننتباه وكننل الأشننياء ذات ال بيعننة
المعنوينننة لأنهنننا معرضنننة بسنننهولة للتلنننت والضنننياا وهنننذا منننا يثينننر إشنننكالية منننن الجهنننة القانونينننة 

ننننننا مننننننا  يتعلننننننق بننننننالحقو  المحميننننننة قانونننننننا وكننننننذا الحننننننق فنننننني سننننننرية البيانننننننات واحتننننننراب خصوصص
 (.47، ص2007الاتصالات عبد الله، 

 ننننذلك تضنننناؤل خبننننرة أجهننننزة العدالننننة الجنائيننننة مننننن مننننأموري ضننننبط وسننننل ة تحقيننننق 
 ومحا منة؛ إذ  فتقننر هننةلاء إلننى التأهيننل الكننافي فنني هنذا المينندام التقننني، وهننذا يزينند مننن صننعوبة

الننندليل الرقمننني وكي ينننة ضنننب ق والمحافظنننة علينننق، فننننقم الخبنننرة لننندى هنننةلاء قننند  وصنننولهم إلنننى
ة  فضي إلنى تندمير الندليل وإتلافنق؛ علنى اعتبنار أم جهلهنم بأسنالي  ارتكناب الجنرائم المعلوماتين

 جعلهم في كثير من الأحيام  قعوم في أخ اء من شأنها أم تةدي إلى محو الأدلة الرقمية أو 
ات محتوينات الأقنراص الممغن نة وأوتينة المعلومنات التني تُخنزام اهنا البيانن تدميرها؛ مثل إتلاف

ذلننك أم كشننت هننذه الجننرائم  قتضنني أم تكننوم الأجهننزة المعنيننة  (،114، ص2002 الصننغير، 
نننيها وضنننب ها وصنننولاص إلنننى  علننى درا نننة كافينننة بأساسنننيات التعامنننل منننع هنننذه الجنننرائم وكي ينننة تقصض

عنن  ةلاء دورات تدريبية بشأم إستراتيجية التحقيق والاسنتدلالمرتكبيها، ما  عني ضرورة تلقضي ه
ننلوم اهننا عننا دة هننذه الجننرائم؛ إذ انندوم ذلننك لا  مكنننهم مواجهننة أسننالي  الجننناة المعقنندة التنني يتوسض

ة، ممنا لارتكاب جرائمهم، فهذه المت لبات تفتقر إليها الأجهزة المذكورة، لاسيما في الندول النامين
 الجنرائم ومكافحتهنا محندوداص للغا نة، وغالبناص  كنوم منهل الجهنود التني  جعل دورها فني كشنت هنذه

 تبذلها في هذا المجال الفشل والإخفا .
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 نننذلك منننن العقبنننات التننني تعنننو  عمنننل الأجهنننزة المنننذكورة ن حتنننى علنننى فنننرض أننننق تنننم 
إعندادها الإعننداد المناسن  لهننذه المهمننة، ضنخامة حجننم البياننات محننل الفحننم ممنا يتعننذضر معننق 

 (.291، ص2001محققين الأ فاء الوصول إلى الدليل يونس، على ال
فمن الناحية العملية يواجق المحققوم تحند ات كبينرة فني فحنم جمينع البياننات؛ فنذلك 

رجنال أمر مكلت ويستغر  في العادة وقتاص طويلاص، وكثيراص ما يةدي بالنها ة إلى جعل المحققنين و 
البحننث لاقتننناعهم بأنننق لا جنندوى مننن ذلننك، الأمننن  ضننجروم وقنند  صننرفوم النظننر عننن مواصننلة 
 (.24، ص 1994وينظروم إليق على أنق جهد ضائع وغير مثمر رستم، 

 فكمننا هننو معلننوب تتميننز الحواسنني  بكافننة أنواعهننا بقنندرتها الهائلننة علننى تخننزين البيانننات
بمنا يننواوي مئننات الألننوف مننن الصننفحات الورقيننة، وهنذا  عننني ابسنناطة أنننق  سننب  عننناء ل جهننزة 

لضب ية في طباعة محتويات أحد الأقراص الصلبة، ففم ذلك يت ل  كميات هائلة من النور  ا
وقننند تكنننوم النتيجنننة رغنننم هنننذا الجهننند سنننلبية بحينننث لا  مكنهنننا كشنننت الننندليل المنننراد ضنننب ق أو 

ه في المقاب الأول عدب وجود آلية للفرو الذاتي للملفات المخزننة، حتنى  م كنن تحصيلق وهذا مردض
لملفننات غيننر المشننروعة وضننب ق فننالأمر جنندض مننره قبننل وغيننر مجنند  فنني كثيننر مننن الوقننوف علننى ا

 الأحيام لما  ستغرقق من وقت لا طائل مننق، ممنا  جعنل القضناء لا  كتنرث بالندليل الرقمني، ولا
ل عليننق كثيننراص لافتقنناره إلننى المصننداقية التنني تجعلننق جننديراص بالثقننة، وإذا كننام هننذا حننال  لنندول ا عننوض

قننل الننك بالنندول الناميننة التنني لا تننزال تفتقننر إلننى الكفنناءات اللاومننة فنني هننذا الحالمتقدمننة، فمننا ب
 (.16، ص2009التقني أرحومة، 

حينمنننا  كننننوم محنننل البحننننث هننننو الشنننبكة المعلوماتيننننة  الإنترننننت( بخصننننوص الجننننرائم 
الإلكترونية بسب  طبيعتها الخاصة تنزداد المسنألة تعقينداص، إذ  صنبح ضنبط الندليل والبحنث عننق 

 في غا ة الصعوبة، إم لم  كن مستحيلاص أحياناص، على اعتبار أم التفتنيش والضنبط فني هنذه أمراص 
البيئنننة الافتراضنننية يت لننن  فننني بعنننض الأحينننام أم ينننتم خنننارج حننندود الننندول وفننني ن نننا  دولنننة 

(، هننذا يت لنن  الحصننول علننى إذم مسننبق اننذلك مننن سننل اتها 71، ص2009أخرى اوحننويش، 
ادة هنننذه الدولة،فضنننلاص عمنننا  سنننفر عننننق البحنننث منننن انتهننناك لمنننا ين نننوي علينننق منننن مسنننا  بسننني

لخصوصية الآخرين ممن تتعلق اهم البيانات أو المعلومات موضوا الضبط أو التفتيش،والقيناب 
بنننننفجراءات اعتنننننراض الاتصنننننالات الإلكترونينننننة بصنننننفة عامنننننة بمنننننا فننننني ذلنننننك شنننننبكات الحاسننننن  

مغربنني وذلننك  كننوم بننفذم المحكمننة الآلي،وصننر  اننذلك كننلا مننن المشننرا الإمنناراتي والمصننري وال
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لمنا  قننوب بننق هننذا الإجننراء مننن مسننا  بحرمننة الحينناة الخاصننة،وهذا الإجننراء ذاتننق مسننمو  بننق فنني 
 الدول الأخرى بما فيها الولا ات المتحدة الأمريكية وفرنسا وإنجلترا.

ة ففي الولا ات المتحدة الأمريكية،  جيز القانوم اعتراض الاتصالات الإلكترونية بصف
عامنة بمنا فني ذلنك شنبكات الحاسن  الآلني، وذلنك متنى تنم بنفذم منن المحكمنة، كمنا أم القنانوم 

 سننمح هننو الأخننر بنناعتراض الاتصننالات وشننبكة  1991يوليننو سنننة  10الفرنسنني الصننادر فنني 
المعلومنننات، متننننى ثبنننت أم المننننتهم كننننام شنننارعاص فنننني جنننرائم خ يننننرة، ويشننننمل ذلنننك كننننل وسننننائل 

 (.77، ص1997والفا س أحمد، الاتصال بما في ذلك التلكس، 
وأخيراص، فثمة اعتبار أخر وإم كام أقنل أهمينة منن شنأنق أم يزيند منن الصنعوبات التني 
ي تواجق الأجهزة المعنية بالبحث والتحري في البيئة المعلوماتية، يتجلى في إحجاب بعنض المجنن

ختصنننة، فقننند علنننيهم عنننادةص عنننن الإانننلاغ عنننن الجنننرائم التننني  كوننننوم ضنننحيتها إلنننى السنننل ات الم
سجلت الإحصاءات في بعض الدول الغربية، ومنها فرنسا، انخفاضاص ملحوظاص في نسبة الإالاغ 
عننننن هننننذه الجننننرائم حرصنننناص علننننى إخفنننناء أسننننالي  ارتكااهننننا للحيلولننننة دوم تقلينننند الآخننننرين للجننننناة 
ومحا ننناتهم فننني جرائمهم،قننند يتجنننن  بعنننض المجنننني علنننيهم منننن وراء عننندب الإانننلاغ عننندب إتاحنننة 

 ة ل جهزة الأمنية من الاطلاا علنى معلومنات لنم  جنرِ الإانلاغ عنهنا، وربمنا يتجلضنى ذلنكالفرص
بصورة أ بر في ن ا  جرائم الحاس  التي تقع على شركات التأمين أو البنوك رغبنة فني تنوقضي 
الخسننائر التنني يتوقننع تحققهننا نتيجننة هننذا الإاننلاغ بسننب  اهتننزاو ثقننة المتعنناملين معها الصننغير، 

 (.81، ص2009
ومننن مجمننوا مننا تقنندب ومننن أجننل التغلنن  علننى صننعوبات الضننبط  جنن  علننى الأجهننزة 
المعنينننة بمكافحنننة الجريمنننة فننني الننندول تننندري  وتأهينننل منننأموري الضنننبط القضنننائي فننني الجنننرائم 
والإلكترونيننة وتنندريبهم علننى ضننبط أدوات ووسننائل ارتكنناب هننذه الجننرائم وأم  كننوم لننديهم الخبننرة 

لومات أو تكليف الأجهنزة الأمنينة بفنشناء جهنات متخصصنة فني هنذا الفنية في مجال تقنية المع
 المجال، نظراص لل بيعة الخاصة لهذه الجرائم وما تت لبق من تقنية خاصة فيتعق  مرتكبيها.

صعوبات إجراءات التفتيش: -ب  
هذه الجرائم قد تعتمد في ارتكااها على نظم المعلومات وقد تتجاووه إلى أنظمنة أخنرى 

لمشننتبق بننق، وهننذا الإجننراء  عتمنند علننى تمدينند ن ننا  التفتننيش علننى نظنناب غيننر نظنناب غيننر نظنناب ا
محل المشتبق بق، وهذا من شنأنق أم   نر  جملنة منن الإشنكاليات منن خنلال مندى احتنراب وعندب 
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المسنننننننا  بالحرينننننننات الشخصنننننننية ومبننننننندأ سنننننننرية الاتصنننننننالات لأشنننننننخاص التننننننني  متننننننند إلننننننننيهم 
 (.116، ص2002التفتيش الصغير، 

الأمنننر فننني كثينننر منننن الأحينننام ولنننوج البيئنننة المعلوماتينننة بحثننناص عنننن الننندليل  قننند يت لننن 
وكشننت مرتكبننني هننذه ال ائفننة مننن الجننرائم وتعقننبهم ومننع ذلننك فننفم التفتننيش ومننا فنني حكمننق فنني 
ن ا  هذه البيئة يُنظر إليق في كثير من الأحيام على أننق غينر مجند  لمنا  كتنفنق منن صنعوبات 

فنننني الفضنننناء الافتراضنننني  فنننني ايئننننة الإنترنننننت( مقارنننننة بننننالجرائم  أثننننناء تنفيننننذه وبالننننذات مننننا يننننتم
 (.6، ص2009التقليد ة أرحومة، 

وأما ما  خم محنل التفتنيش ومنا فني حكمنق فني البيئنة المعلوماتينة، فقند قند ينرد علنى 
المكوننننات الماد نننة للحاسننن  الآلننني وملحقاتنننق، وهنننذه لا خنننلاف يُنننذكر حنننول خضنننوعها للتفتنننيش 

و قننانوم الإجننراءات الجنائيننة، بمننا فنني ذلننك البيانننات المخزنننة فنني أوتيننة أ والضننبط طبقنناص لقواعنند
وسننائل ماد ننة كالأشننرطة الممغن ننة والأقننراص الصننلبة والضننوئية، وذلننك تبعنناص للمكننام أو الحيننز 

ومننننن ثننننكم إذا كانننننت موجنننودة بمسننننكن  (،276، ص2001الموجنننودة فينننق  المننننناعس وآخنننروم، 
ها قواعد ذاتها التي  خضع لها تفتنيش المسنكن إذ  جنوو تفتيشنالمتهم أو أحد ملحقاتق فتحكمها ال

وضننب ها متننى كننام تفتننيش المسننكن جننائزاص، والعكننس صننحيح وفنني حننال وجودهننا فنني مكننام عنناب 
فيحكمها ما  حكم هذا المكام من أحكاب،في حين أنق إذا كام الحاس  في حنووة شنخم خنارج 

ي  خضنع لهنا تفتنيش الشنخم اوصنفق أحند مسكنق، ففم تفتيشق عندئذ   خضع للقواعند ذاتهنا التن
متعلقاتق،  ستوي أم  كوم الحائز هو مالك الجهناو أب سنواه،ومن ناحينة أخنرى وهنو الأهنم النذي 
 عنيننا بالننذات أم التفتنيش ومننا فني حكمننق قند يننرد علنى الجاننن  المن قني للحاسننوب المتمثنل فنني 

حنننول صنننلاحيتها لأم تكنننوم المعلومنننات والبياننننات المعالجنننة إلكترونيننناص،وهي محنننل جننندل كبينننر 
موضوعاص للتفتيش والضبط من عندمها، ويمكنن حصنر هنذا الجندل فني اتجناهين كمنا يلي رسنتم، 

 (:64، ص1994
نات المن قية لا تصلح ب بيعتها لأم تكوم كذلك، علن الاتجاه الأول: - ى يرى أم هذه المكوض

ب  ستلزب وجود أحكا اعتبار أم التفتيش يهدف في المقاب الأول إلى ضبط أدلة ماد ة، وهذا
 خاصة تكوم أ ثر ملائمة لهذه البيانات غير المحسوسة.

أم المكونننات المعنويننة لا تختلننت عننن الكيننام المننادي للحاسنن  الآلنني مننن  الاتجيياه الثيياني: -
حيث خضوعها لأحكاب التفتيش وما في حكمق، اندعوى أم البياننات، التني هني تبنارة عنن 
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ى أوتيننننة أو وسننننائط ماد ننننة كالأشننننرطة الممغن ننننة نبضننننات إلكترونيننننة، قاالننننة للتخننننزين علنننن
والأقنننراص والاسننن وانات، كنننذلك  مكنننن تقنننديرها وقياسنننها اوحننندات قينننا  خاصنننة معروفنننة، 
وعلى هذا الأسا  تكوم صالحة كموضنوا للضنبط والتفتنيش شنأنها شنأم الوسنائط الماد نة 

 ذاتها.
اعنند التنني تحكننم ويننرى جاننن  مننن الفقننق أم الاتجنناه الأول أ ثننر من قيننة، ذلننك أم القو 

التفتنننيش والضنننبط إنمنننا وُضِنننعت فننني ومنننن مبكنننر وقبنننل ظهنننور الحاسنننوب وت بيقاتنننق، وأ ننناص كاننننت 
يعنة المبررات التي ساقها أنصار هذا الاتجاه في المساواة اين الكيام المنادي والمن قني، فنفم طب

سنيع قليد ة وتو البيانات المعالجة تت ل  قواعد خاصة تحكمها ادلاص من محاولة ت ويع القواعد الت
ن اقهننا، وهننذا يتننأتضى مننن خننلال إجننراء تعننديل عليهننا مننن شننأنق توسننيع ن ننا  الأشننياء التنني تكننوم 
مشننمولة بننالتفتيش والضننبط وتضننمينها مننن الأحكنناب بمننا يننتلاءب ومت لبننات هننذه التقنيننة الجدينندة، 

ه تبنار أم هنذفالنصوص الخاصة بالتفتيش بمعناه التقليدي لا ينبغي إعمالهنا بشنأنها مباشنرة، باع
 النصوص تمثل قيداص على الحرية الفرد ة، ومن ثكم  صبح القيا  علنى الأشنياء الماد نة محظنوراص 

 (.7، ص2009لمنافاتق الشرتية الإجرائية أرحومة، 

يةيد الباحث الاتجناه الأول النذي ينذه  إلنى وجنود أحكناب خاصنة اهنذه الجنرائم تشنمل 
اب منننع ال بيعنننة الخاصنننة ووسنننائل ارتكااهنننا لهنننذه الضنننبط والتفتنننيش والقنننبض تنننتلاءب هنننذه الأحكننن

الجرائم لأم هذه الجرائم ممكن أم تقع علنى مكوننات غينر ملموسنة وقند تقنع اهنذه المكوننات منن 
 أجل مكافحة هذه الجرائم وملاحقة مرتكبيها.

نجنندها قنند ذهبنننت إلننى تأ يننند  (:78، ص2009موقننت التشننريعات الحديثة الصنننغير، 
ت المكونات المعنوية للحاس  الآلي ضمن الأشنياء التني تصنلح أم الاتجاه الأول، بحيث أضح

 تكوم محلاص للتفتيش والضبط.
( مننن القواعنند الفيدراليننة الخاصننة بننالإجراءات 34وعلننى سننبيل المثننال تقضنني المننادة  

بعنند تعننديلها بمنند ن ننا  التفتننيش ليشننمل ضننمن مننا  شننمل أجهننزة  1970الجنائيننة الصننادرة سنننة 
 ة التخزين والبريد الإلكتروني والصوتي والمنقول عن طريق الفا س. فضلاص الحاس  الآلي وأوتي

( منهننننا بننننفلزاب النننندول 19عننننن أم الاتفاقيننننة الأوربيننننة للجريمننننة المعلوماتيننننة تقضنننني فنننني المننننادة  
ت الأطنراف فني هننذه الاتفاقينة بضننرورة تبننني التندااير والإجننراءات التشنريعية التنني تخنول السننل ا

 المعلوماتية، وذلك من أجل تيسير إثبات هذه الجرائم المختصة ولوج البيئة
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تلاحننأ أم بعننض أحكنناب القضنناء المقننارم قنند تبنننت التفسننير الموسننع لمنندلول الأشننياء 
محننل الضننبط والتفتننيش حتننى فنني غينناب نصننوص خاصننة تحكننم هننذه المسننألة وهننو اتجنناه محننل 

ذا لنننو كنننام النظننناب نظنننر ولا  مكنننن التسنننليم بنننق فننني ضنننوء الاعتبنننارات سنننالفة النننذكر ولكنننن، منننا
المعلومننننناتي منننننزوداص انظننننناب حما نننننة  مننننننع منننننن الننننندخول دوم تننننندخل القنننننائم علنننننى هنننننذه النظننننناب 
ومسنناعدتق،هل  مكننن إ راهننق المننتهم علننى الإفصننا  عننن كلمننة السننر ومننا فنني حكمهننا مننن أجننل 

 ويييأتي رأي الفقهيياء فييي هييذهتسننهيل النندخول إلننى البيئننة الإلكترونيننة مننن أجننل إجننراء التفتننيش، 
 ألة على اتجاهين:المس

ينننرفض أنصنننار هنننذه النننرأي إجبنننار المنننتهم علنننى تقننند م المعلومنننات اللاومنننة  اليييرأي الأول: -
لتسننهيل النندخول إلننى النظنناب المعلومنناتي، ويسننتند هننذا الننرأي علننى حجننق تتجسنند فنني قاعنندة 
 جنائية معروفة ومستقرة أم المتهم لا  جوو إجبناره علنى الإجابنة عنن الاعترافنات التني منن

نر ذلنك الصنمت شأنها  أم تفضي إلى إدانتق، إذ من حقق الاعتصناب بالصنمت دوم أم ُ فسا
ضنند مصننلحتق، وهننذا الاتجنناه اعتنقتننق بعننض التشننريعات الحديثننة، ومنهننا القننانوم الإمنناراتي 
والمصننننري والمغربنننني  حظننننر علننننى الأجهننننزة المختصننننة إ ننننراه مالننننك الحاسنننن  الآلنننني علننننى 

هج ذاتنق كنام قند تبنناه مشنروا قنانوم الإجنراءات الإفصا  عنن كلمنة المنرور أو السنر، والنن
 الجنائية الإنجليزي.

ينرى أنصنار هنذا النرأي أننق وإم كنام لا  جنوو إجبنار الشنخم علنى الإدلاء  الرأي الثاني: -
 بأقوالق ضد نفسنق، إلا أم ذلنك لا ينبغني أم  كنوم حنائلاص دوم إجبناره علنى تقند م معلومنات

تي للسنل ات المختصنة، متنى كاننت هنذه المعلومنات  قتضيها الدخول إلنى النظناب المعلومنا
 بحووتق، قياساص على إجبار الشخم على تسليم مفتا  الخزنة الذي بحووتق.

لآتيية ومن أهم الانتقيادات التيي وجهيت لليرأي الثياني، ورليك ارتكيازالأ عليى الأسيباب ا
 المطروحة في النقاط الآتية:

 لخزنننة ومننا فنني حكمننق قيننا  مننع الفننار ، قيننا  المعلومننة التنني بحننووة المننتهم علننى مفتننا  ا
ذلك أم المعلومة المتمثلة في كلمة السرض وما في حكمها هني أمنر معننوي بخنلاف المفتنا  

 الذي هو شيء مادي محسو  قاال للتسليم.
  لا يتفق مع الأصول المستقرة في الإثبات الجنائي ويتنافى مع مقتضنيات حنق الندفاا أمناب

 القضاء الجنائي.
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  ي ض التسليم بجواو إ راه المنتهم أو المشنتبق بنق علنى تقند م مفناتيح الشنفرة التنحتى على فر
ننن مننن النندخول إلننى النظنناب المعلومنناتي، فننفم الأمننر تكتنفننق صننعوبات عمليننة لا  مكننن  تمكض
التغلننن  عليهنننا، لعنننل أاروهنننا أم المنننتهم  سنننت يع التنننذرا انسنننيام المعلومنننة أو عننندب إمكنننام 

 تذكرها أو ما شابق ذلك.
ا الصندد يةيند الباحنث النرأي الأول ولكنن لنيس علنى إطلاقنق، إذ  جنوو إجبنار وفي هذ

غينر المننتهم علننى تقنند م المعلومنة التنني مننن شننأنها تيسننير الندخول إلننى المنظومننة كمقنندب الخدمننة 
والمشنننرا المصنننري فننني  2012لسننننة5منننثلاص وهنننذا منننا فعلنننق المشنننرا الإمننناراتي فننني القنننانوم رقنننم 

لنك بالتزامنق بالاحتفناظ بالبياننات لمندة محنددة والإفصنا  عنهنا ، وذ2018لسننة175القانوم رقنم 
للجهات المسئولة عن التحقيق وذلك بعد التصنريح منن جهنات التحقينق لأم الإ نراه الواقنع علنى 

 غير المتهم لا  مس حقو  الدفاا خلافاص للوضع بالنسبة للمتهم.
 صعوبة التفتيش وما في حكمه في شبكة الحاسب الآلي: -ج

م حاس  المنتهم متصنلاص بغينره منن الحواسني  عبنر شنبكة، وهننا ينبغني التميينز قد  كو 
اين ما إذا كام حاسنوب المنتهم متصنلاص بنأخر داخنل إقلنيم الدولنة أو كنام متصنلاص بحاسنوب  قنع 

 (.78، ص1997في ن ا  إقليم دولة أخرى أحمد، 
 ولة:في حالة ما يكون حاسوب المتهم متصلالأ بجهاز أخر داخل إقليم الد -1

هننل  متنند التفتننيش إلننى الأجهننزة الأخننرى المتصننلة بجهنناو المننتهم أو المشننتبق فيننق، أب 
 قصننر علننى جهنناوه فقننط  بننالرجوا إلننى القواعنند العامننة للتفتننيش فنني قننانوم الإجننراءات الجنائيننة 
المصننننري والإمننننناراتي وقننننانوم المسننننن ر الجنائينننننة المغربنننني نجننننند أننننننق لاانننند منننننن صننننندور الإذم 

دور الإذم قننند  سنننتغر  بعنننض الوقت،ممنننا قننند ينننةدي إلنننى تلاشننني الننندليل بنننالتفتيش؛غير أم صننن
 واندثاره بالمحو والإتلاف، وهذا ربما  عيق الوصول إلى الدليل وتحصيلق.

فالجاني قد  حاول العبث بالدليل كي لا ينكشت أمره قبل صندور الإذم، لاسنيما وأننق 
م شك ين وي على شيء من العنت  ستلزب تحديد محل الإذم ادقة حتى يتسنى تنفيذه، وهذا دو 

والصنعوبة سننواء بالنسننبة للمخننتم بفصنندار الإذم أو الجهنة المنفننذة لننلإذم، سننيما إذا أخننذنا فنني 
الاعتبار أم هذه الأجهزة تفتقر إلى الخبرة اللاومة في هذا المجنال الفنني، لهنذا كنام  جن  علنى 

الجهة المعنية بفجراء  المشرا ضرورة معالجة هذه المشكلة انم خاص  قضي اتوسيع سل ات
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التفتننننيش، ولننننو اسننننتلزب الأمننننر النننندخول إلننننى النظنننناب المعلومنننناتي دوم الحصننننول علننننى إذم عننننند 
 الضرورة، إذا كام من شأم انتظار صدور الإذم أم  فوت فرصة الحصول على الدليل.

وقننند تبننننت بعنننض التشنننريعات المقارننننة هنننذا الاتجننناه فننني قنننانوم مكافحنننة جنننرائم تقنينننة 
وتعديلاتنننننق، والمشنننننرا المصنننننري فننننني القنننننانوم رقنننننم  2006لسننننننة2الإمننننناراتي رقنننننم المعلومنننننات 

الخاص بمكافحنة جنرائم تقنينة المعلومنات، والقنانوم المغربني فني قنانوم حما نة  2018لسنة175
وماتينة النظاب المعلوماتي وحما ة الأشخاص النذاتيين، كنذلك تقنر الاتفاقينة الأوربينة للجنرائم المعل

مات المخزنة بحاسوب غينر المنتهم ينتم الندخول إليهنا منن خنلال الحاسن  ذلك متى كانت المعلو 
( منن 41( منن المنادة  aالأصلي محنل التفتنيش وفني الولا نات المتحندة الأمريكينة تجينز المنادة  

 قانوم الإجراءات الجنائينة الفيندرالي الأمريكني لقاضني التحقينق إصندار إذم تفتنيش ملكينة داخنل
الملكية عند طل  الإذم موجودة داخل المن قة، ولكن  خشى أو  من قة أو خارجها، متى كانت

يتوقننع تحركهننا خننارج المن قننة قبننل تنفيننذ الإذم، وربمننا المشننكلة التنني تواجننق رجننال الضننبط عننند 
تنفيننذهم التفتننيش أنننق لا  كننوم باسننت اعتهم التحقننق مننن أم البيانننات المضننبوطة جننرى تخزينهننا 

 داخل المن قة أب خارجها.
 اتصال حاسوب المتهم بأخر موجود بإقليم دولة أخرى: في حالة -2

 ثيننننراص مننننا  قننننوب الجننننناة وبخاصننننة المحترفننننوم اتخننننزين البيانننننات غيننننر المشننننروعة فنننني 
حاسننوب خننارج إقلننيم الدولننة التنني  قيمننوم فيهننا، بغيننة إعاقننة الوصننول إلننى النندليل، وقنند تباينننت 

 (:79، ص1997الدولة أحمد،  الاتجاهات حول مدى امتداد التفتيش للحواسي  الأخرى خارج
يننرفض امتنداد التفتننيش للحواسني  المتصننلة بحاسنوب المننتهم خنارج الدولننة،  الاتجياه الأول: -

ل اعتننداء علننى  انندعوى أم ذلننك ين ننوي علننى انتهنناك لسننيادة دولننة أخننرى، أو بننالأحرى  شننكض
ل ات ولا ة الدولة التي  جري التفتنيش فني ن نا  إقليمهنا، ومنن ثكنم فنالأمر يت لن  لجنوء سن

ن التحقيق إلى سلوك الإجراءات المعتادة ب ل  المسناعدة القضنائية أو الإنابنة القضنائية من
سي  السل ات المواوية في الدولة الأخرى، وهذا الاتجاه الرافض لامتداد التفتيش إلى الحوا
د   فقنالأخرى لا  قر هذا الإجراء إلا بموج  اتفاقية دولية  ثنائية أو متعددة الأطراف( وإلا

 مشروعيتق، وهو  عبر عن الرأي السائد في الفقق الألماني.
يةينند امتننداد التفتننيش إلننى الحواسنني  الموجننودة خننارج إقلننيم الدولننة، وهننذا  الاتجيياه الثيياني: -

النننرأي  قنننوب علنننى أسنننا  واقعننني؛ إذ إم المننندافعين عننننق  حننناولوم التعامنننل اواقعينننة منننع منننا 
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اه أخنذ بنق القنانوم الفرنسني منن خنلال  عترض سل ات التحقينق منن مشنكلات، وهنذا الاتجن
( مننن الاتفاقيننة 32( مننن قننانوم الأمننن الننداخلي الفرنسنني، كننذلك تجيننز المننادة  17المننادة  

الأوربينننة للجنننرائم الإلكترونينننة الننندخول إلنننى شنننبكة المعلومنننات التابعنننة لدولنننة أخنننرى لأجنننل 
ة للجمهنننور، التفتنننيش والضنننبط متنننى كنننام هنننذا الإجنننراء يتعلنننق بمعلومنننات أو اياننننات مباحننن

وأ ضنناص فنني حالننة الحصننول علننى رضننا صنناح  أو حننائز هننذه البيانننات بننالتفتيش اوحويش، 
(، فنني حننين يتوقضننت الأمننر فنني الولا ننات المتحنندة الأمريكيننة علننى وضننع 105، ص2009

الشخم النذي ينفنذ التفتنيش، فنفذا كنام قبنل مباشنرتق  علنم بنأم البياننات والمعلومنات المنراد 
فننني ن نننا  دولنننة أخنننرى، فعندئنننذ   سنننتلزب التمنننا  طلننن  مسننناعدة ينننتم بحثهنننا مخزننننة بعينننداص 

توجيهق إلى سل ات الدولة الأخرى، أما إذا كام القنائم بنالتفتيش  جهنل أو لنيس فني وسنعق 
معرفة أم البيانات المراد تفتيشها خارج المن قة، ففم منا  سنفر عننق التفتنيش منن ضنبط لا 

ات اوصنفق دلنيلاص مشنروعاص متنى منا اطمأنضنت إلينق يهدر، ويمكن قبولق والركوم إليق في الإثب
 المحكمة.

وفي السيا  ففم المحا م الأمريكية درجت على رفض دعاوى ب لام الدليل في حالة 
نناص ( قانو 41عدب است اعة رجال الضبط معرفة ما إذا كام تنفينذ التفتنيش  شنكل انتها ناص للمنادة  

ا هنذ عندة المنذكورة، أو أم  كنوم لنديهم حند  مسنبق،أو فعلياص ما لم يتعمد هةلاء عدب إعمال القا
مننن ناحيننة ومننن ناحيننة أخننرى إم تنفيننذ إذم التفتننيش يثيننر بعننض المشننكلات فنني مجننال الجننرائم 
المعلوماتيننة فنني القننانوم المننذكور، ففنني هننذا القننانوم ثمننة مبنندأ  جنن  أم يلتننزب بننق رجننال الضننبط 

عنن السنل ات المخولنة لهنم  أو منا  القضائي،ألا وهو ضنرورة الإعنلام عنن وجنودهم والإفصنا 
لتنزاب ُ عرف بقاعدة الاستئذام والإعلام(. ايد أم هذه القاعدة العامة  مكن التحلل منها وعندب الا

اهننا علننى حنند تعبيننر المحكمننة الفيدراليننة الأمريكيننة العليننا متننى كننام مننأمور الضننبط القضننائي قنند 
يند اهنا سنيكوم غينر مجند  أو منن شنأنق تنوافر لد نق شنك مبنرر فني أم إعمنال هنذه القاعندة أو التق

 (.204، ص2005إعاقة فعالية التحقيق، أو من المتوقع أم تنجم عنق خ ورة ما يونس، 
وهننذا الاسننتثناء علننى قاعنندة الاسننتئذام ينسننح  اوجننق خنناص وفنني كثيننر مننن الأحيننام 

وم علنننى تنفينننذ إذم التفتنننيش فننني الجنننرائم المعلوماتينننة منننا  سنننمح لرجنننال الضنننبط مباشنننرة ذلنننك د
استئذام تحسباص لمنا  مكنن أم  قنوب بنق الجنناة  الهنا رو( منن تلاعن  بالندليل ومحاولنة العبنث بنق 
متنننى تولننند لنننديهم الشنننعور بنننأم أمنننرهم سينكشنننت،ذلك أم المتهمنننين والمشنننتبق فنننيهم يلجئنننوم فننني 
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مننن أجننل إتننلاف  Hot Wireالغالن  إلننى تقنيننة المفنناتيح السنناخنة أو أسننلوب تسنخين الأسننلاك 
دميره قبنل تمكنن رجنال الضنبط منن الوصنول إلينق. ولهنذا، فنفم التمسنك بالقاعندة سنالفة الدليل وت

الذكر ربما  حرب رجال الضبط من فرصة كشت الدليل، وبنناءص علينق، فنفم أمنر تقندير المخناطر 
الناجمنة عنن التمسنك اهنذه القاعنندة فني القنانوم الأمريكني متننروك لرجنال الضنبط القنائمين اتنفيننذ 

فذا توافر لديهم منا يبنرر الخنروج علنى هنذه القاعندة  مكننهم عندئنذ  التمنا  الإذم إذم التفتيش. ف
منن قاضنني التحقينق بالسننما  لهننم اتنفينذ التفتننيش أو الضننبط دوم حاجنة للاسننتئذام أو الإعننلام 

 المسبق.
وللاعتبنننارات ذاتهنننا  جنننوو دخنننول المكنننام خلسنننة دوم إانننلاغ الشنننخم النننذي سنننتكوم 

لإذم امزمع مباشرتق من قِبل المحكمة ذاتها، كما  خولها القنانوم مننح ممتلكاتق محلاص للتفتيش ال
ق اتأخير أو تأجيل الإعلاب بالتفتيش كلما توافر سب  يبرر أم إخ ار المالك  حتمل أم  كوم ل

أثننر سلبننني، مثننل العبننث بالنندليل أو تعننريض حينناة الأفننراد أو سننلامتهم للخ ننر أو للإفننلات مننن 
 شهود أو الإضرار بسير التحقيق أو تأخير المحا مة.الاتهاب أو تهديد أحد ال

وهننننذه الاسننننتثناء تبررهننننا الضننننرورة الإجرائيننننة، ومضننننمونها تغلينننن  مصننننلحة التحقيننننق 
والوصننول إلننى النندليل علننى مصننلحة الأفننراد الننذين يتقننرر تفتننيش ممتلكنناتهم، وهننذه التضننحية قنند 

أجنل الافتئنات علنى الحرينة  تكوم مستساغة ومقبولنة بشنر  عندب التوسنع فني هنذا الاسنتثناء منن
الفرد نننة وأم  كنننوم تفسنننير الضنننرورات التننني ألجنننأت منننأمور الضنننبط إلنننى ذلنننك خاضنننعاص لمراقبنننة 

 القضاء تفاد اص لأي ش ط أو تعست من جان  رجال الضبط القضائي.

من مجموا ما تقدب  مكن القول بأنق  ج  أم  كوم هناك تعاوم دولي اين الدول من 
ل وذلك عن طريق الاتفاقيات الدولية مثل اتفاقية نقل الإجراءات وتباد أجل حل مشكلة التفتيش

ة الإنابننة القضننائية وتسننليم المجننرمين لكننن هننناك تسنناؤل هنناب ألا وهننو إذا كانننت الجننرائم المرتكبنن
تهنندد أمننن وسننلامة النندول مننن الننداخل والخننارج فلاانند فنني هننذه الحالننة مننن ت بيننق مبنندأ عالميننة 

 اء في الإجراءات الشكلية أو الموضوتية.الجرائم بجميع أشكالق سو 
 صعوبات أدلة الإثبات والإدانة: -د

المجرب الإلكتروني يتمينز بصنفات عديندة منهنا بالنذكاء والخبنرة الواسنعة مقارننة انظينره 
نق من التخ يط لجريمتق قبل أم  قدب على ارتكااها محناولاص انذل الجهند  المجرب العادي، وهذا  مكض

لاص بأسالي  وتندااير الحما نة الفنينة التني منن شنأنها إعاقنة مهمنة أجهنزة في ألا ُ كتشت أمر  ه متوسض



 

 

 

 
84 

 مجلة مستقبل العلوم الاجتماعية

Journal Future of social siences 
 2021 يناير الرابعالعدد 

، Passwordالاسننتدلال والتحقيننق فنني الوصننول إلننى النندليل، كمننا فنني اسننتخداب كلمننات المننرور 
، 2002 الصننغير، وترميننز البيانننات وتشننفيرها للحيلولننة دوم الاطننلاا علننى محتواهننا أو ضب ها

حظننة اود نناد انتشننار هننذه البرمجيننات فنني النندول المتقدمننة ومننا ، وعلننى الننرغم مننن ملا(115ص
ينننجم عنهننا مننن مخنناطر، فننفم بعضننها اسننتحدث تشننريعات تننمض بموجبهننا تجننريم اللجننوء إلننى هننذه 
التقنيننات انندوم تننرخيم مننن الأجهننزة المختصننة، ومننن هننذه النندول هولننندا، حيننث سنننضت تشننريعاص 

الحصننول علننى تننرخيم مننن الجهننات   قضنني اوضننع ضننوابط لعمليننات التشننفير، ومنهننا ضننرورة
 المعنية، إلى جان  إيداا مفاتيح التشفير لدى هذه الجهات.

وكذلك فعلت فرنسا الشيء ذاتق، ومنن شنأم الإقنداب علنى هنذا التشنفير اندوم تنرخيم 
 أم  صبح الفعل جريمة  عاق  عليها القانوم، وأ ضاص معاقبة الشخم الذي أعد ارنامج التشفير

 (.70، ص2009ش، ادوم ترخيم اوحوي
فضلاص عما تقدب، ففم الوصول إلى الدليل الرقمي تعترضنق عقبنة أخنرى تكمنن فني أم 

 جتهنندوم فنني إخفنناء هويضنناتهم للحيلولننة دوم تعقننبهم أو كشننت أمننرهم، بحيننث  المتمرسننينالجننناة 
تظل أنش تهم مجهولة وبمنأى عن علم السل ات المعنية بمكافحة الجريمنة، ومنن الأمثلنة التني 

ا  علننى ذلننك اسننتخداب الجنناني حاسنننباص أخننر غيننر حاسننبق الشخصنني، كاسننتخداب الحواسننني  تُسنن
 الموجودة بالأما ن العامنة، أو اللجنوء إلنى مقناهي الإنترننت، علنى اعتبنار أم جنل هنذه المقناهي
ت لا تقننوب اتسننجيل أسننماء مرتاديهننا أو التحقننق مننن هوينناتهم، لاسننيما إذا علمنننا أم شننبكة الإنترننن

يها اسننتعمال الخننط الواحنند مننن أ ثننر مننن شننخم فنني آم واحنند معاص،ممننا  جعننل تتننيح لمسننتخدم
المراقبننة والتعقنن  للمشننتبق فيننق أمننراص ين ننوي علننى صننعوبة وغيننر ميسننور فنني كثيننر مننن الأحيننام، 

(، الننذي 160، ص2006وربضمننا تتعقنند المسننألة أ ثننر عننند اسننتخداب الإنترنننت اللاسننلكي أحمد، 
 ذه على حساب الإنترنت السلكي.هو آخذ في الانتشار في أ امنا ه

وهننى كلهننا ايانننات معنويننة كسننجلات الكمبيننوتر ومعلومننات النندخول والاشننتراك والنفنناذ 
وهننني تثينننر جملنننة منننن الإشنننكاليات أمننناب القضننناء منننن حينننث مننندى قبولهنننا وحجيتهنننا منننع وسنننائل 

تتمثنننل الإثبنننات التقليد نننة وخلاصنننة القنننول أم أهنننم التحننند ات التننني تواجنننق الجريمنننة المعلوماتينننة 
 (:13، ص2004في الشكوابة، 

الحاجنننة إلنننى سنننرعة الكشنننت عنننن الجريمنننة وتعقبهنننا خشنننية ضنننياا الننندليل بالإضنننافة إلنننى  -
 خصوصية قواعد التفتيش والضبط الملائمة لهذه الجرائم.
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 .الحاجة إلى المزيد من التعاوم الدولي في مجال التحقيق وتسليم المجرمين وتنفيذ الأحكاب -
 تعاون الدولي  فى مكافحة الجرائم الإلكترونية:المطلب الثانى: ال

جننرائم الحاسنن  الآلنني ا تسننبت طننابع الجننرائم الدوليننة، علننى اعتبننار أم الننبعض منهننا 
وم  شننكل جننرائم عنناارة للحنندود، إلا أنننق لا  عننني اعتبارهننا مننن قبيننل الجننرائم التنني تنننظم فنني القننان

تصاصننات المحكمننة الجنائيننة النندولي الجنننائي، وتننم التنصننيم، علننى بعننض قواعنندها ضننمن اخ
(. لننذا  عنند 43، ص2004 بسنيونى، 1998الدولينة التنني أانرب نظامهننا الأساسنني فني رومننا عنناب 

لنندولي االتعناوم النندولي مننن أهنم الأدوار إواء مواجهننة الجننرائم الإلكترونيننة ولا تعننى فكننرة التعنناوم 
ص ايير دولية في الاختصاإلغاء سيادة الدولة، ال إ جاد تعاوم متبادل اين الدول بغية خلق مع

القضنننائي بغينننة مكافحنننة الجنننرائم الإلكترونينننة والحفننناظ علنننى المجتمنننع النننداخلي والننندولي، وحنننل 
 الصعوبات الناجمة عنن تنناوا القنوانين النذي قند يثنار، فني التشنريعات المختلفنة فمننهم منن  أخنذ

م أجنل مكافحنة الجنرائبمبدأ الشخصنية ومننهم منن  أخنذ بمبندأ الإقليمينة وهنو منا يثينر التنناوا منن 
 الإلكترونية.

حيننث إم تنننامي ظنناهرة الجننرائم الإلكترونيننة وسننهولة محننو دليننل الإثبننات مننن المسننائل 
الرئيسننية التنني فرضننت التعنناوم القضننائي النندولي للتصنندي لهننذه الظنناهرة الإجراميننة. وإواء ذلننك 

م، التني لنم تعند  ام لا اند منن تكناتت الندول منن أجنل مكافحنة هنذا الننوا المسنتحدث منن الجنرائ
تتمركز في دولة معينة، ولا توجق لمجتمع بعينق، ال أصبحت تعبر الحدود لتلحق الضرر بعندة 
دول ومجتمعنات مسنتغلة الت نور الكبينر للوسننائل التقنينة الحديثنة فني الاتصنالات والمواصننلات. 

الننننة للحنننند منهننننا والقضنننناء عليهننننا ولمعاقبننننة  مرتكبيهننننا وتعزيننننز التعنننناوم اينهننننا واتخنننناذ تنننندااير فعض
 (.120، ص2009 الغافرى، 

 : الحما ة القانونية للنظم الإلكترونية عن طريق المنظمة العالمية للملكية الفكرية  الوي (
( وهننني WIPO شننار للمنظمنننة العالمينننة للملكيننة الفكرينننة بكلمنننة مننوجزة وهننني  ويبنننو(  
 World inي لمننة مختصننرة للحننروف الأولننى مننن الكلمننات المكونننة باللغننة الإنجليزيننة وهنن

teueclual property organization  كمننا  شننار إليهننا بكلمننة .OMPI وهنني مختصننر )
للحروف الأولى لاسم المنظمة باللغة الفرنسنية والأسنبانية، وأم انضنماب أي دولنة لهنذه المنظمنة 
 كنننوم ضنننمن الشنننرو  التالينننة: أم  كنننوم عضنننواص فننني منظمنننة الأمنننم المتحننندة أو فننني وكالنننة منننن 

متخصصننة التابعننة لهننا أو تكننوم طرفنناص فنني النظنناب الأساسنني لمحكمننة العنندل الدوليننة الوكننالات ال
عضنواص وبلنع عندد الندول العربينة الأعضناء فني  171وقند النع عندد الأعضناء فني هنذه المنظمنة 
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( دولنننة منهنننا الإمنننارات العربينننة المتحننندة ومصنننر 16عننندد   1999هنننذه المنظمنننة حتنننى أارينننل 
 (. 12، ص1999والمغرب  تي  منظمة الوي ، 

وهي منظمة دولية حكومية إحدى الوكالات المتخصصة التابعة ل مم المتحدة وتركز 
م نشنناطها علننى دعننم الملكيننة الفكريننة والصننناتية والأدايننة والفنيننة وحمايتهننا فنني كافننة دول العننال

بفضننل تعنناوم النندول مننع بعضننها الننبعض، مقرهننا جنيننف وقنند تننم تأسننيس هننذه المنظمننة بموجنن  
، 1970والتنننني دخلننننت حيننننز التنفيننننذ عنننناب  1967وكهولم( التنننني أارمننننت فنننني عنننناب اتفاقيننننة  سننننت

والانضماب إلى هذه المنظمة متا  لأ ة دولة ولكن ضمن شرو  وفي مجال حق المةلت تتولى 
هننذه المنظمننة الإشننراف علننى إدارة المعاهنندات والاتحننادات التابعننة لهننا فنني مجننال حننق المةلننت، 

منة ة في البلدام النامية في مجال حق المةلت وتعمل هنذه المنظوتقد م الدعم والمساندة والمشور 
يننة علننى تشننجيع الااتكننار والإاننداا الننذهني فنني مجننالات الآداب والفنننوم والعلننوب فنني البلنندام النام

، 1994وتشجيع نشر الااتكارات الذهنية المتعلقة اهذه المجالات ومسناعدة هنذه البلندام عرب، 
 (.133ص

ات وأدلة علنى الاتفاقينات الدولينة وإصندار المعناجم والنشنرات وكذلك إعداد كت  وكتيب
لصننالح البلنندام الناميننة الغننات متعننددة وهننذا مننا دفننع الفقهنناء إلننى القننول بضننرورة إنشنناء حما ننة 
تشريعية خاصة تكفل الحما ة الفعالنة لبنرامج الحاسن  الآلني، ومحنل الحما نة فني هنذه المنظمنة 

نم المنننادة الأولنننى منننن النصنننوص النموذجينننة لهنننذه هنننو كافنننة انننرامج الحاسننن  الآلننني، حينننث تننن
المنظمنننة علنننى أنهنننا تبسنننط حمايتهنننا علنننى انننرامج الحاسننن  الآلننني علنننى أسنننا  العناصنننر التالينننة 

(:  البرامج بمعناهنا الضنيق، ووصنت البنرامج، والمسنتندات الملحقنة 192، ص2005 سلامة، 
 بالبرامج(.

الأعمنال المحظننور القينناب  منا نصننت المنادة الخامسننة مننن النصنوص النموذجيننة علننى 
اهنا بغيننر الرجننوا إلننى صنناح  البرنننامج وهنني ثمانينة حقننو  محميننة كالتننالي: حننق التوويننع وحننق 
النسننخ وحننق الاسننتعمال واسننتبدال اللغننة المسننتعملة فنني كتابننة البرنننامج وتحننوير البرنننامج نفسننق 

اق، واسنتخداب لينتلاءب منع احتياجنات المعتندي وتحنوير البرننامج الأصنلي إلنى ارننامج آخنر م نا
 البيانات الوص ية في البرنامج بقصد عمل وصت آخر م ااق واستعمال ارنامج مقلد.

  (:الحماية القانونية للنظم الإلكترونية عن طريق منظمة الأمم المتحدة )اليونسكو -2

( وهنني مختصننر للحننروف الأولننى Unesco شننار لهننذه المنظمننة بكلمننة مننوجزة وهنني  
 United nations educationalمها باللغنننة الإنجليزينننة منننن الكلمنننات المكوننننة لاسننن
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organization، تعتبنننر هنننذه المنظمنننة منننن المنظمنننات الدولينننة التننني أسنننهمت فننني حما نننة حنننق و
المةلت على المستوى الدولي سواء أ ام من خلال جهودهنا المنفنردة أو منن خنلال تعاونهنا منع 

في هذا المجال، وتتولى هذه المنظمنات  منظمة الويبو وغيرها من المنظمات الدولية التي تعمل
الإشنننراف علنننى الاتفاقينننات العالمينننة وتنفينننذ لحقنننو  المةلنننت وتتمثنننل إسنننهاماتها فننني مجنننال حنننق 

 (61، ص2004المةلت بالتالي:   نعام، 
التعنناوم مننع منظمننة الويبننو مننن خننلال اللجننام المشننتركة والتنني تكننوم متخصصننة مننن أجننل  -

 ت.متابعة الت ورات في مجال حق المةل
 تعمل اليونسكو على تشجيع التأليف والترجمة مع المراعاة الواجبة لحقو  المةلت. -
 تقوب المنظمة بجهود واسعة لتيسير انتفاا البلدام النامية في المصنفات المحمية. -
  تشجيع مبدأ احتراب حقو  المةلت وحمايتها من القرصننة الفكرينة، لا  كنوم انتها ناص لحقنو  -

حما نة منتجني هننذه المصننفات ومبندعيها منن الاعتنداء أمننر لاوب المةلنت فحسن ، انل لأم 
 لتنمية الثقافة والتربية.

إنشنناء الصننندو  النندولي لتعزيننز الثقافننة وقنند انبثننق عنننق جهنناو فرعننى وهننو لجنننة الصننندو   -
 الدولي لحقو  المةلت.

ة الحمايييية القانونيييية للييينظم الإلكترونيييية فيييي اتفاقيييية بيييرن لحمايييية المصييينفات الأدبيييي -3
 :( 68، ص2004 نعام، والفنية)

وتعتبر هنذه الاتفاقينة أول اتفاقينة متعنددة الأطنراف فني مجنال الملكينة الأداينة والفنينة، 
وعنندلت بعنند ذلنننك عنندة مننرات وآخنننر هننذه التعننديلات كنننام فنني سننننة  1887إذ تننم إارامهننا عننناب 

اتفاقينة اننرم ومعظنم الجهنود الدولينة الخاصنة بحما نة الإنتناج النذهني والتني أارمنت قبنل  1971
 انت ثنائية ولكن اتفاقية ارم عالجت النقم في جمينع الننواحي، وقند أارمنت هنذه اتفاقينة انرم 

 Berne convention وعندلت فني 1896، وأ ملنت فني بناريس عناب 1886سنبتمبر9( فني ،
، ثنم عندلت فني رومنا فني 1914منار 20، قم أ ملت في انرم فني 1908نوفمبر13ارلين في 

، وفي استكهولم 1948يونيو  26روكسل بعد الحرب العالمية الثانية في ، وفي ا1928يونيو2
وكننننام عنننندد أعضنننناء النننندول  1971يوليننننو  24، وأخيننننراص فنننني بنننناريس فنننني 1967يوليننننو14فنننني 

دول عربينننة هننني مصنننر والمغنننرب والأردم  10دولنننة منهنننا  140المنضنننمة إلنننى هنننذه الاتفاقينننة 
نيا واليمن، وبالرغم منن التعنديلات الكثينرة التني والبحرين وتونس والجزائر وعُمام ولبنام وموريتا
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أدخلنننت علنننى هنننذه الاتفاقينننة مننننذ إارامهنننا وحتنننى الآم هننني تعنننديلات اقتضنننتها الحيننناة السياسنننية 
والاقتصنناد ة، فضننلاص عننن الت ننورات التكنولوجيننة فنني وسننائل الاتصننالات وأم أهننم مننا  ميننز هننذه 

 (20، ص1992ل في، سنة  114الاتفاقية هو استمرار ت بيقاتها على مدى 

(: نجند أم المنادة 370، ص1997عبند العزينز ، وبالرجوا إلى نصوص اتفاقية ارم 
 ( من الاتفاقية تشير إلى أم حما ة حق المةلت تشمل التعبير لا الأفكار أو الإجنراءات29/2 

أو طنر  التسننجيل أو المفنناهيم الرياضننية، والهنندف الأساسنني مننن إاننراب هننذه الاتفاقيننة هننو حما ننة 
حقنننو  المنننةلفين الأداينننة والفنينننة علنننى مصننننفاتهم، وتضنننمنت هنننذه الاتفاقينننة فننني المنننادة الأولنننى 

و  أحكاماص خاصة اتحديد المصننفات الأداينة والفنينة المشنمولة بالحما نة ومعنايير الحما نة والشنر 
الواجنن  توافرهننا للاسننتفادة مننن الحما ننة ومبنندأ المعاملننة بالمثننل، وبننرامج الحاسنن  الآلنني بغننض 

 ر عن كونها الغة المصدر أب الغة الآلنة تتمتنع انذات الحما نة والسنب  فني ذلنك أنهنا تعتبنرالنظ
( منن اتفاقينة انرم وأم هنذه الحما نة لا تشننمل 10/1،2أعمنالاص أداينة وذلنك بحسن  ننم المنادة  

 البيانات أو المواد في حد ذاتها ولا تخل بحقو  المةلفين المرتب ة اهذه البيانات.
مننن اتفاقيننة اننرم والمتعلقننة بحقننو  تننأجير اننرامج الحاسنن  الآلنني،  (11ونننم المننادة  

علننى أم البلنندام الأعضنناء تلتننزب بفع نناء المننةلفين وخلفننائهم الحننق فنني إجنناوة أعمننالهم أو حظننر 
تننأجير هننذه الأعمننال المتمتعننة بحقننو  ال بننع الناتجننة عننن تأجيرهننا تجارينناص للجمهننور، باسننتثناء 

كننوم تأجيرهننا يننةدي إلننى انتشننار نسننخها بشننكل يلحننق ضننرراص الأعمننال السننينمائية، شننري ة ألا  
 ماد اص بصاح  الحق.

أما ارامج الحاس  الآلي ففم الحال مختلت إذ إم تأجير هذه البرامج لا ين بق علينق 
هذا الالتزاب، والسنب  فني ذلنك يرجنع إلنى أم التنأجير لا ينصن  علنى البرننامج نفسنق بمعننى أم 

 الأساسي. البرنامج لا  كوم هو الموضوا
 ( منننن الاتفاقينننة والتننني ينننتم فيهنننا الإشنننارة لمننندة الحما نننة فقننند12وبنننالرجوا إلنننى المنننادة  

أشارت على أم عند تحديد مدة حما ة أي عمل من الأعمال باستثناء الأعمنال الفوتوغرافينة أو 
 الأعمال الفنية الت بيقية ففنق يتم حسااها اناء علنى آخنر مندة حيناة الشنخم ال بيعني وأم هنذه
المننندة لا تقنننل عنننن خمسنننين سننننة تبننندأ منننن نها نننة السننننة التقويمينننة التننني سنننمح فيهنننا انشنننر تلنننك 
الأعمال، أو فني حالنة عندب وجنود تنرخيم بالنشنر فني غضنوم خمسنين سننة اعتبناراص منن إنتناج 

 العمل الفني.
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 تربس(: الحماية القانونية للنظم الإلكترونية في اتفاقية الجوانب المتصلة بالتجارة ) -4
، وبنننندأت مباشننننرة 15/4/1994أنشننننئت هننننذه الاتفاقيننننة بموجنننن  إعننننلام مننننرا ش فنننني 

، وتسننت يع النندول الانضننماب إلننى هننذه الاتفاقيننة دوم إاننداء أي تحفننأ 1/5/1995أعمالهننا فنني 
ينة عليها إلا إذا وافقت الدول على إاداء هذه التحفظنات، وكنام عندد الندول المشناركة فني الاتفاق

عربينننة هننني مصنننر، وقننند دخلنننت هنننذه الاتفاقينننة حينننز التنفينننذ فننني  دولنننة ومنننن ايننننهم واحنننده 25
، بالنسنبة للمنتجنات الزراتينة والدوائينة، 1/1/2005، على أم يبندأ العمنل اهنا فني 1/1/2000

وقنننند حاولننننت النننندول إ جنننناد حما ننننة أفضننننل ممننننا قررتهننننا اتفاقيننننة اننننرم وحاولننننت النننندول المتقدمننننة 
ة الفكريننة باعتبارهننا المصنندر الأول فنني خصوصنناص البحننث عننن حما ننة أ ثننر فنني مجننالات الملكينن

 مجننالات التكنولوجيننا وخاصننة مجننالات البننرامج الإلكترونيننة بجميننع أنواعهننا لننذا انعقنندت اتفاقيننة
 تربس 

ج( مننننن اتفاقيننننة منظمننننة التجننننارة العالميننننة أحكامنننناص خاصننننة /1وتضننننمن الملحننننق رقننننم  
( التني تتعلنق 14-9واد  بحقو  المةلت، حيث نم في القسم الأول من هنذه الاتفاقينة فني المن

بحما ننة اننرامج الحاسنن  الآلنني وحما ننة المننةلفين ومنتجنني التسننجيلات الصننوتية وهيئننات الإذاعننة 
وتحننندد مننندة الحما نننة والقينننود والاسنننتثناءات منننن الحقنننو  الم لقنننة للمنننةلفين وفننني القسنننم الثننناني 

ضنمنت تتفاقينة فني أنهنا الإجراءات العادلة لإنفاذ حقنو  الملكينة الأداينة والفنينة وتبنرو أهمينة الا
عدة التزامات تزيد الع ء على الدول الأعضاء فيها في مجنال حنق المةلنت، ومنهنا الالتزامنات 

 .(372، ص1997عبد العزيز، ( 21-1الخاصة بمراعاة بعض المواد من اتفاقية ارم من 
وكذلك حما ة ارامج الحاسن  الآلني وتحديند مندة الحما نة علنى أسنا  أنهنا تكنوم مندة 

ا حيناة  المةلننت وخمسنين سنننة بعنند وفاتنق وأم مننا يزيند مننن أهميننة هنذه الاتفاقيننة أ ضنا كونهننا جننزءص
، 1977رياض، منن التشننريعات الداخلينة لمننا اسننتقرت علينق القننوانين والدسناتير وأحكنناب القضنناء 

(، فني كثيننر مننن النندول الأعضنناء، والنذي  ع نني الاتفاقيننات والمعاهنندات قننوة القننانوم أم 50ص
ظمننى مننن الدسنناتير تنننم صننراحة علننى أم المعاهنندات والاتفاقيننات لهننا قننوة القننانوم الغالبيننة الع

 انين.بعد أم يتم إارامها والمصادقة عليها من قبل الدولة المنظمة لها ونشرها كما يتم نشر القو 
 ما أوجدت هذه الاتفاقية دوراص جديداص  مننع التنناقض انين مركنزي إدارة الملكينة الفكرينة 

اننين  1996التجننارة العالميننة؛ ونتيجننة لننذلك فقنند تننم إاننراب اتفننا  تعنناوم فنني سنننة  الويبننو ومنظمننة
المنظمتين الهدف منق تنظيم العلاقة اينهما، وأم اتفاقية تربس هني أول اتفاقينة جماتينة أوردت 
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نصاص خاصاص قضت بموجبق بحما ة ارامج الحاس  الآلي وأم ذلك  كوم في إطار حما ة قوانين 
 (.155، ص2002عرب، حق المةلت 

أمننا منندة حما ننة اننرامج الحاسنن  الآلنني فقنند ثننار حولهننا جنندل وخننلاف حنناد اننين النندول 
ل المتقدمة والدول النامية وقد كام هناك العديد من الاقتراحات حول هذا الخنلاف فمننهم منن قنا

أم مدة هذه الحما ة تتراو  منا انين سننة واحندة إلنى عشنر سننوات علنى غنرار انراءات الاختنراا، 
النها ننة فقنند تننم اعتبننار اننرامج الحاسنن  الآلنني أعمننالاص فنيننة وأدايننة تخضننع لنننفس الضننوابط  وفنني

 (.147، ص1996المجدوب، الممنوحة لهذا النوا من الأعمال 
أما المادة التاسعة من اتفاقية تربس فقد منحت الحما ة لبرامج الحاس  الآلي وبغنض 

ه فيمنا يتعلنق بمندة الحما نة التني وضنعتها هنذالنظر سواءص أ انت الغنة المصندر أو الغنة الآلنة، و 
ا الاتفاقيننة ففنهننا تتوافننق مننع الأحكنناب التنني وضننعتها اتفاقيننة اننرم لحما ننة حقننو  المةلننت، إذ أنهنن
منحنننننت أ ضنننننا فتنننننرة حما نننننة، طنننننوال مننننندة حيننننناة المةلنننننت بالإضنننننافة إلنننننى خمسنننننين سننننننة بعننننند 

 (.17، ص1999الحمود، وفاتق 
 ونية في الاتفاقية العالمية لحقوق المؤلف:الحماية القانونية للنظم الإلكتر  -5

ما نة شهد العالم في فترة ما بعد الحرب العالمية الثانية جهوداص دولية لتوسيع ن ا  الح
 نة الدولية لحق المةلت وقد عُهد إلى منظمة اليونسكو بمهمة إعداد مشروا اتفاقية عالمينة لحما

ن الخبراء المتخصصين لإعنداد مشنروا حقو  المةلت فعمدت هذه المنظمة إلى تكوين لجام م
الاتفاقيننة وقنند تننم إعننداد هننذا المشننروا الننذي اعتمننده المننةتمر النندولي الحكننومي لحقننو  المةلننت، 

وقنننننند جننننننرى تعديلننننننق فنننننني  1952والننننننذي تننننننم عقننننننده فنننننني جنيننننننف فنننننني السنننننناد  مننننننن سننننننبتمبر 
 وذلنننننننك اسنننننننتجابة للت نننننننورات الاقتصننننننناد ة والثقافينننننننة التننننننني شنننننننهدتها البلننننننندام 1971يولينننننننو24

 (. 69، ص1981سلامة، النامية 
والهدف من وضع هذه الاتفاقية هنو العمنل علنى تنوفير الحما نة الدولينة لحنق المةلنت 
اين البلدام ذات التقاليد الثقافية المختلفة شديدة الاختلاف والتي هناك تعارض انين مصنالحها، 

ول النامينننة فننني والعمنننل علنننى إعنننادة النظنننر فننني الشنننرو  التننني  مكنننن معهنننا تنننوفير مت لبنننات الننند
مسننائل معينننة كالترجمننة واستنسنناا المصنننفات الأجنبيننة، وخصوصنناص فنني مجننال التعلننيم والبحننث 
العلمي، ووضع نظاب  كوم مقبولاص لندى الندول حديثنة العهند بالاسنتقلال والندول الأخنرى التني لنم 
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لمةلننت تنضننم بعنند إلننى النظنناب النندولي لحقننو  المةلننت وأم هننذه الاتفاقيننة وفننرت الحما ننة لحننق ا
 وبرامج الحاس  الآلي كونها تعتبر من المصنفات الأداية.

 الحماية القانونية للنظم الإلكترونية في اتفاقية بودابست: -6
حينننث نصنننت المنننادة الخامسنننة منننن اتفاقيننننة اودابسنننت علنننى الحما نننة القانونينننة للنننننظم 

لي:   ج  علنى كنل الإلكترونية عن طريق تجريم الاعتداء على سلامة النظاب الإلكتروني كالتا
 طرف أم يتبنى الإجراءات التشريعية وأ ة إجراءات أخرى يرى أنها ضرورية للتجريم في قانوننق
الداخلي: الإعاقة الخ يرة إذا تم ذلك عمداص ودوم حق لوظيفة نظاب الحاس  عن طرينق إدخنال 

 أو نقل أو إضرار أو محو أو تع يل أو إتلاف أو طمس البيانات المعلوماتية(.
، تهدف هذه المادة إلى تجريم الإعاقة العمد ة للاسنتخداب الشنرعي للننظم المعلوماتينةو 

بمنننا فننني ذلنننك نظنننم الاتصنننال باسنننتخداب أو التنننأثير علنننى اياننننات الحاسننن  والمصنننالح القانونينننة 
المحميننة انننم هنننذه المننادة هننني مصننلحة مشننغلي ومسنننتخدمي نظنناب الحاسننن  الآلنني، أو نظننناب 

جهزة ادقة وقد شمل نم هذه المادة على كنل منن أفعنال الإدخنال الاتصالات في عمل هذه الأ
أو النقنننننل أو الإضنننننرار أو محنننننو أو تع ينننننل أو إتنننننلاف أو طمنننننس البياننننننات المعلوماتينننننة وهنننننذه 
المص لحات كلها  مكن اختصارها في تجريم فعل الإعاقة النذي  ضنمنها كلهنا والتني  جن  أم 

، 1992قشننننقو ، رمنننناص ومعاقبنننناص عليق تكننننوم جسننننيمة وبنننندوم وجننننق حننننق حتننننى تعتبننننر فعننننلاص مج
 (106ص

 ذلك تضمنت المادة السادسة من اتفاقية اودابسنت علنى الحما نة القانونينة للحاسنبات 
مننن إسنناءة الاسننتخداب وذلننك عنننن طريننق تجننريم إسنناءة اسنننتخداب أجهننزة الحاسنن  واعتبننرت هنننذه 

 أو اياننات الولنوج أوالمادة أم ارتكناب مجموعنة منن الأفعنال عمنداص التني تنرتبط انبعض الأجهنزة 
الدخول من حيث إساءة اسنتخدامها وبغنرض ارتكناب جريمنة والتني حنددها فني كنل منن الأفعنال 
الآتية: إنتناج أو اينع أو الحصنول منن أجنل الاسنتخداب أو اسنتيراد أو نشنر أو أي أشنكال أخنرى 

 (:323، ص2014مزغيش، للوضع تحت التصرف 
اسنني لغننرض ارتكنناب الجننرائم المنصننوص جهنناو  حتننوي علننى ارنننامج معلومنناتي بشننكل أس -

 (.5- 2عليها في المواد من  
 لمة المنرور أو شنفرة الندخول أو أ نة اياننات أخنرى مماثلنة تسنمح بنالولوج إلنى كنل أو إلنى  -

جننزء مننن نظنناب الحاسنن  انيننة اسننتخدامها لغننرض ارتكنناب جريمننة مننن الجننرائم المنصننوص 
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ن بق التجريم علنى الأجهنزة المصنممة (، وقد اشترطت المادة أم ي5- 2عليها في المواد  
أساسنناص مننن أجننل ارتكنناب جريمننة كمننا اشننتر  أم ترتكنن  الأفعننال السننابقة عمننداص وبنندوم وجننق 

 حق وهذا تجنباص لخ ر العقاب المبالع فيق من أجل الحما ة لنظاب الحاس  الآلي.
، سنلامةف)المؤلي الحماية القانونية للنظم الإلكترونية في الاتفاقية العربية لحماية حقوق  -7

 (. 68، ص1981
 تهدف هذه الاتفاقية إلى حما ة حقو  المةلفين العرب على مصننفاتهم الأداينة والفنينة
والعلمية وذلك من أجل وضع نظناب عربني موحند وشنامل لحما نة حقنو  المةلنت العربني، إذ أم 

الاتفاقيننة  هننذا النظنناب سننوف  شننجع المةلننت العربنني علننى الإاننداا والااتكننار، ولقنند تضننمنت هننذه
نصوص خاصة لحما ة حقو  المةلفين العرب ومنها تحديد المصننفات الأداينة والفنينة والعلمينة 
التنني تن بننق عليهننا الحما ننة علننى سننبيل المثننال لا الحصننر، حيننث وافننق مجلننس جامعننة النندول 

والتننني نصنننت المنننادة الثامننننة منهنننا علنننى  1945ننننوفمبر27العربينننة علنننى المعاهننندة الثقافينننة فننني 
:" تتعهننند دول الجامعنننة العربينننة بنننأم  ضنننع كنننل منهنننا تشنننريعات لحما نننة الملكينننة الأداينننة الآتننني

ينة والعلمية والفنية لما ينشر فني كنل دولنة منن دول الجامعنة العربينة" وقند وضنعت اللجننة القانون
الدائمننة التابعننة لجامعننة النندول العربيننة مشننروا قننانوم لحما ننة حننق المةلننت، وافننق عليننق مجلننس 

ية مع التوصية بأم تلتزب الدول العرب 1948فبراير  17العربية بقراره الصادر في  جامعة الدول
 بفعداد تشريعات على غرار المشروا الذي وافق عليق.

وقنند سننارعت النندول العربيننة إلننى وضننع تشننريعات حننق المةلننت ومنهننا المغننرب صنندر 
العربيننة المتحنندة  ، وفنني الإمننارات1970يوليننو29تشننريع حما ننة المصنننفات الأدايننة والفنيننة فنني 

 .1992سبتمبر28ينظم حق المةلت بالتشريع الاتحادي رقم الصادر في 
الخننناص بحنننق  1954فننني يونينننو 354أمنننا بالنسنننبة لمصنننر فقننند صننندر التشنننريع رقنننم 

والتشنننننريع رقنننننم  1968لسننننننة14المةلنننننت والنننننذي أجرينننننت علينننننق عننننندة تعنننننديلات كالتشنننننريع رقنننننم 
وآخرهنا التشنريع رقنم  1994لسننة29يع رقنم والتشر  1992لسنة38والتشريع رقم  1975لسنة34
 .2002لسنة82

ويلاحننأ أم أغلنن  التشننريعات العربيننة لننم تشنننر إلننى اننرامج الحاسنن  الآلنني باعتبارهنننا 
مصننننفات تخضنننع لحنننق المةلنننت إلا أننننق قننند جنننرى العمنننل علنننى توسنننيع الحما نننة المقنننررة لحنننق 

 المةلت لكي تشمل هذه البرامج باعتبارها من المصنفات المبتكرة.
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وهننننناك بعننننض التشننننريعات أشننننارت صننننراحة إلننننى اعتبننننار اننننرامج الحاسنننن  الآلنننني مننننن 
المصنفات الفنية التني تخضنع لحما نة حنق المةلنت، ومنهنا التشنريع المصنري فني المنادة الثانينة 

والتشننريع المغربننني فننني قننانوم حما نننة حننق المةلنننت والحقنننو   2002لسننننة 82مننن القنننانوم رقننم 
 ي.المجاورة وكذلك التشريع الإمارات

ويلاحنننننأ أم التشنننننريعات العربينننننة المتعلقنننننة بحنننننق المةلنننننت تتشنننننابق فننننني الكثينننننر منننننن 
النصننوص فيمننا اينهننا وذلننك  عننود إلننى اعتمنناد أغلبيننة النندول العربيننة عننند سنننها لهننذه التشننريعات 
علنى التشننريع المصننري باعتبنناره أقنندب التشننريعات فنني هنذا المجننال وقنند  عننود ذلننك أ ضننا إلننى أم 

ربيننة ارتكننز وبشننكل جننوهري فنني صننياغتق لهننذه التشننريعات علننى اتفاقيننة المشننرا فنني النندول الع
 (.3، ص1992ل في ، ارم 

ائم المطليييب الثاليييث: الاتفاقييييات الدوليييية لنقيييل الإجيييراءات الجنائيييية مييين أجيييل مكافحييية الجييير 
 الإلكترونية:

سننة  مكنن القنول بننأم الحاجنة أصنبحت ما اتفاقيية المجليس الأوربييي لنقيل الإجييراءات الجنائيية:
للمساعدة القضنائية بغينة مكافحنة الجنرائم الإلكترونينة لنذلك تضنمنت معظنم الاتفاقينات الخاصنة 
بنننالجرائم ومكافحتهنننا سنننواء منهنننا الدولينننة أو الإقليمينننة نصنننوص تشنننير إلنننى المسننناعدة القضنننائية 
المتبادلنة اهنندف تحقيننق السننرعة والفعاليننة فنني مجنال الوصننول إلننى مرتكبنني الإجننراب الإلكتروننني؛ 

عننرف جاننن  مننن الفقننق المسنناعدة القضننائية بننالآتي: كننل إجننراء قضننائي تقننوب بننق دولننة مننن  وقنند
شأنق تسهيل مهمة المحا مة في دولة أخرى في جريمة من الجرائم؛ وصور المساعدة القضائية 

 (:425، ص1997سليمام، الجنائية عديدة وهى 
ينسن  إلينق ارتكناب جريمنة   قصد بق م البة دولة أخرى اتسليمها شخصاص  تسليم المجرمين: -أ

أو صدر حكم بالعقوبة ضده حتى تتمكن هنذه الدولنة منن محا متنق وذلنك باعتبنار أنهنا صناحبة 
الاختصنناص ال بيعنني باتخنناذ الإجننراءات الناشننئة عننن الجريمننة أو تنفيننذ العقوبننة الصننادرة ضنند 

 (.113، ص2006نبيق، الشخم الم لوب تسليمق 
لية ال بيعننة القانونيننة للتسننليم أمننرين: أولهمننا: ذو وقنند أسننهم تسننليم المجننرمين فنني إشننكا

طابع سياسي، والثاني ذو طابع قانوني، أما الأمر الأول فيتمثل في الارتباك الحاصل فني هنذه 
المرحلننة مننن مراحننل الت ننور القننانوني، اننين ظنناهرة العولمننة ومننا تفرضننق مننن مقتضننيات التعنناوم 

دة الوطنيننة ومننا  سننتلزمق مننن مقتضننيات التقينند النندولي فنني مكافحننة الجريمننة، وبننين مفهننوب السننيا
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بمسننلمات ومفنناهيم القننانوم الجنننائي، لاسننيما فنني شننقة الجنننائي ممننا  عنننى إمكانيننة تنكننر الدولننة 
 (.43، ص2007عبد المنعم، للتسليم باعتباره حقاص لها 

لذلك لااد من أم  كوم هناك تعاوم دولي يتفنق منع طبيعنة هنذه الجنرائم، والنت تتمينز 
خنناص  قتضننى أم  كننوم هننناك إجننراءات تحقيقيننق سننريعة ويسننمح هننذا التعنناوم النندولي ب ننابع 

بسننهولة الاتصنننال المباشنننر انننين أجهنننزة الشنننرطة فننني الننندول المختلفنننة، وذلنننك عنننن طرينننق إنشننناء 
مكاتنننن  متخصصننننة لجمننننع المعلومننننات عننننن مرتكبنننني الجننننرائم المتعلقننننة بالإنترنننننت والحاسننننوب 

لننة بمفردهننا لا تسننت يع القضنناء علننى هننذه الجننرائم (، والدو 102، ص2009حجنناوي، وتعميمها 
لأنهننا عنناارة للحنندود، لننذلك فننفم الحاجننة ملحننة إلننى تعنناوم أجهننزة الشننرطة اننين النندول وتنسننيق 
ي العمل فيما اينها لضبط المجرمين ومكافحة هنذه الجنرائم، وقند تبلنور هنذا الننوا منن التعناوم فن

ب تحنت 1923ول، وقند أنشنه هنذا الجهناو سننة إنشاء المنظمنة الدولينة للشنرطة الجنائينة الإنتربن
س مسمى اللجنة الدولية للبوليس الجنائي والذي تغير اسنمها إلنى مسنمى المنظمنة الدولينة للبنولي

تقنننند م  فنننني تتمثننننل كأعضنننناء فيهننننا، ومهمتننننق دولننننة156، وتضننننم المنظمننننة 1956ي سنننننةالجنننننائ
أشننكال الإجنننراب عبنننر  مينننعج النندام الأعضننناء لمكافحننة فننني القننانوم  إنفننناذ أجهننزة المسنناعدة إلنننى

النندول، للإنتربننول اننني تحتيننة مت ننورة للإسننناد الفننني والميننداني، تمكننين قننوى الشننرطة فنني سننائر 
أنحننناء العنننالم منننن مواجهنننة التحننند ات الإجرامينننة المتنامينننة فننني القنننرم الحنننادي والعشنننرين وتركنننز 

  الفسنننننننننناد هنننننننننني المنظمننننننننننة اهتمامهننننننننننا علننننننننننى سننننننننننتة مجننننننننننالات إجراميننننننننننة أع هننننننننننا الأولويننننننننننة
لفناروم، المنظم؛ الإجراب المالي والمرتبط بالتكنولوجيا المتقدمة، المجرموم ا والإجراب المخدرات؛

 تهديد السلامة العامة والإرهاب والاتجار بالبشر(.
تقننع الأمانننة العامننة للإنتربننول فنني ليننوم فننني فرنسننا، وهنني تعمننل علننى منندار السننناعة 

 فني مختلنت أرجناء العنالم ومكتن  لتمثيلنق فني وطوال أ اب السننة، للإنتربنول سنتة مكاتن  إقليمينة
مقر الأمم المتحدة في نيوينورك ولكنل الند عضنو فني الإنتربنول مكتن  مركنزي وطنني  عمنل فينق 

 موظفو شرطة وطنيوم مدربوم ومةهلوم للعمل الشرطي.
وتهندف المنظمنة إلنى تأ يند وتشنجيع التعناوم انين أجهنزة الشنرطة فني الندول الأطنراف 

نننال فننن ي مكافحنننة الجريمنننة، منننن تجمينننع البياننننات والمعلومنننات المتعلقنننة بنننالمجرب وعلنننى نحنننو فعض
دول والجريمة، وذلك عن طريق المكات  المركزية الوطنية للشرطة الدولية الموجودة في أقاليم ال

(، وتتبادلهننا فيمننا اينهننا، بالإضننافة إلنننى Anderson,1989, p.168-185المنضننمة إليهننا 
عدة أجهنزة الشنرطة فني الندول الأطنراف؛ ومندها بالمعلومنات التعاوم فني ضنبط المجنرمين بمسنا

المتنننوافرة لنننديها علننننى إقليمهنننا وخاصننننة بالنسنننبة للجنننرائم المتشننننعبة فننني عنننندة دول ومنهنننا جننننرائم 
 الإنترنت.
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ب شننرطة أوربيننة لتكننوم همننزة 1991وقنند أنشننأ المجلننس الأوروبنني فنني لكسننمبورج عنناب 
دود ظمة ولملاحقة الجناة في الجرائم العاارة للحوصل اين أجهزة الشرطة الوطنية في الدول المن
 (.72، ص2001الصغير، ومنها ب بيعة الحال الجرائم المتعلقة بالإنترنت 

أما على المستوى العربي فنجد أم مجلس ووراء الداخلية العرب أنشنأ المكتن  العربني 
  للشرطة الجنائية

http://www.startimes.com/f.aspx?mode=f&edit=newtopic&f=58
 src=http%3A//www.startimes.com/f.aspx%3Fmode%3Df%26f%3D58&

 10ftn_ -  طة فني الندول الأعضناء فني مجنال اهندف تنأمين وتنمينة التعناوم انين أجهنزة الشنر
مكافحنة الجريمنة وملاحقنة المجنرمين، فني حندود القننوانين والأنظمنة المعمنول اهنا فني كنل دولننة، 
بالإضافة إلى تقد م المعونة في مجال دعم وت وير أجهزة الشرطة فني الندول الأعضناء، كنذلك 

مغربنني وهننو القننانوم رقننم هننناك بعننض الأمثلننة العربيننة لاتفاقيننات تسننليم المجننرمين فنني التشننريع ال
الخنناص بالموافقننة علننى اتفاقيننة تسننليم المجننرمين اننين المملكننة المغربيننة  2018لسنننة (78-18 

 .2018سبتمبر3وحكومة اوركينا فاسو في 
ة  شننمل تبنادل المعلومننات والوثننائق التني ت لبهننا سنل ة قضننائية أو أمنينن تبيادل المعلومييات: -ب

التي وجهت إلنى رعا اهنا فني الخنارج والإجنراءات التني  أجنبية بصدد جريمة ما، عن الاتهامات
، 2014اتخنننذت ضننندهم ويشنننمل تبنننادل المعلومنننات كنننذلك السنننوااق القضنننائية للجناة ال والينننة، 

 (.5ص
 ومن الأمثلة على ذلك مةتمر الأمم المتحدة الثامن لمنع الجريمة ومعاملنة المجنرمين،

اتنننق المتعلقنننة بنننالجرائم ذات الصنننلة والنننذي أصننندر فننني قرار  1990النننذي عقننند فننني هافاننننا عننناب 
بالحاسوب، بالندول الأعضناء أم تكشنت جهودهنا لمكافحنة الجنرائم المعلوماتينة باتخناذ عندد منن 
الإجراءات منها مضاعفة الأنش ة التي تبنذلها الندول الأعضناء علنى الصنعيد الندولي منن أجنل 

عاهنندات المتعلقنننة اتسنننليم مكافحننة جنننرائم المعلوماتيننة بمنننا فنني ذلنننك دخننول الننندول أطرافنناص فننني الم
المجننرمين وتبننادل المسنناعدة فنني المسننائل الخاصننة المرتب ننة بجننرائم المعلوماتيننة ونصننح القننرار 
ذاتننننق النننندول الأعضنننناء بالعمننننل علننننى أم تكننننوم تشننننريعاتها المتعلقننننة اتسننننليم المجننننرمين وتبننننادل 
ة المسنننننننننناعدة فنننننننننني المسننننننننننائل الجنائيننننننننننة من بقننننننننننة ان باقنننننننننناص كافينننننننننناص علننننننننننى الأشننننننننننكال الجدينننننننننند

، ويمكننننن لهننننذه القننننرارات التنننني اتخننننذتها الأمننننم المتحنننندة  (Ed,Gabrys-2002-p.24)للإجننننراب
لموضنوا الإجننراب المعلومنناتي، أم تننتمخض عنن فننتح أفننا  جدينندة للتعناوم النندولي فنني مننن أجننل 

 مكافحة هذه الظاهرة ولاسيما في الآتي:
 وضع معايير دولية لأمن المعالجة الآلية للبيانات. -1

http://www.startimes.com/f.aspx?mode=f&edit=newtopic&f=58&src=http%3A//www.startimes.com/f.aspx%3Fmode%3Df%26f%3D58%20-%20_ftn10
http://www.startimes.com/f.aspx?mode=f&edit=newtopic&f=58&src=http%3A//www.startimes.com/f.aspx%3Fmode%3Df%26f%3D58%20-%20_ftn10
http://www.startimes.com/f.aspx?mode=f&edit=newtopic&f=58&src=http%3A//www.startimes.com/f.aspx%3Fmode%3Df%26f%3D58%20-%20_ftn10
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لائمة لحل مشكلات الاختصاص القضنائي التني تثيرهنا الجنرائم المعلوماتينة وضع تدااير م -2
 العاارة للحدود أو ذات ال بيعة الدولية.

اتفاقيات دولية تن وي على نصوص تنظيم إجراءات التفتيش والضبط المباشر الواقع عبنر  -3
عدة الحنننندود، علننننى الأنظمننننة المعلوماتيننننة المتصننننلة فيمننننا اينهننننا، والأشننننكال الأخننننرى للمسننننا
م، رسننتالتبادلينة منع كفالنة الحما نة فني الوقنت نفسنق لحقنو  الأفنراد وحريناتهم وسنيادة الدولة 

 (.49، ص2000
ومننا جنناء فنني توصننيات المجلننس الأوربنني لمكافحننة الجريمننة وكننذلك اتفاقيننة اودابسننت 
 لمكافحننة الجننرائم المعلوماتيننة، مشننابق تمنناب لمننا تقنندب، مننن حيننث إنننق ثمننة حاجننة ملحننة لاتفاقيننات
تنظننيم كي يننة اتخنناذ مثننل هننذه الإجننراءات كمننا  جنن  أم تتننوافر إجننراءات سننريعة ومناسننبة ونظنناب 
اتصال  سمح للجهنات القائمنة علنى التحقينق بالاتصنال بجهنات أجنبينة لجمنع أدلنة معيننة، وهنو 
منننا  قضنننى أم تسنننمح السنننل ات الأخينننرة بالقيننناب بكافنننة الإجنننراءات الجنائينننة كمنننا يتعنننين كنننذلك 

لسننل ات بننفجراءات تسننجيل للتعنناملات الجاريننة وتحدينند مصنندرها، وهننو مننا  جنن  السننما  لهننذه ا
(، مننع الحفنناظ علننى مبننادئ 82، ص2001ت ننوير اتفاقيننات التعنناوم النندولي القائمة رمضننام، 

 الخصوصية التي قررتها الدساتير في العالم.
ة المنظمومن الأمثلة العربية ما نصت عليق الفقرة  ج( من المادة التاسعة من اتفاقية 

الدوليننننة العربيننننة للنننندفاا الاجتمنننناعي ضنننند الجريمننننة علننننى أم يننننتم تبننننادل المعلومننننات والبيانننننات 
والإحصننناءات والم بوعننننات، وتضنننم المنظمننننة ثنننلاث مكاتنننن  مختصنننة هنننني:  المكتننن  النننندولي 
العربننننني لمكافحننننننة الجريمننننننة، والمكتنننننن  النننننندولي للشنننننرطة الجنائيننننننة، والمكتنننننن  النننننندولي لشننننننئوم 

هنذه المكاتنن  منع الهيئنات الدوليننة التني تقنوب علننى تحقينق الأغنراض التنني  المخندرات(، وتتعناوم 
يهدف إليها عن طريق تبادل البحوث والدراسات العلمية والتجارب العلمية وغير ذلنك منن أوجنق 

 (.6، ص2014 ال والية،  التعاوم 
دد ءات بصن قصد انقل الإجراءات قياب دولة اناءص علنى اتفاقينة باتخناذ إجنرا نقل الإجراءات: -ج

جريمننننة ارتكبننننت فنننني إقلننننيم دولننننة أخننننرى ولمصننننلحة هننننذه الدولننننة وذلننننك ضننننمن شننننرو  معينننننة 
 :(427، ص1997، وسليمام، 366، ص2000رمضام، هي 

أم  كنننوم الفعنننل المنسنننوب إلنننى الشنننخم  شنننكل جريمنننة فننني الدولنننة ال البنننة إليهنننا والدولنننة  -1
 الم لوب إليها.

قننننانوم الدولننننة الم لننننوب إليهننننا عننننن  أم تكننننوم الإجننننراءات الم لننننوب اتخاذهننننا مقننننررة فنننني -2
 الجريمة.
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أم  كنننوم الإجنننراء الم لنننوب اتخننناذه ينننةدى إلنننى الوصنننول إلنننى الحقيقنننة كنننأم تكنننوم أدلنننة  -3
 الجريمة موجودة بالدولة الم لوب إليها.

ومنننن الأمثلنننة علنننى ذلنننك: قيننناب مجنننرب معلومننناتي منننن الأرجنتنننين فننني شنننهر أغسننن س 
أمريننة الرقابننة البحريننة للاسننت لاا المحي نني ب بالنندخول إلننى شننبكة الحاسننوب فنني مركننز 1995

موقننع عبننر العننالم  367فنني سننانيتاغو بكاليفورنينناص، بصننورة غيننر مشننروعة إلننى مننا لا  قننل عننن 
منننننرة منفصنننننلة،  38دائنننننرة أمريكينننننة لمواقنننننع بحرينننننة،  12مناسنننننبة، وتشنننننمل  836وعلنننننى مننننندى 
ات، لكنننن غالبينننة مناسنننبة وقننناب اتعنننديل بعنننض الملفننن 395النننداص  23موقعننناص فننني  138واسنننتهدف 

( لإوالننة أسننماء وكلمننات السننر Snifferالنشننا  الإجرامنني تركننز فنني تركينن  ملفننات استكشنناف  
( وحنندها NASAالشخصننية للمسننتخدب، وقنندرت الخسننائر الماد ننة نتيجننة لننذلك فنني شننبكة ناسننا  

 بأ ثر من مائة ألت دولار.
رتهننننا هننننذه وتعاونننننت عنننندة جهننننات لمتابعننننة هننننذا المجننننرب، ونتيجننننة للتحريننننات التنننني أج

الجهات، تم الحصول على أمر قضنائي منن المحكمنة المختصنة  سنمح لهنا بالندخول والتصننت 
علننى الاتصننالات الإلكترونيننة حيننث تننم ربننط الحاسننوب لننديها مننع جامعننة هارفننارد؛ الأمننر الننذي 

حسناب منن حسنابات المسنتخدمين، فني  16500مكنها من تحديد هوية المجرب انجا  من اين 
-200( حاسنننوب ومنننن حنننوالي  9000-8000تننني  صنننل عنننددها منننااين  شنننبكة الحواسننن  ال

رسننالة ارينند إلكتروننني فنني اليننوب  60000( مسننتخدب للخ ننو  المباشننرة؛ ممننا  عنننى حننوالي 300
ي  الواحد، وتم تحديد هوية المجرب باستخداب عملية التقليم الأوتوماتيكي ولنم تكنن هنذه الأسنال

ات عن هذا المجرب وهو شاب أرجنتيني يبلنع عمنره في التحريات مستخدمة سابقاص وكشت التحري
ذكرة منعاماص، واستناداص للمعلومات التي قدمت إلى السل ات الأرجنتينية قامت الأخيرة اتنفينذ  21

تفتيش وضبط مقر إقامة المتهم وضب ت معدات حاسبة الشخصي وبمساعدة الشرطة الجنائية 
 ومنة الأمريكينة تتهمنق بانتهناك القنوانين ذات( صدرت منذكرة جنائينة منن الحكInterpolالدولية  

الصننلة بالحاسننوب وقنند اعتننرف المننتهم وحكننم عليننق بالوضننع تحننت المراقبننة لمنندة ثننلاث سنننوات 
 . (The Neis, 1928, p.9)دولار 5000وغرامة مقدارها 

 مكن ملاحظة الجهود الدولية فني هنذه القضنية منن البحنث والتحنري ونقنل الإجنراءات 
وتبننادل المعلومننات بغيننة الوصننول إلننى الجنناني فنني هننذه القضننية التنني تع ننى  وتسننليم المجننرمين

ل طراف المنظمة إمكانية محا مة الجناني طبقنا لقوانينهنا، وبنناء علنى طلن  دولنة أخنرى طنرف 
فننني هنننذه الاتفاقينننة، بشنننر  أم  كنننوم الفعنننل معاقبننناص علينننق فننني الننندولتين، وأارمنننت قننند ما اتفاقينننة 

ب، ويمكننننن ت بيقهننننا علننننى إجننننراءات 1959الجنننننائي فنننني عنننناب  التعنننناوم القضننننائي فنننني المجننننال
 (.81، ص2001المحا مة التي تتعلق بالجرائم المعلوماتية الصغير، 
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شعرت الدول الأوربية بأهمية إعنادة النظنر فني الإجنراءات الجنائينة فني ضنوء الت نور 
ة رقنننم السنننريع فننني مجنننال تكنولوجينننا الحاسنننوب والإنترننننت، فأصننندر المجلنننس الأوربننني التوصننني

، فني شنأم مشنا ل الإجنراءات الجنائينة المتعلقنة اتكنولوجينا 1995سنبتمبر11( في 13" 95 ر"
 المعلومنات، لحنث الندول الأعضناء لمراجعنة قنوانين الإجنراءات الجنائينة الوطنينة لنتلاءب الت ننور

 ،2000رمضنام، في هذا المجنال، وننورد فيمنا  نأتي المبنادئ الرئيسنية المتعلقنة بالاتفاقينة وهى 
 (:50ص
  أم توضنننح القنننوانين إجنننراءات تفتنننيش أجهنننزت الحاسنننوب وضنننبط المعلومنننات التننني تحويهنننا

 ومراقبة المعلومات أثناء انتقالها.
  أم تسنننننمح الإجنننننراءات الجنائينننننة لجهنننننات التفتنننننيش بضنننننبط انننننرامج الحاسنننننوب والمعلومنننننات

 ين إخ نارالموجودة، بالأجهزة وفقاص لذات الشرو  الخاصة بنفجراءات التفتنيش العاد نة ويتعن
الشخم القائم علنى الأجهنزة بنأم النظناب كنام محنلاص للتفتنيش منع اينام المعلومنات التني تنم 

 ضب ها ويسمح باتخاذ إجراءات ال عن العاد ة في قرارات الضبط والتفتيش.
  مند بأم  سمح أثناء عملية التفتيش للجهات القائمنة بالتنفينذ ومنع احتنراب الضنمانات المقنررة

ة الحاسنوب الأخنرى فني دائنرة اختصاصنهم والتني تكنوم متصنلة بالنظناب التفتيش إلنى أنظمن
 محل التفتيش وضبط ما اها من معلومات بشر  أم  كوم هذا الإجراء ضرورياص.

 منر لمنن مع احتراب الحصانات والامتياوات المقررة قانوناص تجيز القنوانين الإجرائينة توجينق أوا
ة يمها ولنذلك يتعنين تعنديل القنوانين الإجرائين حوو أشياء تفيد في الكشنت عنن الحقيقنة اتسنل

قواعننند ايانننننا( تتعلننننق بننننأجهزة  -بفصننندار مثننننل هننننذه الأوامننننر لمنننن  حننننوو معلومننننات  اننننرامج
 الحاسوب اتسليمها للكشت عن الحقيقة،

  يتعننين منننع احتنننراب الحصنننانات والضنننمانات المقننررة قانونننناص إع ننناء سنننل ات التحقينننق سنننل ة
ومات خاصة للدخول على نظاب من أنظمة المعلومات أو توجيق أوامر لمن  كوم لد ة معل

النندخول علننى مننا  حويننق مننن معلومننات باتخنناذ سننل ات التحقيننق بفصنندار نفننس الأمننر لأي 
 شخم آخر لد ة معلومات عن طريق التشغيل أو المحافظة على المعلومات.

 التعناوم  ج  إلزاب العاملين بالمةسسات الحكومية والخاصة التني تنوفر خندمات الاتصنال ب
 مع سل ات التحقيق لإجراء المراقبة والتسجيل.

  تفننننرض المصننننالح المشننننتركة فنننني جمننننع الأدلننننة والمحافظننننة عليهننننا وتقنننند م أدلننننة الكترونيننننة
الاعتننراف بقيمننة هننذه الأدلننة القانونيننة وتكاملهننا سننواء علننى المسننتوى الننوطني أو فنني مجننال 

دلنننة الإلكترونينننة وحتنننى ينننتم التعننناوم الننندولي؛ ولنننذلك  جننن  ت نننوير أنظمنننة التعامنننل منننع الأ
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الاعتنننراف اهنننا انننين الننندول المختلفنننة ويتعنننين أ ضننناص ت بينننق النصنننوص الإجرائينننة الخاصنننة 
 بالأدلة التقليد ة على الأدلة الإلكترونية.

  قنند تفننرض إجننراءات التحقيننق منند الإجننراءات إلننى أنظمننة حاسننوب أخننرى قنند تكننوم موجننودة
 مثننل مثننل هننذا الأمننر اعتننداء علننى سننيادة  خننارج الدولننة وتفتننرض النندخول السننريع وحتننى لا

الدولنننننة أو القنننننانوم الننننندولي وجننننن  وضنننننع قاعننننندة قانونينننننة تننننننظم كي ينننننة اتخننننناذ مثنننننل هنننننذه 
 الإجراءات.

  ج  أم تكوم هناك إجراءات سريعة ومناسبة ونظناب اتصنال  سنمح للجهنات القائمنة علنى 
م تسنننمح السنننل ة التحقينننق بالاتصنننال بجهنننات أجنبينننة لجمنننع أدلنننة معيننننة ويتعنننين عندئنننذص أ

الأخينننرة بنننفجراءات التفتنننيش والضنننبط ويتعنننين كنننذلك السنننما  لهنننذه السنننل ة بنننفجراء تسنننجيل 
 للمعاملات التجارية وتحديد مصدرها ولذلك يتعين ت وير اتفاقيات التعاوم الدولي.

إنشاء المجلس الأوربني لجننة مهمتهنا إعنداد اتفاقينة خاصنة لمواجهنة  1997وفى عاب 
وفننننى الولا ننننات ، (83، ص2001  فنننني فضنننناء شننننبكة الإنترنت الصننننغير، الجننننرائم التنننني ترتكنننن

كينة المتحدة الأمريكية  علق أحد المدعين العاميين في ولا ة وشن ن فني الولا نات المتحندة الأمري
قنننائلا: أم نشنننا  الإنترننننت  جتننناو كنننلاص منننن خ نننو  الولا نننة والحننندود الدولينننة ولهنننذا السنننب  فنننفم 

، 2001القنانوم هني ليسنت مبنرره فقنط انل هني م لوبة الصنغير،  المساعدة الفيدرالية في تنفينذ
 (.83ص

 قصننند بالإنابننة الدولينننة القضنننائية  (:13، ص1992 عبنند العنننال، تبيييادل الإنابييية القضيييائية -د
طلنن  اتخنناذ إجننراء قضننائي مننن إجننراءات النندعوى الجنائيننة تتقنندب بننق الدولننة ال البننة إلننى الدولننة 

وضنة علنى السنل ة القضنائية فني الدولنة ال البنة ويتعنذر الم لوب إليهنا للفصنل فني مسنالة معر 
 القيننناب بنننق انفسنننها، وإلانابنننة القضنننائية تسنننهل الإجنننراءات الجنائينننة انننين الننندول بمنننا  كفنننل إجنننراء
لننة التحقيقننات اللاومننة لتقنند م المتهمننين للمحا مننة والتغلنن  علننى عقبننة الإقليميننة التنني تمنننع الدو 

قضنننائية داخنننل أقننناليم الننندول الأخنننرى، مثنننل إجنننراء الأجنبينننة منننن ممارسنننة بعنننض الإجنننراءات ال
 (.102، ص2003التفتيش والضبط والمعاينة والتحري مهدي، 

بعنند أم انتهينننا مننن إعننداد هننذا البحننث توصننلنا إلننى وجننود مشننكلة حقيقيننة فنني وقننوا   الخاتميية:
ة الجريمننة الالكترونيننة قننى مصننر والمغننرب ، ذلننك أم قننانوم الاجننراءات الجنائيننة لا  غ نني كافنن

الجرائم الالكترونية الحديثة والمتوقع وقوعها في أي لحظة، فعلى الرغم من وجود بعض الجرائم 
التقليد ننة المجرمننة فنني قننانوم العقوبننات  المصننرى والمغربننى وبعننض القننوانين الخاصننة بننالجرائم 
 الالكترونينننة إلا أم  قنننوانين الاجنننراءات التقليننندى لا كفنننى لل بينننق علنننى الاجنننراءات فنننى الجنننرائم

وكنذلك الأمنر ، د ثغنرة تشنريعية لا اند منن تلافيهناالالكترونية ل بيعنها الخاصنة، ممنا  عنني وجنو 
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فيمنننا يتعلنننق فننني القنننوانين الخاصنننة فهننني الأخننننرى علنننى النننرغم منننن بحثننننا فيهنننا ووجنننود بعننننض 
 النصوص التشريعية المتفرقة فيها إلا أنها لا تغ ي كافة الجرائم الالكترونية المتصور حدوثها.
وبعنند البحنننث فنني الجانننن  الإجرائنني للجريمنننة الالكترونيننة منننن حيننث التحقينننق ومسنننر  
الجريمننة فيهننا والتفتننيش والضننبط وجنندنا أم هننذا النننوا مننن الجننرائم  حتنناج رجننال تحقيننق منندربوم 

ينننث وأصننحاب خبننرة واختصنناص فنني الأجهننزة الالكترونيننة، فهنني تختلننت كننل الاخننتلاف مننن ح
 ووجدنا أ ضا بنأم هنناك صنعوبات قند تواجنق المحقنق أثنناء عملنق ،التحقيق عن الجرائم التقليد ة

نظنننرا لمنننا  فرضنننق قنننانوم الإجنننراءات الجزائينننة علينننق منننن قينننود وضنننعت علنننى مرتكبننني الجنننرائم 
يش التقليد ة والتي قد تعرقل عمنل المحقنق فني الجريمنة الالكترونينة، لا سنيما فني إجنراءات التفتن

 ق.والضبط والقبض والقانوم الواج  الت بي
 وعليق وللتغل  على هذه المشا ل ففننا نوصي بالتالي: التوصيات:

أولا: إقننننرار تشنننننريع خننننناص بالتعننننناملات الالكترونينننننة ينظمهنننننا منننننن جمينننننع جوانبهنننننا الموضنننننوتية  
 والإجرائية، لكونها  ذات طابع خاص اها.

 جننرائم، لمنناثانيننا: تنندري  المحققننوم فنني الجننرائم الالكترونيننة حتننى  سننت يعوم التعامننل مننع تلننك ال 
 .ي تلك الجريمة الوصول إلى الأدلةتحتاجق من خبرة ومعرفة حتى يتمكن من  حقق ف

 ثالثا: التعاوم الدولى لمكافحة هذه الجرائم ل بيعتها الدولية الخاصة.
 المراجع

، الحما ننة الجنائيننة لحننق المةلننت عبننر الإنترنننت، أطروحننة دكتننوراه، 2005إاننراهيم، حسننن محمنند، 
 جامعة عين شمس. لية الحقو ، 

، تفتنننيش نظنننم الحاسننن  الآلننني وضنننمانات المنننتهم المعلومننناتي، 1997أحمننند، هلالننني عبننند النننلاه، 
، جننرائم الحاسنن  الآلنني 2001دراسننة مقارنننة، مرجننع سننااق، والمننناعس، أسننامة أحمنند وآخننروم، 

 والإنترنت، دراسة تحليلية مقارنة، مرجع سااق .
 ائية في مواجهة جرائم الإنترنت، ، السياسة الجن2008أرحومة، موسى مسعود، 

 ( من القانوم الجنائي المغربي.11أنظر: الفصل  
 ( من القانوم الجنائي المغربي.12أنظر: الفصل  
 ( من القانوم الجنائي المغربي.220أنظر: الفصل  

 أنظر: الفصل الرابع من الاتفاقية العربية لمكافحة تقنية معلومات.
 نوم الجنائي المغربي.( من القا11أنظر: المادة  
 ( من قانوم المس رة الجنائية المغربى.117أنظر: المادة  
 ( من اتفاقية اودابست، بشأم مكافحة الجريمة المعلوماتية.22أنظر: المادة  
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 .1982( من اتفاقية قانوم البحار لسنة 3أنظر: المادة  
 ( من قانوم المس رة الجنائية المغربى.704/2أنظر: المادة  

 ( من قانوم المس رة الجنائية.704/2ظر: المادة  أن
 ( من قانوم المس رة الجنائية.705/1أنظر: المادة  
 ( من قانوم المس رة الجنائية.706/2/3أنظر: المادة  
 ( من قانوم المس رة الجنائية.710/2أنظر: المادة  

 .1999 أنظر: كتي  منظمة الوي  الصادر عن المنظمة باللغة العربية في إاريل
-1-22أنظننر: مننةتمر الأمننم المتحنندة الثنناني عشننر لمنننع الجريمننة والعدالننة الجنائيننة المنعقنند فنني 

، ورقة عمل من إعداد الاماننة العامنة للمنةتمر حنول الت نورات الأخينرة فني اسنتخداب العلنم 2010
رائم والتكنولوجيا من جان  المجرمين والسل ات المختصة في مكافحة الجريمنة، بمنا فني ذلنك الجن

 الحاسوبية.
، مندخل لدراسنة أحكناب وآلينات الانفناد النوطني للنظناب الأساسني، 2004بسيوني، محمود شريف، 

 ، القاهرة.1دار الشرو  للنشر والتوويع،  
، الإجننراب المعلومنناتي فنني التشننريع المغربننى، دراسننة مقارنننة فنني 2017اننن سننليمام، عبنند السننلاب، 

 ، الربا ، المغرب.2الأمام،  ضوء آراء الفقق وأحكاب القضاء، دار 
، الإجراءات الجنائية عبر الإنترنت فني القنانوم الأمريكني، مرجنع 2005ان يونس، محمد عمر، 

، جرائم الحاس  الآلي والإنترنت، دراسة تحليلية 2001سااق، والمناعس، أسامة أحمد وآخروم، 
 مقارنة، مرجع سااق.

يل الرقمننني فننني إثبنننات جنننرائم المعلوماتينننة، ، حجينننة الننندل2009اوحنننويش، ع ينننة عثمنننام محمننند ، 
 رسالة ماجستير، أ اد مية الدراسات العليا، فرا انغاوي.

، مكافحننة جننرائم الكمبيننوتر فنني القننانوم العربنني النمننوذجي، 2007حجنناوي، عبنند الفتننا  ايننومي، 
 مرجع سااق.

ر والإنترنننت، ، النندليل الجنننائي والتزويننر فنني جننرائم الكمبيننوت2009حجنناوي، عبنند الفتننا  ايننومي، 
 ، الإسكندرية.1دراسة مقارنة، منشأة المعارف،  

، المشننكلات الهامننة فنني الجننرائم المتصننلة بالحاسننوب وأبعادهننا 1995الحسننيني، عمننر الفننارو ، 
 ، القاهرة.2الدولية، دراسة تحليلية نقد ة، دار النهضة العربية،  

واننن  المتصننلة اتجننارة مننن حقننو  ، أثننر انضننماب الأردم لاتفاقيننة الج1999الحمننود، لبنننى صننقر، 
لأردنينة، الملكية الفكرية علنى قنوانين الملكينة الفكرينة الأردنينة النافنذة، رسنالة ماجسنتير، الجامعنة ا

 عمام الأردم.
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ة ، الجوانن  الإجرائينة للجنرائم المعلوماتينة، دراسنة مقارننة، م بعن1994رستم، هشاب محمد فريند، 
 الآلات الحديثة، أسيو . 

، الجننرائم المعلوماتيننة، أصننول التحقيننق الجنننائي الفننني واقتننرا  2000محمنند فرينند،  رسننتم، هشنناب
بفنشننناء آلينننة عربينننة موحننندة للتننندري  التخصصننني، بحنننث مقننندب إلنننى منننةتمر القنننانوم والكمبينننوتر 

 والإنترنت، القاهرة.
، جرائم الاعتنداء علنى الأشنخاص والإنترننت، مرجنع سنااق، 2000رمضام، مدحت عبد الحليم، 
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