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 رقمنة وتنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعيثقافة ال
 :المستخلص

هاب تحددت مشكلة الدراسة الحالية التعرف علي ثقافة الرقمنة والتوعية بمخاطر الار 
رصد أشكال الإرهاب . 1الرقمي لدى الشباب الجامعي. وتمثلت أهداف الدراسة في التالي: 

. 3. تحديد مستوى ثقافة الرقمنة لدى الشباب الجامعي. 2 الرقمي التي يتعرض لها الشباب.
قة . تحديد العلا4تحديد مستوى تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي. 

د . تحدي5بين ثقافة الرقمنة وتنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي. 
دى منة في تنمية الوعي بمخاطر الإرهاب الرقمي لالصعوبات التي تواجه إسهامات ثقافة الرق

. التوصل إلى آليات تخطيطية مقترحة لتنمية الوعي بمخاطر الإرهاب 6الشباب الجامعي. 
ية الرقمي لدى الشباب الجامعي باستخدام ثقافة الرقمنة، والدراسة من نمط الدراسات الوصف

تصميم استبيان اعد خصيصا لجمع  التحليلية والتي استخدمت منهج المسح الاجتماعي. وتم
طالب وطالبة من مختلف كليات ومعاهد جامعة بني سويف. ومن أهم  521البيانات من 

د يد عدنتائج الدراسة الإجابة عن كل تساؤلاتها واختبار كل فروضها. وفي ختام الدراسة تم تحد
معي لدى الشباب الجاليات التخطيطية المقترحة لتنمية الوعي بمخاطر الإرهاب الرقمي الآمن 

 .باستخدام ثقافة الرقمنة
 ي.ثقافة الرقمنة، الإرهاب الرقمي أو الإلكتروني، الشباب الجامعالكلمات المفتاحية: 

The Culture of Digitization and The Development of Awareness of 
The Dangers of Digital Terrorism to University Youth 

Abstract: 
The problem of the current study was identified with identifying 

the culture of digitalization and raising awareness of the dangers of 
digital or cyber terrorism among university youth. The objectives of the 
study were the following: 1. monitoring the forms of digital terrorism 
to which young people are exposed. 2. Identifying the level of 
digitalization culture among university youth. 3. Determining the level 
of development of awareness of the dangers of digital terrorism among 
university youth 4. Determining the relationship between the cultures 
of digitalization and developing awareness of the dangers of digital 
terrorism among university youth. 5. Identifying the difficulties facing 
the contributions of the culture of digitalization in developing 
awareness of the dangers of digital terrorism among university youth. 
6. Presenting some proposed planning mechanisms to develop 
awareness of the dangers of digital terrorism among university youth 
using the culture of digitalization, the study was a descriptive analytical 
study that used the social survey method. A specially prepared 
questionnaire was designed to collect data from 521 male and female 
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students from various colleges and institutes at Beni Suef University. 
One of the most important results of the study was answering all its 
questions and testing all its hypotheses. At the conclusion of the study, 
a number of proposed planning mechanisms were identified to develop 
awareness of the dangers of digital terrorism among university youth 
using the culture of digitalization. 
keywords:digital culture, digital terrorism, university youth. 

 أولًا: مدخل لتحديد مشكلة الدراسة 
تعتبر التنمية عملية مخططة لمجموعة من البرامج والمشروعات الاجتماعية 
ا والاقتصادية لتحقيق التغير المستهدف، فتحقيق التغير المستهدف من حالة غير مرغوب فيه
 إلـى حالـة مرغوب الوصول إليها ويتم ذلك من خلال الخطط الاجتماعية والاقتصادية التي

 (.704. 2017تحقق معدلات نمو عالية تمكنها من تحقيق مستوى معيشي أفصل)الزغل.
والتنمية البشرية هدفاً أسمى لا يمكن تحقيقـه  فـى ايـاب إطـار ونمـوذه موجـه لكيفيـة 

ل اعٍ واستراتيجيات مُحددة وآليات واقعيـة، ولا يـتم ذلـك إلا مـن خـلاتحقيقه، وفى إطار تخطيط و 
ــدخل الحاجــات ا ساســية ل نســان فــى المجتمــع، تنميــة القــدرات الإنســانية والم سســية،  تفعيــل مخ

، دور دفع وتقوية وتمكين ا فراد من المشاركة الفخعالة فى القرارات التى ت ثر فـى نوعيـة حيـاتهم
ـــة والحارســـة، وسياســـات رعايـــة اجتماعيـــة مُحـــددة توجـــه الرعايـــحقيقـــى للدولـــة القـــادر  ة ة والمُوجِهخ

 (.394-393. 2004)السروجي. والرفاه الاجتماعى فى المجتمع
ياها ه رعابيد ان الرعاية الاجتماعية من الواجبات ا ساسية للدولة والتى تلتزم بها تجا

ا توفيرها للمواطنين عن طريق م وهى بمثابة المسئولية ا ساسية التى تسعى أى حكومة إلى
تتخذه من ترتيبات وإجراءات تعبر عن نفسها فى شكل سياسات عامة للحكومة، حيث قامت 

بحق  العديد من الحكومات بتحمل عبء أكبر فى رعاية المواطنين والعمل على رفاهيتهم إيماناً 
 عضائهأ ية المجتمع تجاه الإنسان فى أن يعيش حياة كريمة بعد انتشار ا فكار المتعلقة بمسئول

 (.17. 2001وتوفير فرص الرفاهية لهم)صالح.
وفي ظل ما يشهده العصر الحالي من متغيرات وتحديات عديدة تمثلت في الثورة 

عرف المعرفية والمعلوماتية, والفجوة الرقمية، والعولمة وتداعياتها المختلفة، وظهور ما ي
ل ت من حدوث تغييرات في أساليب العمل، والتحو باقتصاد المعرفة. وما نتج عن هذه التحديا

جة النوعى الواضح في تركيبة الموارد البشرية العاملة في مختلف الم سسات، فقد تزايدت حا
 (.20. 2014المنظمات والم سسات إلى التوجه نحو تبني مفهوم التميز الم سسي )السلمى.

دة  تسمى مجتمعات فلقد ادى  الدور البارز للمعرفة إلى ظهور مجتمعات جدي
المعرفة، مجتمعات قائمة في أساسها على المعرفة مواكبة في ذلك التحولات التكنولوجية 
المتسارعة التي يشهدها العالم، سواء باستخدام التقنيات الجديدة، أو تحديث البرامج والتقنيات 
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الجانب الموجودة وترقيتها، بالإضافة إلى المساهمة في ظهور مصطلحات حديثة في هذا 
كمصطلح التحول الرقمي حيث تتعدد مفاهيم مصطلح التحوّل الرقمي الذي يمكن اعتباره 
ظاهرة ناتجة عن مجموعة من التقنيات الرقمية الحديثة التي تعمل بشكل متزامن، ومن بين 
هذه التقنيات الحاسوب، والذكاء الاصطناعي، والحوسبة السحابية، وغيرها إذ أن التحول 

إلى إنتاه كميات كبيرة وجديدة من المعلومات يمكن أن تساهم في صنع القرار  الرقمي ي دي
 (.Lanzolla.2018.P.12والتخطيط الاستراتيجي )

وأصبحت القوة المعلوماتية طاقة جديدة تحتوي على معظم النشاطات الإنسانية 
القيود وتعتمد على تجاوز حواجز الزمان والمكان من خلال سرعة نقل المعلومات وتجاوز 

ماتي لمعلو االرقابية التي تخضع لها وسائل نقل المعلومات التقليدية ورغم الإقرار بفوائد النظام 
يه حكم فوإسهامه الفاعل في البنية الثقافية عامة والتحول إلى مجتمع معلوماتي إلا أن عدم الت

ر ظام من مصادوإمكانية التخفي وعدم تحديد المصدر الإلكتروني ساعدا على أن يكون هذا الن
ل ن خلاتهديد ا من الفكري الذي يعد في ذاته نتاهً  زمة فكرية أوجدها النظام المعلوماتي م

 وسائل التقنية الحديثة. 
لذلك أصبح العالم يمر بالعديد من المتغيرات في شتى المجالات العلمية 

 لمجتمع الرقميوالتكنولوجية، ومجال الاتصالات والمعلومات الرقمية، وظهور ما يسمى با
ن حيث يتفاعل فيه أفراده مع بعضهم البعض من خلال الواقع الافتراضي الذي أفرز الكثير م

 (.245. 2016الآثار السلبية على ا فراد والمجتمعات)عوض.
ت فضلًا عن أن المجتمعات العادية المتعارف عليها  في العصر الحالي تواجه تغيرا

مات،لما لها من انعكاسات على الإنسان من مختلف وتحديات التحول نحو مجتمع المعلو 
مع جوانب حياته الاقتصادية، الثقافية والاجتماعية، فقد نتج عن ذلك ظهور ما يعرف بالمجت

 (. 2. 2020الرقمي)طوالبة. 
ية ونتيجة لتغلغل وسائط الثورة الرقمية فأصبحت أعداد مستخدمي التكنولوجيا الرقم

ة الاستخدام السيء للتطبيقات الرقمية،أصبحت هناك حاجة ماس بين الشباب في زيادة وانتشر
 (244. 2020الى تعزيز الاستخدام المس ول للتكنولوجيا)اسماعيل. 

ولقد شهد العالم تطورات سريعة وغير مسبوقة في الآونة ا خيرة في كافة مناحي 
ال تي عرفها المجالحياة، أبرز هذه التطورات والتي ميزت وقتنا الحالي هي الديناميكية ال

 التكنولوجي خاصة تلك المتعلقة بمعالجة المعلومات وبثها أو بما أصبح يعرف بتكنولوجيا
ة المعلومات، والاعتماد المتزايد والمكثف نحو استعمالها وتوظيفها بقوة في معظم ا نشط

 (.2. 2009البشرية والتي من المتوقع أن تفرض سيطرتها لعقود لاحقة)الهاجري.
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ذلك وعلي  مدار العشرين عاماً الاخيرة، عكفت الحكومات على الاستثمار  من اجل
تي ة، الالاستراتيجي في التكنولوجيا الرقمية، سعياً منها لدعم تطوير إمكانات الحكومة الفعال

تركز في المقام ا ول على تطوير الاداء والجودة والمصداقية والموثوقية في العمليات 
تقدم التكنولوجي الهائل والسريع، إلى جانب ارتفاع ثقف توقعات الحكومية، ولكن ومع ال

 المواطنين، فإن دور الحكومة من المفهوم العالمي، لم يعد مقصوراً على التفاعل مع هذا
 التطور فقط، وإنما بات يتطلب منها تطوير قدرات تنافسية غير مسبوقة للتفوق على نفسها

ا ما نظمة التقليدية المعتادة ادى ذلك الي ظهور  وتبني نماذه عمل مرنة وتفاعلية تتحدى
يسمى بالمجتمع الرقمي الذي يوفر  عضائه فرص التعليم والعمل والتسلية والتفاعل 

ف لهواتالاجتماعي من خلال العديد من تطبيقات التكنولوجيا الحديثة: كالكمبيوتر والانترنت وا
 فات بين ا فراد وكسر الحواجز وتقليلالخلوية وغيرها، مما أسهم بدوره في تقصير المسا

الوقت والجهد، حيث صار هناك سهولة وسرعة فائقة في الاتصال بصرف النظر في المكان 
 (.(Ribble.2011. 14 والزمان

فمع نهايات ا لفية الثانية بدأت المجتمعات في الحول نحو العصر الرقمي، وما 
ي فوالاتصالات، نتج عن المتقدم المتسارع  تميز به من تطور مذهل في تكنولوجيا المعلومات

 علية،علوم الحسابات، وشبكات المعلومات، والإنترنت، والبريد الإلكتروني، والم تمرات التفا
أثرت  التي  والهواتف الخلوية، وا قمار الصناعية، وغيرها من تطبيقات التكنولوجيا الرقمية 

 ارسة ا عمال والعلاقات الاجتماعية بينعلى مختلف مجالات الحياة، وغيرت من أساليب مم
 (25. 2014ا فراد والمجتمعات )الدهشان.

درات حيث أصبح التوجه نحو الرقمنة توجهاً عالمياً يعرف الكثير من التحديات والمبا
 د فيهالتي أقدمت عليها العديد من الدول، ومع استمرار التقدم التكنولوجي الرقمي التي يزدا

الرقمية الحديثة في جميع المجالات وبا خص التطور الذي طرأ على دور التكنولوجيا 
في  ا ساليب المستخدمة في وسائل الاتصال والاتجاه المستمروالمتدفق نحو الاستخدام الآلي

و إنجاز ا نشطة المختلفة ل نسان الذي يبشر بمجتمع يعيش بـــلا ورق مطبوع أو مخطوط أ
الية، جديد للمجتمعات وهو المجتمع اللاورقي أو الرقمنة الشمبعبارة أخرى يمهد لقيام مفهوم 

حكمة بوالتى تعد  أهم المجالات التي بــات مــن الضروري على الم سسات التعليمية ان تتبنا 
وان تطبقه بجودة لتسهم في خفض الكلفة التشغيلية للجامعات وتسهيل عملها في جميع 

ية عن إسهامها في الخروه من الظروف الطارئة المجالات وتيسير أمورها بسرعة لا متناه
ة جائح التي يمر بها البلد أو العالم كما نلاحظ الآن ما يمر به العالم من توقف الحياة بسبب
 لمحنةاكورونا إذ كان له الدور الكبير في استمرار الدوام الجامعي في اغلب الدول وتعدي هذه 

 (.55. 2008ق الرقمنة)البريكي.  بنجاحها هي الجامعات تسابق الزمن نحو تطبي
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ية والمجتمع المصري كغيره من المجتمعات انعكست عليه العديد من المتغيرات العالم
مما أدى إلى ظهور ثقافات جديدة فى ظل ما يسمى بظاهرة العولمة وأن العالم أصبح قرية 

 الشباب  نهمصغيرة فكان الاهتمام فى المجتمع المصري من مختلف الجهات المعنية بدراسة 
فقد وصل إجمالي عدد مستخدمي (. 973. 2011يمثلون شريحة كبرى بالمجتمع )شعبان. 

( مليون في نوفمبر 69,06( مليون مستخدم، مقابل )75,80الانترنت في مصر إلى )
مليون مستخدم خلال عام واحد فقط )الجهاز المركزى  %9,76، بزيادة تقدر بنحو 2022

 (.2024اء.للتعبئة العامة والاحص
اً ورغم أن الإرهاب قديم قدم التاريخ  إلا أن الإرهاب في الوقت الحاضر إتخذ بعد

ن هابيو جديداً مثيراً للقلق، خصوصاً بعد إنتشار التنقية الحديثة بصورة مذهلة بشكل مكن الإر 
و  أمن تنفيذ عمليات دموية مدمرة بأقل مجهود ودون تمكن الجهات ا منية من منعهم إبتداءاً 
درة قضبطهم بعد ذلك  فظاهرة الارهاب المعلوماتي المتطورة تحمل جانباً مظلماً يتجسد بعدم 
ات القواعد القانونية أن تتطور بقدر مساوي لتلك الظاهرة حتى تستطيع الحد من تلك التعدي
ف والجرائم التي تتم باستخدام شبكات الاتصالات الحديثة مثل الانترنت والحاسوب والهوات

ئم الة والبريد إلكتروني، واعتراض المعلومات السرية أو الكشف عنها وغيرها من الجراالنق
 (.(Karuppannan, Halder,2012. 42 العابرة للحدود

ه واتخذت تلك الظاهرة صوراً وأشكالًا متعددة، وارتبطت بظروف عصر وتحدياته، فإن
لمعلومات والاتصالات برزت في ظل ما يشهده العالم اليوم من تطور هائل في تكنولوجيا ا

سب أنماط جديدة من الجرائم بالغة الخطورة، وظهرت تلك الجرائم بعد أن تم ربط شبكات الحا
اثة وأنظمة المعلومات بالشبكة العالمية للأنترنت، وتتميز هذه الجرائم بسرعة التنفيذ وحد

ب بل اتصفت ا سلوب والقدرة علي محو آثرها، وتعدد صورها وأشكالها، ليس هذا فحس
ن مبالعالمية وبأنها عابرة للحدود وأطلق علي تلك الظاهرة الإرهاب الإلكتروني,كما أصبح 

ماتية لمعلو الممكن اختراق ا نظمة والشبكات المعلوماتية، واستخدامها في تدمير البنية التحتية ا
 (.987. 2019تعتمد عليها الحكومات والم سسات العامة)الفقي،حجاه.

ن ن لظهور شبكة المعلومات الدولية )الإنترنت( دورا كبير في تنفيذ الإرهابيو ولقد كا   
خيرًا  تريد لعملياتهم المدمرة وإذا كان الشباب هم الفئة المستهدفة التي تستخدمها القوى التي لا

للبلاد، فإن على المسئولين والمهنيين في كافة تخصصات العمل الإنساني وخاصة في مهنة 
داة ماعية، إذا ما أرادوا مواجهة تلك المخططات، فعليهم أن يستخدموا نفس ا الخدمة الاجت

 (.     246. 2016وهم الشباب وذات الوسيلة وهي مواجهة الفكر بالفكر)بالي.
فالجماعات والمنظمات الإرهابية درجت على استخدام  الشبكة المعلوماتية العالمية 

ا فكار والفلسفات التي تنادي بهم كما تسعى  في نشر ثقافة الإرهاب والترويج لها، وبث
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جاهدة الى توفير اكبر عدد ممكن من الراغبين في تبني أفكارها ومبادئها ومن خلال الشبكة 
المعلوماتية تقوم التنظيمات الإرهابية بتكوين قاعدة فكرية لدا من لديهم ميول واستعداد 

فر لديها قاعدة ممن تجمعهم نفس ا فكار ل نخراط في ا عمال التدميرية والتخريبية مما يو 
 (.184. 2018)الفقى وحجاه.والتوجهات فيسهل تجنيدهم لتنفيذ عمليات إرهابية في المستقبل

ابي وباتت المواقع الإلكترونية المصممة لنشر الفكر المتطرف والدعوة للسلوك الإره
ن مركز "يمت" للدارسات عتنتشر بصورة كبيرة في الآونة ا خيرة، حيث كشفت دراسة حديثة ل

حجم التغلغل الكبير للتنظيمات الإرهابية والجماعات المتطرفة عبر المنصات الإعلامية 
 12ومواقع التواصل الإلكتروني، حيث زاد عدد المواقع المحسوبة علي هذه الجماعات من 

 (.184. 2018)موسي. 2017ألفاً عام  150إلي  1997موقعاً إلكترونياً عام 
الية ا الحم ظاهرة الإرهاب الإلكتروني يوماً بعد يوم نظراً لاستعماله للتكنولوجيوتتفاق

مل عبالإضافة للثغرات ا منية المتعددة في التعاملات التجارية الإلكترونية، سهل كثيراً 
الإرهاب الإلكتروني باستخدام الفيروسات مثل إتلاف المعلومات والبيانات للم سسات 

 ة علىية، حيث يستهدف الإرهابيون عدة أهداف منها الاقتصادية أو التجاريالاستراتيجية الدول
المستويين الإقليمي والدولي، وذلك عن طريق قرصنة أو تعطيل المعلومات، أو عن طريق 
رة استغلال الشبكات الاجتماعية المومصلة بالإنترنت أو بالتجسس على مختلف تعاملات التجا

 (.42. 2016الإلكترونية  )بن حاه.
 وقد تضاعف اهتمام التنظيمات الجهادية باستخدام الوسائط الاجتماعية لدورها في
 نشر أيديولوجيا الجهاد إلى جيل الشباب في العشرينات أو حتى أصغر سناً، وكان التركيز

شأ نعلى عدة مواقع فعّالة مثل )يوتيوب( )إنستغرام( فيسبوك( )تويتر( بحسبان أن ذلك السن 
 قاطع الفيديو على موقع يوتيوب وأصبح استخدام الوسائط المتعددة جزءاً لاعلى مشاهدة م

صال يتجزأ من حياته الفعلية، وتساعد شبكة الإنترنت المنظمات الإرهابية المتفرقة في الات
 بعضها ببعض والتنسق فيما بينها نظراً لقة التكاليف بالنسبة لوسائل أخرى أيضاً لوفرة

ادلها ريثما وجد الشباب ضالته فى مواقع التواصل الاجتماعى المعلومات التي يمكن تب
له  خلصت بإعتبارها تتيح لهم فرص التعلم والقيام بمسئولياتهم الاجتماعية المتاحة لهم وهذا ما

إحدى الدراسات أن شبكات التواصل الاجتماعى تشكل مصدراً هاماً لحصول الشباب على 
عض بعزز الروح الوطنية والولاء والإنتماء ولكن لها ا خبار والمعلومات الإيجابية التى ت

الآثار السلبية مثل التشكيك والتحريض على التظاهر والعنف، خاصة الإرهاب 
 (.125. 2013الإلكترونى)الدبيسي،ياسين.

وتتميز مرحلة الشباب بالطابع الدينامي السريع كونها مرحلة الاعداد ومرحلة  القيام 
تمع فلديها حاسة لكل ما هو جديد ورابة دائمة للتغيير وبرغم الجهود بدور فعال في بناء المج
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التي تبذلها الدول لحماية هذه الفئة فان المتغيرات الثقافية السريعة غيرت من شخصية 
 (.2017،15الشباب)العتيبي،

حتم يويعتبر الشباب في مجتمعنا المصري مورداً أكثر وفرة من الموارد المادية وهذا 
ة في ننظر الية كطاقة كبري يمكن استثمارها واتاحة الفرص لها للمساهمة  الايجابيعلينا أن 

 (17. 2015كافة مجالات التنمية)عبد الجواد.
ن عهذا وأوضحت النشرة السنوية المجمعة للجهاز المركزي للتعبئة العامة والإحصاء 

تشكل نحو ثلث  ( سنة15( أنً الفئة العمرية ا قل من )2022بحث القوى العاملة عام)
( 29و  15(، وبلغت نسبة الشباب في الفئة العمرية بين)%34,2السكان بنسبة )

(من اجمالى السكان وبلغ معدل %20,3(،ويمثل الشباب الجامعي نسبة )%26,8عاما)
( ومن أهم الم شرات،بلغ معدل 2016( عـام )%12,5( مقابل )%11,8البطالة قد بلغ )

(من إجمالي %24,8( سنة بنسبة )29 -15تتراوح أعمارهم بين )البطالة بين الشباب الذين 
 ( وبين%20قوة العمل في نفس الفئة العمرية حيث بلغ معدل البطالة بين الشباب الذكور )

(،كانت 2017( من إجمالي قوة العمل فى نفس الفئة العمرية عام )%36,5الشباب الإناث)
(معدل %34,0( سنة، وكانت نسبة )19  -15%(معدل البطالة للفئة العمرية ) 18,2)

 "(، وكانت نسبة  البطالة للفئة العمـرية %18,6( سنة)24 -20البطالة للفئة العمـرية ")
 سنة( من حمـلة 29-15( سنة  فيما بلغ معدل البطالة للشباب في الفئة العمرية )29 -25)

ي قوة العمل (من إجمالــ%31,8ا)الم هــلات المتوسطة وفـــوق المتوسطة والجامعيـــة وما فوقهــــ
(معدل البطالة للذكور من حمـلة %24,9( حيث )2017في نفس الفئة العمرية عام )

 المركزى  لجهازالم هــلات المتوسطة وفـــوق المتوسطة والجامعيـــة وما فوقهــــا في نفس الفئة  )ا
 (2024للتعبئة العامة والاحصاء.

هي المس ول ا ول عن وضع أسس المواطنة  ونظراً الى أن الم سسة التربوية
يحة  من الصح الرقمية وإعداد ا فراد تربوياً واجتماعياً فقد كان لزاماً عليها نشر ثقافة الرقمنة

عيم خلال المناهج التعليمية في المدارس والجامعات، والتي بدورها تساهم بشكل مباشر في تد
  (.2020,243القيم الاجتماعية للطلاب )إسماعيل.

ة لذا فقد أصبح لازماً على الم سسات التعليمية المصرية بضروه توظيف مكامن القو 
في هذه الاستراتيجية بأسلوب علمي متزن، وعلى النحو الذي يسهم في تأصيل ثقافة الفكر 
الرقمي لدى الطلبة، بوصفهم جزءاً أساسياً من ثقافة م سسات تعليم القرن الحادي  

 (50. 2020والعشرين)عبدالله.
والجامعة كم سسة تربوية تقوم  بالعديد من الوظائف الحيوية داخل المجتمع وهي 
التعليم والبحث العلمي وخدمة المجتمع وهذه ا هداف وجدت في ا ساس لتنمية الشخصية 



 
 

 

 150 م.2024 يوليو  .الثالث: العدد                              .    الثامن عشر: المجلد

الإنسانية والوطنية وبلورتها وتطورها من خلال توعية أفراد المجتمع بشكل عام والشباب بشكل 
م وتكوين مفاهيم علمية تسعى لتكريس التعددية الفكرية والديمقراطية والعدل خاص  وتنويره

. 2006الاجتماعي والحريات العامة في ظل المتغيرات والمستجدات الطارئة  )الحارثي. 
32.) 
وتعــد الجامعــة مــن أهــم م سســات المجتمــع التــي ينبغــي أن تقــوم بــدور رائــد فــي تحقيــق ا مــن  

ها يمتد إلى داخـل كـل أسـرة فـي المجتمـع وهـي منوطـة بـأمر التعلـيم الفكري حيث أن مجال عمل
الـــذي تتعلـــق بـــه أنظـــار الجميـــع، وتعـــد المعلـــم الـــذي يقـــوم بهـــذا الـــدور، وتتعلـــق مرحلـــة التعلـــيم 
الجــامعي بــأهم مرحلــة عمريــة حيــث مرحلــة الشــباب بمــا تمثلــه مــن تغيــرات كبيــرة فــي الشخصــية 

عكس سلبا عليه وعلى المجتمع مثل الاندفاع والتهور وبما يمتلكه الشباب من خصائص ربما تن
وســـهولة الانقيـــاد  ولمـــا كانـــت الجامعـــة مـــن الم سســـات التربويـــة والتعليميـــة المنـــوط بهـــا إعـــداد 
الـــنشء وصـــياغة الشخصـــية صـــياغة ســـليمة وجـــب عليهـــا التركيـــز علـــى هـــذا المبـــاد  الســـامية 

عاليــة مـــن الشــباب فــي فئــة العمـــر  والمجتمــع الجــامعي يمتــاز بأنــه مجتمـــع متنــوع يحــوي نســبة
(، وهذه الفئة تعيش مرحلة أزمات متنوعة شخصية ونفسية وتكيفية واجتماعيـة  كمـا 25 -18)

تحــوي الجامعــة كــذلك شــريحة كبيــرة مــن ذوي الخبــرة والمهنيــة العاليــة تتمثــل فــي )أعضــاء هيئــة 
ك ومتجدد )طلبة جـدد التدريس(، وهم أصحاب ثقافة متنوعة وراقية. وفي الجامعة مجتمع متحر 

وخريجون(، ومستويات ثقافية متنوعة. هذا التنوع  في المجتمع الجـامعي هـو أحـد أهـم مقومـات 
ع الجامعة وقوتها العلمية، والم سسية، والمجتمعية. فالجامعة نظام اجتمـاعي مفتـوح وتفـاعلي مـ

 البيئة المحيطة به.
 رهاب بصفة عامة، حيث وتعد المنطقة العربية من أكثر المناطق التي تتعرض ل

استغلت هذه الجماعات ما يسمي "بالربيع العربي" في الدول التي أسقطت أنظمتها بإرسال 
ة الدعوات عبر الشبكات العنكبوتية لتجميع وترتيب الصفوف والدعوة للانضمام إليها مستغل

ل ل، واستغلاحماس واندفاع الشباب في الدول العربية، لتقوم بعملية سلب نهب لممتلكات الدو 
ذها ة نفو تلك الموارد في تمويل وتوسيع أعمالها الإرهابية وتجنيد أفراد جدد في دول أخري لزياد

ة في العالم، حيث انتشر الإرهاب الإلكتروني والجماعات الإرهابية على نطاق واسع مستفيد
ع لعصر يجممما وفرته المواقع الإلكترونية ومواقع التواصل الاجتماعي، فالإرهاب في هذا ا

يها ما لدبين الإرهاب الإلكتروني والإرهاب التقليدي بحيث يسخر الإرهاب التكنولوجيا الحديثة ب
 (.97. 2005من أدوات في تنفيذ مخططاتها الإرهابية على مستوي عال من الدقة)ابو دامس.

للعديد من  2013يونية  30وثورة  2011يناير  25وقد تعرضت مصر بعد ثورة 
لصعبة والمخاطر الجسيمة سواء على الصعيد السياسي أو الاقتصادي أو ا مني التحديات ا

أو الاجتماعي، أو التربوي وا خلاقي، وكان ولازال ـ الإرهاب الإلكتروني من أخطر هذه 
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التحديات وأكثرها تأثيرا على كافة مجالات الحياة في المجتمع المصري، وباتت قضية الإرهاب 
جمع، بعد أن تصاعدت وتيرته، واستفحل شره، وتفاقم أثره، بحيث تجاوز محور اهتمام العالم ا

ترويع ا منين في بيوتهم وشوارعهم وحتي أماكن عبادتهم إلي تهديد الدول والمجتمعات عن 
طريق استنزاف موادها، وإعاقة التنمية بها، والنيل من استقرارها وتشويه صورتها، وما ي كد 

من أن مصر أتت  2017ما ذكره م شر الإرهاب الدولي لعام خطورة هذه القضية في مصر، 
في المركز الحادي عشر عالمياً في مخاطر الإرهاب وتأثيره على الدولة، وا خطر أن في 
المركز السادس عالمياً في عدد الوفيات بسبب الإرهاب، وعلى مستوي الدول العربية، احتلت 

الإرهاب، بعد كل من سوريا واليمن الترتيب الرابع للأسف في عدد الوفيات بسبب 
 (.282. 2019وليبيا)عتريس.

لذا عكفت  الدولة المصرية عبر الم تمرات القومية ومنتديات الشباب في محاربة 
ا فكار المغلوطة وا كاذيب المنتشرة بصورة كبيرة عبر المنصات الإعلامية والمواقع 

وبرغم ما يقدم من جهود وقائية  الإلكترونية لمواجهة تزييف وعي الشباب بصفة خاصة,
ل وعلاجية وتنموية إلا أنها تواجه المزيد من المعوقات التي تحد من دورها في مجال العم

على مكافحة الإرهاب الإلكتروني، وقد يرجع ذلك إلي نقص المفاهيم والمعارف والافكار 
 (.48. 2015اته.والخبرات المتعلقة برأس المال المعرفي لظاهرة الإرهاب الإلكتروني)شح

ية فالإرهاب الإلكتروني هو النسخة الإلكترونية من الإرهاب التقليدي المتعارف عل
من قديم الزمن، وهو يستهدف ضحاياه في أي مكان وأي زمان في العالم دون عناء التنقل 

ي والقدرة على التخفي والهروب من العدالة، حيث زاد عدد مواقع جريمة الإرهاب الإلكترون
 (.2. 2015ة كبيرة جداً في الفترة الحالية)الشهرى.بصور 

ذا هالتكنولوجيا الرقمية، وأن  بيد انه لايوجد قطاع محصن من التغيير الذي أحدثته
ائي إلى اختفاء القطاع بشكل نه التغيير في كثير من الحالات يمكن أن يكون مدمرا، أو يقود

 (Fenwick, Gill,2014.52في حال لم يستطع القطاع التكيف مع معطياته. )
افة فالتحول الرقمي الحقيقي لا يتحقق إلا عندما تفهم المنظمة بأكملها أهمية الثق

شعارات كما خاصة بها عبر جميع المستويات، إنها ليست مجرد الرقمية وتحتضنها وتجعلها
 يان الإرهاب الالكتروني كنسخة الكترونية من الإرهاب التقليدي وهو يستهدف ضحاياه في أ
يث مكان وأي زمان في العالم دون عناء التنقل والقدرة على التخفي والهروب من العدالة، ح

 (.2. 2015زاد عدد مواقع جريمة الإرهاب الالكتروني بصورة كبيرة جداً )الشهري. 
فالجامعــة يجــب أن تتحــول بتحــول المجتمــع إلــى مــا يعــرف بمجتمــع المعرفــة اســتجابة 

"حيــث ينظــر إلــى الجامعــة علــى أنهــا قــاطرة التقــدم وأداة المجتمــع  للــديناميات وتحــديات المجتمــع
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للتحـــديث بمـــا جـــد علـــى العصـــر مـــن تغيـــرات تقنيـــة عاليـــة، بالإضـــافة إلـــى كونهـــا ناقلـــة للثقافـــة 
 (Philip.1998..6المجتمعية والتنظيمية الموجودة، ومبدعة للمعارف الجديدة )

سات من الضرورى الإطلاع على الدراوللوصول إلى تحديد مشكلة الدراسة وصياغتها كان 
 :والبحوث  السابقة العربية والاجنبية  المتصلة  بموضوع الدراسة وكانت كالتالي

عجــــز أنظمــــة ا مــــان عبــــر الإنترنــــت عــــن   ((Sedona.2002دراسةةةةة  اظهــــرت 
مواكبة نمو الاتصـال، وتـوافر أدوات وتقنيـات القرصـنة لجمـاهير الإنترنـت بكـل سـهولة ويسـر و 

ــــك إرهــــابي يكمــــن  ــــي فــــي اســــتخدام الكمبيوترويســــر كتكتي ــــي ل رهــــاب الإلكترون الخطــــر الحقيق
ومضاعف للقوة  بإمعان النظر في الدراسات السابقة تتضح عـدة م شـرات حـول طبيعـة جريمـة 
الإرهــاب الإلكترونــي وتتضــح أهــم أشــكال وصــور الإرهــاب الإلكترونــي فــي نشــر فكــر الإرهــاب 

اق ئــه عبــر المواقــع الإلكترونيــة، وتعلــيم صــناعة المتفجــرات، واختــر الإلكترونــي والــدعوة إلــى مباد
وتـــدمير المواقـــع الحيويـــة، والتســـلل إلـــى المواقـــع المحجوبة،ونشـــر الفيروســـات والبـــرامج الضـــارة 

 والاستيلاء على المعلومات، والتسلل إلى مواقع ا نظمة والمنشآت الحيوية 
رهـــاب الإلكترونـــي يكمـــن  فـــي ان خطـــر الإ(  2004دراسةةةة سالسةةةند   بينمـــا ابانـــت

ســهولة اســتخدام تقنيــة الإنترنــت، مــع شــدة أثرهــا وضــررها علــى مســتوى ا فــراد والــدول، فعلــى 
ئجهـا سبيل المثال يستطيع الإرهابي وهو جالس في بيته القيام بأعماله الإجرامية والتأكـد مـن نتا

الإلكترونـي سـواء مـن حيـث ويعد البريد الإلكتروني من أعظـم الوسـائل المسـتخدمة فـي الإرهـاب 
ـــين أعضـــاء هـــذا الكيـــان الإجرامـــي، أو تبـــادل المعلومـــات والتخطـــيط لهـــا، أو نشـــر  التواصـــل ب

نيــة ا فكــار المتطرفــة والتــرويج لهــا بهــدف جــذب ا فــراد وتكثيــر ا تبــاع وتلعــب المواقــع الإلكترو 
 دوراً بارزاً في نشر فكر الإرهاب الإلكتروني والدعوة إلى مبادئه.

أســباب الإرهــاب هــي ا ســباب الفكريــة وهــذه  (2009دراسةةة(البرقاوى  مــا بينــت  في 
 ا فكار يمكن أن تكون مكتسبة من ا سرة أو الم سسات التعليمية وأن من أهم أشكال الإرهاب
 الإرهـاب الفكـري يليـة الإرهـاب العقائـدي، وأهميـة دور الخدمـة الاجتماعيـة فـي مواجهـة الإرهــاب

لتوعوية للشباب سواء عن طريق الم سسات التعليمية أو م سسات المجتمـع من خلال البرامج ا
المــدني، أهميــة الانشــطة الطلابيــة فــي شــغل اوقــات الشــباب بطريقــة مفيــدة هــذا بالإضــافة إلــي 

 اكسابهم العديد من الخبرات والمعارف والمهارات.
ي،ازدراء ن أهداف الإرهاب الإلكتروني تتنـوع فـ( أ2010دراسةسالألفي  وأوضحت   

ا ديان والإساءة إليها ونشر ا فكار السيئة، وحث أتباعها على الابتعاد عنهـا وعـدم اعتناقهـا و 
يــــرتبط الإرهــــاب الإلكترونــــي بالمســــتوى المتقــــدم الــــذي تلعبــــه تكنولوجيــــا المعلومــــات فــــي شــــتى 

لقـــانون مجـــالات الحيـــاة فـــي العـــالم بشـــقيه المتقـــدم والنـــامي والتأكيـــد علـــى أهميـــة تأهيـــل رجـــال ا
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والمعنيــــون بمكافحــــة هــــذه الجريمــــة ملتطــــوير معلومــــاتهم ومهــــاراتهم الفنيــــة والعلميــــة فــــي مجــــال 
 تكنولوجيا المعلومات بما يتناسب مع خصوصية جريمة الإرهاب الإلكتروني.

أن  الإرهـــاب الإلكترونـــي أحـــد المهـــددات  (2012دراسةةةة سالبح.ةةةر   بينمـــا حـــددت 
ى صة بعد تحول البنية التحتية لمعظم المجتمعات الحديثة إلالرئيسة لمنظومة ا من القومي خا

اديـة الفضاء الإلكتروني وإدارتها عن طريق الإنترنت والحواسيب الإلكترونية وتزايـد الخسـائر الم
ت والمعنوية ل رهاب الإلكتروني يوماً بعد يوم  من منطلـق قدرتـه الفائقـة علـى إغـلاق الاتصـالا

حـــــة الجويـــــة أو البحريـــــة، وإلحـــــاق الضـــــرر بـــــالمرافق والخـــــدمات الدوليـــــة، وإعاقـــــة حركـــــة الملا
 والم سسات الإستراتيجية العامة والخاصة. 

ن الإرهاب الإلكترونـي فـي أبسـط Tehrani et. al. 2013) Hدراسة س فيما اكدت
ها معانيـــه عــــن جريمـــة عبـــر وطنيـــة وتهديـــداً دوليـــاً و لا تســـتطيع اللـــوائح والقـــوانين الدوليـــة وحـــد

أو التصــدي لمخاطرهــا الماديــة أو المعنويــة و عجــز ا نظمــة الحكوميــة المحليــة وحــدها منعهــا 
عن الدفاع عن نفسها ضـد هجمـات الإرهـاب الإلكترونـي أو منـع هـذه الهجمـات و يعـد التعـاون 

بــر والتنسـيق الــدوليين بــين الحكومــات والهيئــات ا منيــة، هــو الطريقــة ا مثــل لمواجهــة الجــرائم ع
 عام والإرهاب السيبراني بوجه خاص و تبذل العديد من المنظمات الدولية جهوداً الوطنية بوجه 

لمكافحـــة تهديـــد الإرهـــاب الإلكترونــــي، نظـــراً للمخـــاوف الواســـعة الانتشــــار حـــول هـــذه الجريمــــة 
 والاستخدام المتكرر لمصطلحها في الوقت الحاضر.

ى يمكــــن إلــــى أن شــــبكات التواصــــل الاجتمــــاع م(2015دراسةةةةة سالةةةةرمي  وتوصــــلت 
صـحية الإستفادة منها فى فتح آفاق جديدة للمعرفة والتقـدم التقنـى لكافـة الم سسـات التعليميـة وال

 والاقتصادية والإستفادة كذلك منه فى التسويق والإعلان والخدمات ا خرى وتيسـير الإتصـالات
 ى تهــدد أمــنالدوليــة ونقــل البيانــات والعديــد مــن المخالفــات والجــرائم  وبخاصــة تلــك النوعيــة التــ

الفــــرد والمجتمـــــع أو تلــــك الجـــــرائم التــــى تـــــ ثر ســـــلباً علــــى ا مـــــن الاجتمــــاعى والقـــــومى لكافـــــة 
المجتمعـــات، وهـــذه النوعيـــة مـــن الجـــرائم الإلكترونيـــة تمثـــل خطـــراً لـــيس محليـــاً بـــل دوليـــاً يجـــب 

 التصدى له 
مـــة أهـــم ا نظمـــة واللــوائح والتعليمـــات المنظ م(2015دراسةةةة  سالسةةةند  وتناولــت     

ــــداءات الإلكترونيــــة وجــــرائم الإرهــــاب  لإســــتخدام شــــبكات التواصــــل الاجتمــــاعى لمواجهــــة الإعت
الإلكترونى ومن ذلك الإمتناع عن الوصول أو محاولة الوصـول إلـى أى مـن أنظمـة الحاسـبات 
الآليـــة الموصـــولة بشـــبكة الإنترنـــت، الامتنـــاع عـــن الـــدخول إلـــى حســـابات الآخـــرين أو محاولـــة 

 تصـــريح، الإلتـــزام بـــإحترام ا نظمـــة الداخليـــة للشـــبكات المحليـــة والدوليـــة عنـــد إســـتخدامها بـــدون 
دة النفاذ، الإمتناع عـن الإسـتخدام المكثـف للشـبكة بمـا يشـغلها دومـا ويمنـع الآخـرين مـن الإسـتفا

 من خدماتها.
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أهم وسائل التصدي ل رهاب الإلكتروني في  (2015  .دراسة سأبو عماروحددت 
 وتحليل هذه الظاهرة بشكل أعمق، والكشف عن المعالم العلمي لدراسةث تنمية وتطوير البح

 تحديد معايير الرئيسة للفكر الإرهابي في الفضاء الإلكتروني كما في الواقع الملموس و
يلة السلوك ا خلاقي والقانوني في الفضاء الإلكتروني، بالإضافة إلى تأييد التدابير الكف

الحساسة للمعلومات على المستويين الوطني والدولي، بتحسين حماية البنى التحتية 
ت والتأكيدعلى تضافر جهود كافة الم سسات العاملة في الفضاء الرقمي لإنشاء قاعدة بيانا

 لجرد جميع المعطيات الخاصة بالإرهاب الإلكتروني.
ية أن الجرائم المعلوماتية أبرز ا سباب المغذ (2015دراسة سالجراحي   وافادت

 رته منرتباط فكرته الرئيسة بالتطورات التي بمجال المعلومات، وما أثالإ ب الإلكترونيل رها
خصائص ومقومات تتعرض لها المجتمعات المعلوماتية الحديثة وا ضرار المترتبة على 

بة الهجمات الإرهابية الغاشمة لنظمها المعلوماتية المتحكمة في حياة هذه المجتمعات وصعو 
لورتها لتي بر جرائم الإرهاب الإلكتروني نظراً لارتكازها على المهارة التقنية اوتعقد اکتشاف آثا

كرة في مجرد أرقام ومعلومات  ويتم العبـث بـهـا مـن دلـيـل ثبـوت السجلات الرسمية في ذا
الحاسوب دون أي أثر مادي، مما أدى إلى وصفها بالجرائم النظيفة والتأكيد على ضرورة 

، ج التوعية ا فراد، وخاصة الشباب بمخاطر جرائم الإرهاب الإلكترونيتصميم وإعداد برام
 وأساليب ووسائل الوقاية منها.

بضــــرورة توعيــــة الطلبــــة بالإرهــــاب  (2016دراسةةةةة سالتوابيةةةةةح  الحراحشةةةةة  وأوصــــت        
الإلكترونـــى ومـــا يترتـــب عليـــه مـــن أخطـــار تعـــود علـــى الفـــرد والمجتمـــع وذلـــك بـــربط المســـاقات 

بحيــــاة الطالــــب اليوميــــة وضــــرورة توعيــــة الطالــــب بالوســــائل التــــى قــــد تتبعهــــا الفئــــات  الجامعيــــة
بـادل الإرهابية لإغواء الطلبة وجرهم إلى تنظيمات مشبوهة بأسم الدين وتوعية الطلبة بأهميـة الت
عيــة الثقــافى والحــوار بــين ا ديــان ورســالة الإســلام التــى تــدعوا للتســامح والعدالــة، لــذا ضــرورة تو 

 بالآثار السلبية للشبكات الاجتماعية. الطلبة
الإرهــاب الإلكترونــي علــى انــه  كــل ســلوك غيــر مشــروع أو  (2016دراسةةة سبةةوعلي  وعرفــت 

غيـــر أخلاقـــي أو غيـــر مصـــرح بـــه يتعلـــق بالمعالجـــة الآليـــة للبيانـــات أو نقلهـــا وان أهـــم أهـــداف 
ر تجـارة المخـدرات إلـى غيـالإرهاب الإلكتروني في تمويل التنظيمات الإرهابية وغسيل ا موال و 

ذلــك مــن ا نشــطة الإجراميــة التقنيــة كــالتركيز علــى البعـــد الاقتصــادي بشــكل أســاس، ســواء مــن 
 حيــث تطبيـــق نـظـــم جديـــدة لتحويــل ا مــوال والمــدفوعات، أو مــن حيــث تقــديم المعلومــات الوافيــة

 حول العمليات البنكية والإلكترونية.
الآثار النفسية ل رهاب الإلكتروني  (Gross et. al.  2016دراسة  سفيما ابانت 

التى تمثلت في تنافس الآثار النفسية لتهديدات الإرهاب الإلكتروني الآثار النفسية ل رهاب 
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التقليدي منظراً لاستهدافه تدمير البنية العقلية والجسدية للضحايا و عدم وعي المواطنين 
دات الناجمة عنـه خاصة وأنهم عندما يفكرون في العاديين بإشكالية الإرهاب السيبراني والتهدي

هذه الظاهرة الإجرامية يتركز قلقهم على كلمات المرور لحساباتهم الشخصية، أو المواقع 
 الإلكترونية وليس بالهجوم الإرهابي التدميري.

يد توضيح الدور الذي يقوم به الإعلام الجد (2016 دحدراسة سعبد الجواكما سعت 
فة من صحف إلكترونية ومواقع أخبارية وبوبات إعلامية وشبكات تواصل بأشكالة المختل

وغيرها في تشكيل معارف واتجاهات الشباب الجامعي السعودي نحو ظاهرة الإرهاب علي 
ية رهابشبكات الإنترنت والتوعية من خطورتة في بيئة الكترونية تزايد فيها إعلام الجماعات الا

ف، وتوصلت الدراسة إلي عدد من النتائج أهمها تصدر وتنامي من خلالها الفكر المتطر 
شبكات التواصل الاجتماعي قائمة وسائل الاعلام الجديدة وانها ساهمت إلي حد كبير في 

 معرفتهم بمخاطر وأبعادالإرهاب.
فير أهم أدوار القيادات الجامعية التوعوية في تو (2017  حدراسة سالمليكيوحددت 

 وورش يم ا نشطة والفعاليات العلمية،واقامة الندوات والم تمراتالإمكانيات التعليمية وتنظ
ظر العمل حول ظاهرة الإرهاب الإلكتروني و مراجعة مضامين البرامج ا كاديمية وإعادة الن

ي فيهـا، وإجـراء إصلاحات هيكلية وجوهرية بتضمينها على المعلومات اللازمة لتنمية الوع
ن ث العلمي في مجال الإرهاب الإلكتروني وتشجيع الباحثيبجريمة الإرهاب ودعم آليات البح

ليها على الخوض في هذا المجال لتوفير قاعدة معلوماتية ثرية بآليات المعالجة التي تعتمد ع
الدول حال التصدي لهذه الظاهرة الإجرامية ومشاركة اعضاء هيئة التدريس بفاعلية في 

عية ت على مستوى ا حياء والقرى والمدارس لتو ا نشطة والفعاليات العلمية،إقامة المحاضرا
 ا فراد بمخاطر الإرهاب الإلكتروني.

اعتماد الإرهاب السيبراني" على ا دوات  (Kala.2017دراسة سواوضحت 
جهته وموا الإلكترونية التي توفرها النظم المعلوماتية المتطورة و لذا من الصعب للغاية اكتشافه

ل تحديد انتمائه السياسي أوالجهات الراعية لم سسيه ويعبر  نه يكاد يكون من المستحي
و مية أالإرهاب الإلكتروني من الناحية القانونية عن  انتهاكاً دولياً لنظام المعلومات الرق

 مكونات الشبكة التي تكمل النشاط الإرهابي أو تكافحه.
اغراض  الإرهاب الإلكتروني بوصفه  (Issa et al.2017) دراسةوأظهرت 

هجمات غير قانونية وتهديدات أجهزة الكمبيوتر والشبكات والمعلومات المخزنة فيها عند القيام 
به لتخويف أو إكراه الحكومة أو شعبها ممن أجل تحقيق أهداف سياسية أو اجتماعية كما ان 
من اشكاله  البرمجيات الخبيثة المختصرة للبرامج الضارة أكثر أنواع الهجمات الإرهابية 
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ترونية شيوعاً نظراً لقدرتها على اختراق أنظمة الكمبيوتر الخاصة أو تعطيل عملياتها، أو الإلك
 حذف البيانات الحساسة، أو عرض إعلانات غير مطلوبة.

رؤيــــة مســــتقبلية لــــدور القيــــادات الشــــبابية فــــي   (2017نصةةةةار  س دراسةةةةةووضــــعت 
هتمــام كليــات ومعاهــد الخدمــة التخفيــف مــن حــدة العوامــل الم ديــة ل رهــاب الإلكترونــي بجانــب إ 

الاجتماعيــة بإعــداد وتنظــيم بــرامج تدريبيــة للقيــادات الشــبابية تتضــمن دورهــا فــي مواجهــة بعــض 
 الظواهر الاجتماعية الخطيرة كظاهرة الإرهاب الإلكتروني.

ان الواقــع العلمــي للدولــة عــدم  اســتطاعتها  (2018سکزيةةزح يزيةةز   دراسةةةوأكــدت   
اء علــي هــذه الجــرائم المســتحدثة هــذا التطــور المزهــل فــي كافــة ميــادين بجهودهــا المنفــردة القضــ

ا تصـــالات وتكنولوجيـــا المعلومـــات وتوصـــلت إلـــي التأكيـــد أهميـــة الاجـــراءات الوقائيـــة والتعـــاون 
حدثة لمحاربة جرائم الإرهاب الإلكتروني، أهمية تعزيز الجهود الدولية في مكافحة الجـرائم المسـت

 والإرهاب الإلكتروني.
توظيف التكنولوجيا فـي خدمـة الإرهـاب  (2019سمتعبح خولة   دراسة فسرتبينما  

الإلكتروني من قبل التنظيمات الإرهابية ضـمن سـتة محـاور وهـي الحـرب النفسـية عبـر الدعايـة 
والإعـــلام، التجنيـــد، التمويـــل، التخطـــيط والتنســـيق، الشـــبكات المتواصـــلة لاســـتخراه المعلومـــات 

ي إعداد برنامج  ستثمار وقت الشباب في الم سسات التعليمية، تفعيل ومشاركتها، وتوصلت إل
ا نشــطة الطلابيــة وخاصــة فــي الجامعات،تفعيــل دور م سســات المجتمــع المــدني فــي مجتمعنــا 

 وتوعية المجتمع بمخاطر الإرهاب الإلكتروني 
الى احتمالية      (Ponnusamy & Rubasundram.2019) دراسةونبهت  

ترنت الإن د الهجمات الإرهابية عبر الإنترنت باستمرار نظراً لتزايد انتشار مستخدميازدياد تهدي
بشكل مستمر واعتماد ا فراد والم سسات على الإنترنت بشكل مضطرد زانه  على الرغم من 

بب إنشاء آلية دفاعية متعددة بالفعل م فإنتهديد الإرهاب السيبراني مستمر في الزيادة بس
ر للمنصات القائمة على الإنترنت وتقع على عاتق المسئولين مس ولية تطوي التطور المستمر

تقنيات آمنة تكون قادرة على تحديد ا نشطة المشبوهة من خلال تحليل البيانات العامة 
والخاصة، بالإضافة إلى ضرورة التعاون الدولي والتنسيق لزيادة تعزيز التحقيق وجمع 

 المعلومات. 
دور الجامعة فى تنمية الوعي بمخاطر ( 2019  خل.لدراسة سفيما حددت  

الارهارب الالكتروني  في  التخلص من المناهج الدراسية القائمة على الحفظ والتلقين التي 
تجعل من الطالب فريسة سهلة للانقياد إلى ا فكـار الهدامة التي تصيغ عقله في بوتقة من 

نى بالوقاية من الجرائم المعلوماتية بوجه عام التطرف والجمود، و إدراه موادعلمية جديدة تُع
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والإرهاب الإلكتروني بوجه خاص وتوعية الشباب الجامعي بمخاطر الإرهاب الإلكتروني وبيان 
 طرق ووسائل الجماعات الإرهابية والمتطرفة والفئات الاجتماعية المستهدفة

ة قافة الرقميالى  أن أبرز معوقات انتشار الث(2019 دراسة سعبد العليم توصلت 
 قنياتهو ضعف إلمام الطلاب باللغة الإنجليزية وقلة الدورات التدريبية لمهارات استخدام الت

فير الحديثة، كما استنتجت الدراسة أن أهم سبل تعزيز انتشار الثقافة الرقمية يتمثل في تو 
ب طلا يزية لدىقاعات بحثية إلكترونية مجهزة بالإنترنت بالجامعة وتنمية مهارات اللغة الإنجل

 الدراسات العليا بالجامعة.
علي ان الإرهاب الإلكتروني يمثل ( 2019دراسة سعبدالصادق وفهمي  كما اكدت 

أحد مظاهر الانصهار بين العنف  غراض سياسية وتوظيف التقنيات الحديثة في مجالات 
م العناصر الاتصال والمعلومات، والتي تعد إحدى أبرز آليات العولمة المعاصر تتضح أه

و المميزة لتحديد إشكالية الإرهاب الإلكتروني في ا فراد والجماعات المواقع المادية أ
 الافتراضية الإلكترونية 
قط فأن الثقافة الرقمية لا تتعلق بالجانب المادي  (2020دراسة سقرار   استوضحت 

ط لمرتباهتمام بالجانب أي الوسائل والوسائط التكنولوجية والإلكترونية، وإنما تتطلب كذلك الا
لى بتطوير المهارات الإلكترونية للمس ولين والموظفين وتكوينهم، بل وتعليمهم وتدريبهم ع

 م.استخدام التطبيقات الرقمية لإنجاز أعمالهم الوظيفية وواجباتهم ومهامهم الموكلة إليه
قنية ة التان ثقافة الشباب المتأثرة بأنظمة الثقاف(2021دراسة بخوش سبينما افادت 

ال ا جي استخدام التكنولوجيا ووسائل الاتصال الحديثة من قبل السريعة المتدفقة كنتيجة لتزايد
ن الجديدة، والتي أصبحت ممارساتها الثقافية مرتبطة بالفضاء الرقمي، كما يوجد مجموعة م

د لم يشهالقواعد التي تشير إلى حدوث تحولات ثقافية شاملة في هذا العصر الرقمي وأن العا
 أهمية متزايدة للثقافة الرقمية.

ية هدفت هذه الدراسة إلى التعرف على الفجوة الرقم (livari et al 2020دراسة س
سي خاصة في مجال التعليم ا سا التي أظهرتها جائحة كورونا بالولايات المتحدة ا مريكية

 لفجوةوسد تلك ا فة الرقميةلجيل الشباب، وقد توصلت الدراسة إلى أهمية تنمية المهارات الثقا
 ي.كترونبين فئات العمرية المختلفة للوقاية من الافكار المتطرفة والارهابية عبر الفضاء الال

ثقافـــة الرقمنـــة ومتطلبـــات تطبيقهـــا التـــي  (2022دراسةةةة سسباسةةةي  بينمـــا ربطـــت  
والمسـ ولية  تجعل منها سبيلا لترسيخ مباد  حوكمة الجامعات المتمثلة فـي الشـفافية والمشـاركة

والمســـاءلة، بالإضـــافة إلـــى عـــرض متطلبـــات تحقيـــق الحوكمـــة ومعوقـــات تطبيقهـــا فـــي الجامعـــة 
كم سسة عمومية خدماتية، وتوصلت الى ارتباط الرقمنة بالحوكمة يتجسـد فـي دقـة وموضـوعية 
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وإتاحــة الخدمــة التــي يتعــين علــى الجامعــة تقــديمها للأفــراد والمجتمــع، بمســتوى جــودة يمكــن أن 
 س بها نظيراتها على المستوى العالمي.تناف

 التعق.ب علي البحوث والدراسات السابقة:
 أولا: أوجه الاتفاق

م(  ۲۰۰4السند ) م ودراسة Sedona) ،۲۰۰۲دراسة  اتفقت الدراسات التالية:  .1
م( إلى أنه يكمن خطر الإرهاب ۲۰۱۰م( ودراسةا لفي، )۲۰۰۹ودراسة )البرقاوى 

 خدام تقنية الإنترنت، مع شدة أثرها وضررها على مستوى الإلكتروني في سهولة است
 ا فراد والدول م فعلى سبيل المثال يستطيع الإرهابي وهو جالس في بيته القيام

 بأعماله الإجرامية.
 Tehrani et al م(ودراسة۲۰۱۲بينما اتفقت الدراسات التالية: دراسة البحيري، ) .2

( ودراسة بوعلي 2015سند )( ودراسة  ال2015م(ودراسة )الرميح. ۲۰۱۳)
ات فى العديد من المخالف استخدام الانترنت والسوشيال ميديا م( علي أنه تم ۲۰۱6)

لتى اوالجرائم  وبخاصة تلك النوعية التى تهدد أمن الفرد والمجتمع أو تلك الجرائم 
 ى ت ثر سلباً على ا من الاجتماعى والقومى لكافة المجتمعات كالارهاب الالكترون

 م(2015ودراسة  الجراحي  ) (2015دراسة أبو عمار )فقت الدراسات التالية: ات .3
 م( ودراسة۲۰۱۷( ودراسة المليكي )2016دراسة التوابية، الحراحشة 

Ponnusamy & Rubasundram (۲۰۱۹) تصميم واعداد برامج  على ضرورة
اليب التوعية ا فراد، وخاصة الشباب بمخاطر جرائم الإرهاب الإلكتروني، وأس

 ووسائل الوقاية منها
 Gross et alم(، دراسة .2016اتفقت الدراسات التالية: دراسة )عبد الجواد .4

 issa et al" علي  2017Kala(، دراسة  ۲۰۱۷دراسة المليكي، ) وم 2016
( علي أن الارهاب الالكترونى يسعي دائما إلى ۲۰۱۷ ،و دراسة )نصار  ۲۰۱۷

من اشكاله  البرمجيات اشكاله المتمثلة في من خلال  زعزعه الامن والاستقرار
 يوعاً شالخبيثة المختصرة للبرامج الضارة أكثر أنواع الهجمات الإرهابية الإلكترونية 

 نظراً لقدرتها على اختراق أنظمة الكمبيوتر الخاصة أو تعطيل عملياتها، أو حذف
 البيانات الحساسة، أو عرض إعلانات غير مطلوبة

دراسة )متعب، خولة و (۲۰۱۸ ،الية: دراسة )کزيز، کزيزاتفقت الدراسات الت .5
دراسة خليل، و  Ponnusamy & Rubasundram (۲۰۱۹) و م(۲۰۱۹

م( علي أن الإرهاب السيبراني مستمر في الزيادة بسبب التطور المستمر ۲۰۱۹)
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للمنصات القائمة على الإنترنت وتقع على عاتق المسئولين مس ولية تطوير تقنيات 
 آمنة.

عبدالصادق وفهمي، ودراسة  (۲۰۱۹دراسات التالية: دراسة عبد العليم )ت الاتفق .6
الثقافة الرقمية لا  ( علي أن۲۰۲۱دراسة بخوش )و (۲۰۲۰دراسة قراري )م(و ۲۰۱۹)

ا وإنم تتعلق بالجانب المادي فقط أي الوسائل والوسائط التكنولوجية والإلكترونية
 ر المهارات الإلكترونية للمس ولينتتطلب كذلك الاهتمام بالجانب المرتبط بتطوي

 والموظفين وتكوينهم
( ۲۰۲۲دراسة )عباسي، )(و livari et al,.2020)اتفقت الدراسات التالية: دراسة  .7

( علي ۲۰۱۹دراسة عبد العليم )و (۲۰۲۰دراسة قراري )( و ۲۰۲۱دراسة بخوش )و 
ة الإنجليزيأن أبرز معوقات انتشار الثقافة الرقمية هو ضعف إلمام الطلاب باللغة 

 وقلة الدورات التدريبية لمهارات استخدام التقنيات الحديثة
 م(2015م ودراسة  الجراحي  )Sedona) ،۲۰۰۲دراسة  اتفقت الدراسات التالية:  .8

ودراسة:  م(۲۰۱۷، ودراسة المليكي، )2016دراسة " التوابية، الحراحشة و 
2017Kala ي من منطلق قدرته برز صور الارهاب الالكتروني تتمثل فأ( علي أن

ة، الفائقة على إغلاق الاتصالات الدولية، وإعاقة حركة الملاحة الجوية أو البحري
وإلحاق الضرر بالمرافق والخدمات والم سسات الإستراتيجية العامة والخاصة 

ا فكري والابتزاز الالكترونى والتشهير والتجسس الى الحرب الالكترونية وتعبئة الشباب
 .وعاقائديا

 :يا: أوجه الاستفادةثان
ع إستفادت الدراسة الحالية من الدراسات السابقة فى إثراء مشكلة الدراسة وفي وض .1

 تعريفات إجرائيه لمفاهيم الدراسة وإختيار ا دوات المناسبة للدراسة بما يتفق
 وا هداف والاستراتيجية المنهجية للدراسة.

تعرف على متغيرات الارهاب إستفادت الدراسة الحالية من الدراسات السابقة ال .2
 .سابقةالالكترونى  والثقافة الرقمية  التى يجب تناولها والتى أغفلتها  الدراسات ال

اتها إستفادت الدراسة الحالية من الدراسات السابقة في التعرف على توصياتها ومقترح .3
ة لإتاحة الفرصة للباحث  فى تحديد متغيرات وابعاد الارهاب الالكتروني  والثقاف

 الرقمية للشباب الجامعي.
  :ثالثا: أوجه الاختلاف

لا توجد دراسات سابقة فى حدود علم الباحث إعتمدت على الثقافة الرقمية   كمتغير  .1
مستقل تعتمد عليه الدراسة الحالية وتوعية الشباب الجامعي  بمخاطر الارهاب 



 
 

 

 160 م.2024 يوليو  .الثالث: العدد                              .    الثامن عشر: المجلد

غيرات أخرى الالكترونى كمتغير تابع، حيث أن كل متغير إستخدم على حده مع مت
 فى الدراسات السابقة، وهذا هو ما تهتم به الدراسة الحالية.

هاب لم تتطرق الدراسات السابقة تحديدا دقيقاً إلى الثقافة الرقمية، وأبعاد الار   .2
 الالكترونى،وتوعية الشباب الجامعي.

 اريةنتحفلا يقتصر خطر الإرهاب الالكتروني على ممارسة ا عمال التخريبية والعمليات الا   
ت بل امتد ليشمل أنشطة أكثر خطورة تمثلت في الاستخدام اليومي للانترنت من قبل المنظما
براء الإرهابية لتنظيم وتنسيق عملياتهم المتفرقة والمنتشرة حول العالم، حيث أشار أحد الخ

ى ألفا بلغات مختلفة تستخدمها داعش عل 40ا منيين أنه يوجد ألف صفحة باللغة العربية و
ها الانترنت. كما أن خطورة الوجود الإرهابي النشط على الشبكة العنكبوتية تتمثل في تنوع
ني ومراوغتها بصورة كبيرة فإذا ظهر موقع الكتروني اليوم، فسرعان ما يغير نمطه الالكترو 

 (conway, 2012.283ويظهر بعد فترة قصيرة بشكل وعنوان الكتروني جديد )
واحتياجاتهم في المجتمعات العربية من أهم ا سباب التي فإهمال قضايا الشباب   

أدت إلى سهولة تجنيد الشباب من قبل المنظمات الإرهابية تحت شعارات لا تمت إلى الدين 
بصلة، لذا يجب الاهتمام بقضايا الشباب و مواجهة مشكلاته واحتياجاته وذلك عن طريق 

 .Michel,2013)  القوة والسيطرة والقمعالدراسات العلمية المنهجية والبحث لا عن طريق 
50-52) 

حيــث أن الشــباب خاصــة طــلاب المرحلــة الجامعيــة ركيــزة أساســية لكــل أمــة ترنــو إلــى 
التقـــدم الحضـــاري فـــي شـــتى مجالاتـــه الاقتصـــادية والتقنيـــة والصـــناعية، كمـــا أنهـــم يمثلـــون ثـــروة 

م، وفكـــــرهم، وعلمهـــــم بطاقـــــاتهم وحيـــــويتهم، ونشـــــاطهم، وحماســـــهم، وعـــــزيمتهم، وهمـــــتهم وقـــــوته
وعملهم. وكل تلك الخصال إنما هي أسس بنـاء ا مـة، إن أحسـنت اسـتغلال تلـك الخصـال فـي 
الخيــر و الصــلاح والبنــاء، لكنهــا قــد تكــون فــي الوقــت ذاتــه معــاول هــدم لهــا إن أســاءت ا مــة 

 استغلالها فيما يعود عليها بالنفع والفائدة
نبغي أن تقوم بدور رائـد فـي تحقيـق ا مـن والجامعة من أهم م سسات المجتمع التي ي

الفكري حيث أن مجال عملها يمتد إلى داخـل كـل أسـرة فـي المجتمـع وهـي منوطـة بـأمر التعلـيم 
الـــذي تتعلـــق بـــه أنظـــار الجميـــع، وتعـــد المعلـــم الـــذي يقـــوم بهـــذا الـــدور، وتتعلـــق مرحلـــة التعلـــيم 

تغيــرات كبيــرة فــي الشخصــية  الجــامعي بــأهم مرحلــة عمريــة حيــث مرحلــة الشــباب بمــا تمثلــه مــن
وبما يمتلكه الشباب من خصائص ربما تنعكس سلبا عليه وعلى المجتمع مثل الاندفاع والتهور 

 وسهولة الانقياد  وتعبئته للارهاب الالكترونى 
ويمثـــل التخطــــيط الاجتمــــاعي انســــب المنــــاهج  العلميــــة وا ســــس المنهجيــــة المناســــبة 

علميـة ومتبعـا خطـوات إجرائيـة منظمـة عنـد تعاملـه  مـع  لمواجهة  المشكلات المجتمعيـة بطـرق 
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مختلــف القضــايا والتحــديات المجتمعيــة وبخاصــة المخــاطر التــي  يتعــرض لهــا المجتمــع جــراء 
عمليــات الارهــاب الاليكترونــي التــي تــ ثر ســلبا  علــى حيــاتهم خاصــة الشــباب الــذين هــم أســاس 

لوب العلمـي لمواجهـة مشـكلات المجتمـع التنمية بشقيها الاجتماعي والاقتصادي  مستخدما ا س
وتقــــدير حاجاتــــه المختلفــــة  ومســــاعدة المجتمــــع الوصــــول إلــــى التنميــــة المبتغــــاة علــــى مختلــــف 

وفى ضوء مـا سـبق يمكـن ملاحظـة أهميـة توظيـف تخصـص التخطـيط الاجتمـاعي  المستويات،
التــي تــدفع بمــا يعمــل علــى تقــدير حاجــات المجتمــع المختلفــة وتحديــد ابــرز العوامــل وا ســباب 

الشباب للانضمام الى الجماعت المتطرفة  وتعريض حياتهم للخطـر والتعـرض للهـلاك والمـوت 
 وتقديم روحهم ثمنا للخوض في تجربة محسومة النتائج مسبقاً 

" ثقافة الرقمنة والتوسية بمخاطر وانطلاقا مما سبق تتحدد قضية الدراسة في
 الارهاب الرقمي لدى الشباب الجامعي "

   : أهداف الدراسةثانياً 
 رصد أشكال الإرهاب الرقمي التي يتعرض لها الشباب. -1
 تحديد مستوى ثقافة الرقمنة لدى الشباب الجامعي. -2
 تحديد مستوى تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي. -3
 بابتحديد العلاقة بين ثقافة الرقمنة وتنمية الوعي بمخاطر الإرهاب الرقمي لدى الش -4

 الجامعي.
هاب تحديد الصعوبات التي تواجه إسهامات ثقافة الرقمنة في تنمية الوعي بمخاطر الإر  -5

 الرقمي لدى الشباب الجامعي.
التوصل إلى آليات تخطيطية مقترحة لتنمية الوعي بمخاطر الإرهاب الرقمي لدى  -6

 الشباب الجامعي باستخدام ثقافة الرقمنة.
 ثالثا: أهمية الدراسة 

احة العالمي والإقليمي والمحلى بموضوع الارهاب الالكترونى  الذي يشغل مسالاهتمام  -1
 كبيرة من  الاهتمام الكبير والواسع في ظل تحديات  العولمة الجديدة في العالم.

 الزيادة المستمرة لعدد مستخدمى ا نترنت على المستوى العالمي والمحلى حيث بلغ -2
ليار شخص وذلك وفقا لإحصائيات العام م 4,99عدد مستخدمي الانترنت فى العالم 

 من إجمالي سكان العالم. %63وهذا الرقم يعادل تقريباً  2024الجارى 
التنمية السريعة التي  ت دى إلى المشكلات والقضايا المجتمعية المهددة للشباب  -3

ية الجامعي نتيجة الإفراط في استخدام  شبكات التواصل الاجتماعي والتي تحتاه لتنم
 شباب الجامعي بمخاطرها.وعى ال
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ي مية فأهمية ثقافة  الرقمنه وتأثيرها على إعداد المواطن الصالح وأهمية الثقافة الرق -4
 لدى الشباب  وخاصة الشباب الجامعي.

 ما ساهمت به ثورة الانترنت والاتصالات في توسيع نطاق الحرية لدى الشباب ووجود -5
 كومات.بديل للاتصالات الرسمية التي تسيطر عليها الح

دة  الشباب الجامعي من أهم  الشرائح  الاجتماعية الموجودة في المجتمع ويمثلون قاع -6
 كبيره حجما وقيمه ووزنا في المجتمع.

أهمية خاصة لتخصص التخطيط الاجتماعي  بما يمتلكه من أساليب علمية ونماذه  -7
  لرقمىالارهاب اومداخل  فعالة تمكنه من الاستفادة من ثقافة الرقمنة والتوعية بمخاطر 

 لدى الشباب الجامعي.
ه ندرة ا بحاث العلمية في الخدمة الاجتماعية بصفه عامة والتخطيط الاجتماعي بصف -8

خاصة التي تطرقت لموضوع ثقافة  الرقمنة والتوعية بمخاطر الارهاب الرقمى  لدى 
 الشباب الجامعي.

 رابعاً: فروض الدراسة
نــة ثقافــة الرقمطرديــة تأثيريــة دالــة إحصــائياً بــين  توجــد علاقــة" الفةةرض الأول للدراسةةة:  (1س

 ". وتنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي
ة ثقافـــة الرقمنـــ" يوجـــد تبـــاين دال إحصـــائياً بـــين تـــأثير أبعـــاد الفةةةرض الثةةةاني للدراسةةةة:  (2س

ي الـوع تنميةالمعرفة التكنولوجية، والاتصال التكنولوجي، وتكنولوجيا المعلومات( على )
 ". بمخاطر الإرهاب الرقمي لدى الشباب الجامعي

" توجــد فــروق جوهريــة دالــة إحصــائياً بــين اســتجابات الشــباب الفةةرض الثالةةد للدراسةةة:  (3س
الجــامعي وفقــاً لــبعض المتغيـــرات الديموجرافيــة )النــوعس طبيعـــة الدراســةس محــل الإقامـــةس 

 ". نة لدى الشباب الجامعيثقافة الرقمالفرقة الدراسية( بالنسبة لتحديدهم لمستوى 
" توجــد فــروق جوهريــة دالــة إحصــائياً بــين اســتجابات الشــباب الفةةرض الرابةةد للدراسةةة:  (4س

الجــامعي وفقــاً لــبعض المتغيـــرات الديموجرافيــة )النــوعس طبيعـــة الدراســةس محــل الإقامـــةس 
 تنميـة الـوعي بمخـاطر الإرهـاب الرقمـي لـدىالفرقة الدراسية( بالنسبة لتحديدهم لمسـتوى 

 ". الشباب الجامعي
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 خامساً: مفاهيم الدراسة 
 تعريف الإرهاب الإلكترونى: -

الإرهــاب فــي اللغــة أتــت كلمــة الإرهــاب مــن رهــب، رهبــا ورهبــة، ولقــد أقــر المجمــع اللغــوي كلمــة  
بمعنى خاف، وأرهب فلانا بمعنى خوفه ” رهب“الإرهاب ككلمة حديثة في اللغة العربية أساسها 

 يون وصف يطلق على الذين يسلكون سبل العنف لتحقيق أهدافهم السياسية.وفزعه، والإرهاب
في اللغات ا جنبية القديمة كاليونانية  Terreur)ويتفق ما تقدم مع اصطلاح الإرهاب)

(،وانتقل Manifestation du corpsواللاتينية إذ يعبر عن حركة من الجسد تفزع الغير )
لمة كيزية حديثة، وعلى سبيل المثال نجد أنه في اللغة الإنجلهذا المعنى إلى اللغات ا جنبية ال

 أي الرعب.  (Terror)المشتقة من كلمة   Terrorism)إرهاب معناها )
 وهناك تعريفات عديدة لمفهوم الإرهاب منها: 

استخدام العنف والتخويف بصفة خاصة “تعريف قاموس إكسفورد" كلمة الإرهاب بأنها  -1
 (1684. 1989اكسفورد.لتحقيق أغراض سياسية")

(: الإرهاب هو كل عمل إجرامى يتم تحضيره عن 81. 2007تعريف عبد الصادق ) -2
أو  طريق إستخدام أجهزة الكمبيوتر والاتصالات السلكية واللاسلكية ينتج عنها تدمير

تعطيل الخدمات لبث الخوف بهدف إرباك وزرع الشك لدى السكان، وذلك بهدف 
 ة أجندة سياسية أو اجتماعية أو أيديولوجية. التأثير على السكان لخدم

(: الإرهاب هو هجمات غير مشروعة، وتهديدات بهجمات 77. 2014تعريف بشير ) -3
 ام أوضد الحاسبات أو الشبكات أو المعلومات المخزنة إلكترونياً، توجه من أجل الانتق

له لدولى بأكمالإبتزاز أو الإجبار أو التأثير فى الحكومات أو الشعوب أو المجتمع ا
 وذلك لتحقيق أهداف سياسية أو دينية أو اجتماعية.

(: الإرهاب هو إستخدام التقنيات الرقمية لإخافة 56. 2016تعريف عبد الوهاب )  -4
و أوإخضاع الآخرين، أو هو القيام بمهاجمة نظم المعلومات على خلفية دوافع سياسية 

 عرقية أو دينية. 
(: الإرهاب هو انحراف فكري 35. 2019م  30 .2018تعريف أبو النصر وآخرون ) -5

القوة أو العنف أو التهديد أو الترويع يقوم به فرد أو  وسلوكي يتم من خلاله استخدام
جماعة أو منظمة أو دولة بهدف الإخلال بالنظام العام أو تعريض سلامة المجتمع 

لمحلية أو وأمنه للخطر وبث الرعب فيه بغية تحقيق أهداف لا تجيزها القوانين ا
 .الدولية
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 ته:ريفاوهناك أنواع وأشكال من الإرهابح منها: الإرهاب الرقمي أو الإلكترونيح ومن تع
(: الإرهاب الرقمي أو الإلكتروني هو ذلك الإرهاب 231. 2011تعريف عبد الوهاب ) -1

الذي يعتمد على إستخدام الامكانات العلمية والتقنية وإستغلال وسائل الاتصال 
 المعلوماتية وذلك من أجل تخويف وترويع الآخرين، وإلحاق الضرر بهم أو والشبكات
 تهديدهم.

وني (: الإرهاب الرقمي أو الإلكتر 2014تعريف ملتقي الإرهاب الإلكتروني بالسعودية ) -2
بأنه جريمة العدوان أو التخويف أو التهديد ماديا أو معنويا باستخدام الوسائل 

سان من الدول أو من الجماعات أو من ا فراد علي الإنالإلكترونية، سواء كان صادرا 
 بصفة عامة.

(: الإرهاب الرقمي أو 66. 2019م  60. 2018تعريف أبو النصر وآخرون ) -3
ية، الإلكتروني هو ذلك الإرهاب الذي يعتمد على استخدام الإمكانيات العلمية والتقن

خويف وترويع الآخرين, واستغلال وسائل الاتصال والشبكات المعلوماتية، من أجل ت
 وبث ا فكار المسمومة...  الضرر بهم, أو تهديدهم وإلحاق

ومن أمثلة الإرهاب الرقمي أو الإلكتروني: اختراق نظم المعلومات للبنوك ونظم 
المعلومات العسكرية ونظم المعلومات في أجهزة الشرطة ونظم المعلومات في الحكومة 

 اسب الآلية والجرائم الإلكترونية...وبث فيروسات تتلف المعلومات بالحو 
 ويمكن تعريف الارهاب الرقمي أو الإلكتروني في الدراسة الحالية كالتالي: 

كل اعمال الكترونية لها أهداف إرهابية تنطوي على عنف يستهدف حياة ا فراد   -1
وإثارة الفوضى ونشر الخوف والرعب بين ا شخاص والدول والشعوب  وسلامتهم،
 ستخدمة الانترنت المختلفة م

يستهدف من خلاله  تعطيل ا داء الطبيعي لنظم السيطرة والرقابة الالكترونية   -2
 وتعطيل عمل ا جهزة والهيئات الحكومية والمرافق الإستراتيجية في الدولة

 تعريضو ت دى افعاله الى الإخلال بالنظام العام وا من المعلوماتي، وزعزعة الطمأنينة  -3
 مته للخطر، واثارة الرأي العام.سلامة المجتمع وأ

نية يلحق الضرر بالبني المعلوماتية ويعي لتدميرها، والإضرار بوسائل الاتصالات وتق -4
 المعلومات أو با موال والمنشآت العامة والخاصة.

 ها.يقوم باعمال تخريبة تعمل علي تهديد السلطات العامة والمنظمات الدولية وابتزاز  -5
 ستيلاء عليها.الإعي الى جمع ا موال و يس -6
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نطلاقاً مما سبق يمكن تعريف الإرهاب الإلكتروني في الدراسة على أنه النسخة إو 
ي الإلكترونية من الإرهاب التقليدي المتعارف علية من قديم الزمن، وهو يستهدف ضحاياه ف

 ذىال أي مكان وأي زمان في العالم دون عناء التنقل والقدرة على التخفي والهروب من العدالة
 ساعدته فيه الفضاء الالكتروني والانترنت 

 مفهوم ثقافة الرقمنة: -
كلمــة ثقافــة مشــتق مــن الفعــل اللاتينــي ومعنــاه يغــرس أو يعلــم ويصــبح الاســم متصــلًا 

 (.۸، ۱۹۹۰بعمليات الغرس والتقنين عن طريق البيئة والمحيط الاجتماعي )مرسي، 
عــــادات والتقاليــــد والمعتقــــدات والثقافــــة هــــي ذلــــك الكــــل المركــــب الــــذي يشــــمل علــــى ال

س والمهــارات والفنــون والعلــوم والســلوك الــديني والــنظم السياســية والتــي تمارســها جماعــة مــن النــا
(. وهي عملية التفاعـل المتواصـلة التـي تكتسـب ۳۹. ۱۹۹۸في فترة معينة من الزمن)درويش. 

تماعيــة مــن مجتمــع إلــى مــن خلالهــا هويتنــا ومهاراتنــا الاجتماعيــة ويتغيــر محتــوى التنشــئة الاج
 (. Richard.۱,۱۹۹5أخر)

والرقمنة كثقافة تعد عملية تحويل مصادر المعلومات على اختلاف أشكالها من  
 الكتب والدوريات, والتسجيلات الصوتية والصور, والصور المتحركة إلى شكل مقروء بواسطة

: الحاسبات الآلية عبر النظام الثنائي )البيتس    ْ معلومات الذي يعتبر وحدة ال(, و Bitsتقنياتخ
 رقاما ساسية لنظام معلومات يستند إلى الحاسبات الآلية, وتحويل المعلومات إلى مجموعة ا 
إلى  الثنائية, يمكن ان يطلق عليها " الرقمنة ", ويتم القيام بهذه العملية بفضل الاستناد

(. وهى  انبثاق ۲۳ .۲۰۰۱مجموعة من التقنيات وا جهزة المتخصصة. )الخطيب، ومحمد. 
بكات لمجموعة من القيم والممارسات والتوقعات بالنظر إلى نمط عمل ا فراد وتفاعلهم مع الش

 (.Deuze 2006. .۱الرقمية للمجتمع المعاصر. )
 ر فرصوالرقمنة هي استخدام التقنيات الرقمية لتغيير نماذه ا عمال والعمليات وتوفي

اء (. والرقمنة هي عملية أو إجر 41. ۲۰۱۹مستدامة)سلطان،جديدة لتوليد الثروة وللتنمية ال
لتحويل المحتوى الفكري المتاح على وسيط تخزين فيزيائي تقليدي، مثل مقالات الدوريات 

 (.2006)امنه، رقمي والكتب والمخطوطات والخرائطإلى شكل 
ا نشطة وهي تلك الثقافة التي تستوجب المهارات والمعارف الضرورية للمشاركة في أهم 
ع سترجاباستخدام تكنولوجيا الإعلام والاتصال المتمثلة في استخدام الحاسب الآلي ووسائلهم لا

 (.۷۹. ۲۰۱۲وتخزين وإنتاه وتقديم المعلومات )نابتي وبوتمجت. 
 :يويمكن تحديد أهم ابعاد ثقافة الرقمنة اللازمة للشباب  في العصر المعلوماتى  فيما يل

 المعارف والمعلومات والمفاهيم والمصطلحات الرقمية. ويشمل البعد المعرفي: -1
 قمي.ل الر ويشمل المهارات الرقمية وا دائية والعملية المرتبطة بالتعام البعد المهار : -2
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لنتائج قة باويشمل الخبرات الرقمية التي يلزم إكسابها للشباب، والمتعل البعد الاجتماعي: -3
 عادات والتقاليد والقيم الاجتماعية.والقضايا الاجتماعية ومدى تأثيرها على ال

، : ويشمل المخرجات ذات الصلة بالجانب الانفعالي، كالوعي التقنيالبعد الوجداني -4
 والميول التكنولوجية.

ل لتعامويشمل إكساب الابناء أنماط السلوك ا خلاقي، ومعاييره عند ا البعد الأخلاقي: -5
 ونية.الرقمي مع ا جهزة والمواقع والتطبيقات الإلكتر 

عند  لقراراويعني تأهيل الشباب وتدريبهم وإكسابهم القدرة على اتخاذ  بعد اتخاذ القرار: -6
 مواجهة أية مشكلة لها علاقة بالجانب الرقمي.

 مفهوم الشباب الجامعي  -
ابُّ  يعرف الشباب لغوياً  : الشَّ بُّ بابٌ، شُبَّانٌ، الشَّ اب: )اسم( الجمع: شخ ي افِعٌ، ف، يخ شخ

انِ ا ي عخ اثخةُ، عكس هخرخم شبابُ الشيءِ،رخ دخ بخابُ: الفختاءُ والحخ بخابِ، الشَّ ك طور ر دشب الغلام أ لشَّ
الشباب أي صار فتيا، شب عن الطوق أي كبر واعتمد على نفسه، وبلغ مبلغ الرجال 

 (.1156. 2008)عمر.
 فإن لفظ الشباب يقابله باللغة الإنجليزية كل من اللفظتين Oxfordأما في معجم 

Youth  وYoung  ا موتطلق على المرحلة العمرية التي تمتد ابتداءًا من مرحلة الطفولة إلى
هم ا شخاص الذين يمرون بتحولات مشتركة عاطفية، و  ((Oxford,2008.518 قبل الرشد

-2010,2359بدنية، اقتصادية، واجتماعية ت ثر في دورهم المجتمعي )أمل الخاروف. 
2394 .) 

مرحلة الشباب بأنها "فترة من مراحل العمر المبكرة  (Webster) كما يعرف قاموس
 "راهقةوفترة النمو المبكرة، وكذا فترة من العمل والتي تكون مرحلة الطفولة والحداثة أو الم

(John Boulmetis. 2002. P.14 ( وهي مرحلة من مراحل عمر الإنسان وتحدد .
ر البيولوجي المميز لتلك المرحلة بمقياس زمنى فى ضوء خصائص متماثلة يمثلها المعيا

وبمقياس سوسيولوجي يعتمد على طبيعة ا وضاع التي يمر بها المجتمع المصري أو بمقياس 
سيكولوجي وسلوكي باعتبارها مرحلة تشكل مجموعة من الاتجاهات السلوكية ذات الطابع 

 (.178. 1995الخاص )عبداللطيف.
طالب في مرحلة الشباب ويدرس في مرحلة  التعليم وبالنسبة للشباب الجامعي فيعرف بأنه كل 

(. والشباب p.7). Nanette.1994سنة(    23-19الجامعي ويقع في الفئة العمرية )
الجامعي يعتبر أكثر الفئات قدرة على حمل لواء عملية التنمية والتخطيط لها بما يمتلكه من 
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معي هو طاقة إنسانية متجددة في أسس علمية تمكنه من المشاركة الفعالة. أيضا الشباب الجا
 العمل والابتكارات ذات ميول جديدة للابتكار والخلق وذات تفكير اجتماعي حيوي.

 ويمكن تعريف الشباب الجامعى في الدراسة الحالية كالتالي: 
 سنة( تقريبا. 23-18يتراوح الفئة العمرية للشباب  ما بين ) -1
 اسة(يدرس فى الجامعة )جامعة بنى سويف محل الدر  -2
 تتميز هذه المرحلة بالنشاط والقابلية للتغير والنمو. -3
 ينتمي إلى إحدى ا سر الطلابية الموجودة جامعة بنى سويف. -4
 ممثل الفرق الدراسية الرابعة الموجودة بالجامعة. -5
 ممثل للطلاب والطالبات بالجامعة  -6

 سادساً الاطار المنهجي للدراسة:
ستهدف الدراسات الوصفية التحليلية التي تتعد هذه الدراسة من  نوع الدراسة:  1

وتنمية الوعي  )كمتغير مستقل(ثقافة الرقمنة  وصف ورصد وتحليل العلاقة بين
)كمتغير تابع(، وذلك من خلال  بمخاطر الإرهاب الرقمي لدى الشباب الجامعي

الاستشهاد في هذا الوصف والتحليل بمعطيات الإطار النظري ونتائج الإطار 
  لدراسة.الميداني ل

بقية اعتمدت الدراسة على استخدام منهج المسح الاجتماعي بالعينة الطمنهج الدراسة:  2
ي العمدية والمتاحة أو الميسرة للباحث وذلك من الشباب الجامعي بكليات ومعاهد جامعة بن

 ( طالب وطالبة.521سويف. وبلغ حجم العينة )
 مجالات الدراسة:  3

المجــال المكــاني للدراســة فــي كليــات ومعاهــد جامعــة بنــي ســويف، تمثــل  المجةةال المكةةاني:سأ( 
 وذلك نظراً لاهتمامها بتنفيذ الخطط والبرامج وا نشطة فـي مجـال تنميـة وعـي الشـباب الجـامعي

، وكـــذلك لاهتمـــام إدارات رعايـــة الشـــباب بجامعـــة بنـــي ســـويف ببنـــاء بمخـــاطر الإرهـــاب الرقمـــي
ـــة التع ـــواجههم، شخصـــية الطـــلاب وتـــأهيلهم خـــلال مرحل ـــيم بالجامعـــة وحـــل المشـــكلات التـــي ت ل

بالإضــــافة إلــــى تــــوافر مقومــــات نشــــر ثقافــــة الرقمنــــة بجامعــــة بنــــي ســــويف مــــن البنيــــة التحتيــــة 
 التكنولوجية، والكوادر البشرية الم هلة، والإمكانات التنافسية.

 ( طالب وطالبة.521تمثل المجال البشري للدراسة في عينة حجمها ) المجال البشر :ب. 
 تمثــل المجــال الزمنــي للدراســة فــي فتــرة جمــع البيانــات مــن الميــدان والتــي المجةةال الزمنةةي:ه. 

 م.2024س4س30م إلى 2024س3س2بدأت في 
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 متغ.رات الدراسة ومصادرها: -
 ع د العباضات الحتغير التابع " ة حيا الوع  " ع د العباضات الحتغير الحستقل " ثقافا الرنح ا "

 9 ح  الت  يتعرض لها الشبا  شكال امض ا  الرن
 7 البع  الحعرف  7 الحعرفا التك ولوجيا
 7 البع  الوج ان  7 الاةصال التك ولوج 
 7 البع  السلوك  7 ةك ولوجيا الحعلومات 

      ى      ح  ل الصعوبات الت  ةواجه إسهامات ثقافا الرنح ا ف  ة حيا الوع  بحخاار امض ا  الرن
 الشبا  الجامع 

10 

                   مقتر ات ةفعيل إسهامات ثقافا الرنح ا ف  ة حيا الوع  بحخاار امض ا  الرنح  ل ى
 الشبا  الجامع 

10 

   الحرةبطيا  الرجوع إلى التراث ال ظري الحوجه لل ضاسا يال ضاسيات السيابقايةأ دت   م مصادض ةلك الحتغيرات ف
 بالقنيا البأثيا لل ضاسا.

 تمثلت أدوات جمع البيانات في: البيانات: أدوات جمد  4
  قمةي استبيان للشباب الجامعي حول ثقافة الرقمنة وتنمية الوعي بمخةاطر الإرهةاب الر

 لدى الشباب الجامعي:
قــــام الباحــــث بتصــــميم اســــتبيان للشــــباب الجــــامعي حــــول ثقافــــة الرقمنــــة وتنميــــة الــــوعي  -

ضـــوء ا دبيـــات النظريـــة  بمخـــاطر الإرهـــاب الرقمـــي لـــدى الشـــباب الجـــامعي وذلـــك فـــي
 الموجهة للدراسة والدراسات السابقة المرتبطة بالقضية البحثية للدراسة. 

، اشتمل استبيان الشباب الجامعي على صـحيفة البيانـات ا وليـة التاليـة: )النـوع، والسـن -
وطبيعــــة الدراســــة، والفرقــــة الدراســــية، ومحــــل الإقامــــة، ووســــائل التواصــــل الاجتمـــــاعي 

 عدد ساعات استخدام الانترنت يومياً(.المستخدمة، و 
ي استبيان الشباب الجامعي على ا بعاد التالية: أشـكال الإرهـاب الرقمـي التـ اشتملكما  -

يتعــرض لهــا الشــباب، وأبعــاد ثقافــة الرقمنــة لــدى الشــباب الجــامعي، وأبعــاد تنميــة الــوعي 
إســـهامات  بمخــاطر الإرهـــاب الرقمـــي لـــدى الشـــباب الجـــامعي، والصـــعوبات التـــي تواجـــه

ثقافــــة الرقمنــــة فــــي تنميــــة الــــوعي بمخــــاطر الإرهــــاب الرقمــــي لــــدى الشــــباب الجــــامعي، 
ومقترحات تفعيل إسهامات ثقافة الرقمنة في تنمية الوعي بمخاطر الإرهاب الرقمي لدى 

 الشباب الجامعي.
 اعتمد استبيان الشباب الجامعي على التدره الثلاثي، بحيث تكون الاستجابة لكل عبـارة -

م، إلى حد ما، لا( وأعطيت لكل استجابة مـن هـذه الاسـتجابات وزنـاً )درجـة(، وذلـك )نع
 كما يلي: نعم )ثلاثة درجات(، إلى حد ما )درجتين(، لا )درجة واحدة(.

للتحقق من صدق المحتوى " الصدق المنطقي " لاستبيان الشباب الجامعي قام الباحـث  -
ميــة، والدراســات والبحــوث الســابقة التــي بــالإطلاع علــي ا دبيــات النظريــة، والكتــب العل

تناولـــت أبعـــاد الدراســـة. ثـــم تحليـــل هـــذه ا دبيـــات النظريـــة وذلـــك للوصـــول إلـــي ا بعـــاد 
المختلفة والعبـارات المرتبطـة بهـذه ا بعـاد ذات الارتبـاط بمشـكلة الدراسـة، وذلـك لتحديـد 



 
 

 

 169 م.2024 يوليو  .الثالث: العدد                              .    الثامن عشر: المجلد

بمخــاطر الإرهــاب  أشــكال الإرهــاب الرقمــي، وأبعــاد ثقافــة الرقمنــة، وأبعــاد تنميــة الــوعي
( محكمــــين مــــن أعضــــاء هيئــــة التــــدريس 5الرقمــــي. ثــــم تــــم عــــرض ا داة علــــى عــــدد )

تخصص تخطيط اجتماعي بكلية الخدمة الاجتماعية التنموية جامعة بني سويف وكلية 
الخدمــة الاجتماعيــة جامعــة حلــوان لإبــداء الــرأي فــي صــلاحية ا داة مــن حيــث الســلامة 

بأبعــــاد الدراســــة، وقــــد تــــم تعــــديل وإضــــافة وحــــذف بعــــض  اللغويــــة للعبــــارات وارتباطهــــا
العبــارات وإعــادة تصــحيح بعــض أخطــاء الصــياغة اللغويــة للــبعض ا خــر، وبنــاء علــى 
ذلــك تــم صــياغة ا داة فــي صــورته النهائيــة، ويمكــن الاعتمــاد علــى نتائجهــا فــي تحقيــق 

 أهداف الدراسة واختبار صحة فروضها.
جــامعي باسـتخدام معامــل ثبـات )ألفاـــ كرونبـا ( لقــيم تـم حســاب ثبـات اســتبيان الشـباب ال -

( مفــردة مــن الشــباب الجــامعي 30الثبــات التقديريــة، وذلــك بتطبيقــه علــى عينــة قوامهــا )
( وهو مسـتوى مناسـب للثبـات 0,924)خاره إطار عينة الدراسة(، وبلغ معامل الثبات )

 .الإحصائي
معي باستخدام معادلة سـبيرمان كما أجرى الباحث ثبات إحصائي لاستبيان الشباب الجا -

براون للتجزئة النصـفية للثبـات، حيـث تـم تقسـيم عبـارات كـل بعـد إلـى نصـفين، يضـم  -
سـم القسم ا ول القيم التي تم الحصول عليها من الاستجابة للعبارات الفردية، ويضم الق

دة ( مفر 30الثاني القيم المعبرة عن العبارات الزوجية، وذلك بتطبيقه على عينة قوامها )
مــن الشــباب الجــامعي )خــاره إطــار عينــة الدراســة(، وبلغــت قيمــة معامــل الارتبــاط بــين 

(، كمــا بلغــت 0,01( وهــى دالــة إحصــائياً عنــد مســتوى معنويــة )0,923نصــفي ا داة )
(، وتبــين أن معــاملات الثبــات لــلأداة تتمتــع بدرجــة عاليــة 0,960قيمــة معامــل الثبــات )

 ية، وأصبحت ا داة في صورتها النهائية.من الثبات والدقة والموثوق
ان أبعـاد اسـتبي مسـتوى يمكـن تحديـد : الدراسةةبعةاد مستويات المتوسطات الحسةابية لأ تحديد -

حيــث تــم ترميــز وإدخــال البيانــات إلــى الحاســب ح باســتخدام المتوســط الحســابي الشــباب الجــامعي
بـر والعليـا(، وتـم حسـاب المـدى  أك المقياس الثلاثي )الحـدود الـدنيا الآلي، ولتحديد طول خلايا

(، تــم تقســيمه علـــى عــدد خلايــا المقيـــاس للحصــول علــى طـــول 2   1–3أقــل قيمـــة ) –قيمــة 
 ( وبعد ذلـك تـم إضـافة هـذه القيمـة إلـى أقـل قيمـة فـي المقيـاس0,67   3س2الخلية المصحح )

 :وذلك كما يلي, وذلك لتحديد الحد ا على لهذه الخليةأو بداية المقياس وهى الواحد الصحيح 
 الدراسةبعاد ( مستويات المتوسطات الحسابية لأ1جدول رقم س
 المستوى القيم  

 مستوى م خفض 1.67إلى  1إذا ةراي ت نيحا الحتوسط للعباضة  ي البع  من 
 مستوى متوسط 2.34إلى  1.68إذا ةراي ت نيحا الحتوسط للعباضة  ي البع  من 

 مستوى مرةفع 3إلى  2.35ضة  ي البع  من إذا ةراي ت نيحا الحتوسط للعبا
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 لية:عتمدت الدراسة في تحليل البيانات على ا ساليب التاإ أسال.ب التحل.ل الكيفي والكمي:
 بما يتناسب وطبيعة موضوع الدراسة. أسلوب التحل.ل الكيفي: -1
تم معالجة البيانات من خـلال الحاسـب الآلـي باسـتخدام برنـامج أسلوب التحل.ل الكمي:  -2

(، وقـــد طبقـــت ا ســـاليب SPSS.V. 24.0الحـــزم الإحصـــائية للعلـــوم الاجتماعيـــة )
التكــــــرارات والنســــــب المئويــــــة، والمتوســــــط الحســــــابي، والانحــــــراف  الإحصــــــائية التاليــــــة:

ــــة  ـــــ كرونبــــا ( لقــــيم الثبــــات التقديريــــة، ومعادل المعيــــاري، والمــــدى، ومعامــــل ثبــــات )ألفا
، وتحليل الانحـدار البسـيط، وتحليـل الانحـدار براون للتجزئة النصفية للثبات -سبيرمان 

المتعــدد، ومعامــل ارتبــاط بيرســون، ومعامــل التحديــد، واختبــار )ت( لعينتــين مســتقلتين، 
 واختبار تحليل التباين أحادي الاتجاه لتحديد التباين بين المجموعات.

 نتائج الدراسة الم.دانية: سابعاً 
 الدراسة: المحور الأول: وصف الشباب الجامعي مجتمد

 (521وصف الشباب الجامعي مجتمد الدراسة سن= ( 2جدول رقم س
 __ المتغيرات الكمية

 س
σ 

 % ك الفرقة الدراسية

 26.9 140 الفرنا الأيلى 1 20 السن
 16.9 88 الفرنا الثانيا 2 5 ع د ساعات استخ ام الانترنت

 40.7 212 الفرنا الثالثا % ك ال وع
 15.5 81 ابعاالفرنا الر 16.1 84 ذكر
    83.9 437  نثى

 100 521 الحجحـــوع 100 521 الحجحـــوع
 % ك مأل امناما % ك ابيعا ال ضاسا

 66 344 ضيف 84.8 442 نظري
 34 177  نر 15.2 79 عحل 

 100 521 الحجحـــوع 100 521 الحجحـــوع

 % ك ةابع يسائل التواصل الاجتحاع  % ك يسائل التواصل الاجتحاع 
 82.7 431 ةليجرام 91.7 478 فيس بوك
 10 52 إيحو 19 99 ةويتر

 3.1 16 سج ال 99.8 520 ياةس آ  
 3.8 20 بوةوم 68.3 356 انستجرام
 3.8 20 سكاي ب  66.2 345 س ا  شات
 85.4 445 يوةيو 

 يوض  الجدول السابق أن:
 احدة تقريباً. ( سنة, وبانحراف معياري سنة و 20متوسط سن الشباب الجامعي ) -
( ســـاعات، وبـــانحراف 5متوســـط عـــدد ســـاعات اســـتخدام الشـــباب الجـــامعي للانترنـــت يوميـــاً ) -

 معياري ساعتان تقريباً. 
 (, بينما الذكور بنسبة )%(.%83,9أكبر نسبة من الشباب الجامعي إناث بنسبة ) -
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بة الفرقـة ا ولـى بنسـ (, يليهـا%40,7أكبر نسبة من الشباب الجامعي بالفرقـة الثالثـة بنسـبة ) -
 (.%15,5(، وأخيراً الفرقة الرابعة بنسبة )%16,9(، ثم الفرقة الثانية بنسبة )26,9%)
(, يليها عملية بنسبة %84,8أكبر نسبة من الشباب الجامعي طبيعة دراستهم نظرية بنسبة ) -
(15,2%.) 
ليهـا الحضـر بنسـبة (, ي%66أكبر نسبة من الشـباب الجـامعي محـل إقـامتهم بـالريف بنسـبة ) -
(34%.) 
أكبر نسبة من الشباب الجامعي أكثر وسائل التواصل الاجتماعي استخداماً واتس آب بنسبة  -
(، يليهـــا تليجـــرام %85,4(، ثـــم يوتيـــوب بنســـبة )%91,7(, يليهـــا فـــيس بـــوك بنســـبة )99,8%)

 (.%3,1(، وأخيراً سجنال بنسبة )%68,3(، ثم انستجرام بنسبة )%82,7بنسبة )
م" و دراســة  2015و" الـرميح  مTehrani et al (۲۰۱۳)م(و ۲۰۱۲دراسـة: البحيـري، ) -

م(   استخدام الانترنت والسوشيال ميديا )الفيس بـوك، والـوتس ۲۰۱6م بوعلي، )2015السند  
رد اب و اليوتيوب( فى العديد من المخالفات والجرائم  وبخاصة تلك النوعية التى تهـدد أمـن الفـ

ك الجــرائم التــى تــ ثر ســلباً علــى ا مــن الاجتمــاعى والقــومى لكافــة المجتمعــات والمجتمــع أو تلــ
 .كالارهاب الالكترونى

 المحور الثاني: أشكال الإرهاب الرقمي التي يتعرض لها الشباب:
 (  521( أشكال الإرهاب الرقمي التي يتعرض لها الشباب سن=3جدول رقم س

 العبارات م
 الاستجابات

المتوسط 
 الحسابي

نحراف الا
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

1 
ةبيييادل الحعلوميييات امض ابييييا ينشييير ا مييين 

 خلال الشبكا الحعلوماةيا 
209 40.1 160 30.7 152 29.2 2.11 0.83 6 

 8 0.85 2.08 32.4 169 26.9 140 40.7 212 إنشاء الحوانع امض ابيا املكترينيا  2

3 
 الحوانع يالبيانيات املكترينييا يالي ظمة مير 

 الحعلوماةيا 
247 47.4 135 25.9 139 26.7 2.21 0.84 4 

 3 0.83 2.3 23.8 124 22.1 115 54.1 282 الته ي  يالترييع املكترين   4
 1 0.81 2.36 21.5 112 21.1 110 57.4 299 التجسس الالكترين   5
 2 0.83 2.31 24 125 20.5 107 55.5 289 الا تيال الالكترين  6
 7 0.82 2.1 29.2 152 32.1 167 38.8 202 الترييج للإض ا  يالتطرف 7
 9 0.83 2.05 31.9 166 31.1 162 37 193 الاخترانات السيبرانيا  8
 5 0.83 2.17 27.1 141 29 151 44 229 الأر  الالكترينيا  9

 0.68 2.19 أشكال الإرهاب الرقمي ككل 
مستوى 

 طمتوس

 يوض  الجدول السابق أن:
متوسط حيث بلغ المتوسط  أشكال الإرهاب الرقمي التي يتعرض لها الشباب مستوى  -

(، وم شرات ذلك وفقاً لترتيب المتوسط الحسابي: الترتيب ا ول التجسس 2,19الحسابي )
حسابي  (, يليه الترتيب الثاني الاحتيال الالكتروني بمتوسط2,36الالكتروني بمتوسط حسابي )
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(, وأخيراً 2,3(, ثم الترتيب الثالث التهديد والترويع الإلكتروني بمتوسط حسابي )2,31)
 (.2,05الترتيب التاسع الاختراقات السيبرانية بمتوسط حسابي )

، م(2016جاءت نتائج الجدول السابق متفقة مع نتائج دراسة كلا من و دراسة )عبد الجواد -
" علي  2017Kalaم(، دراسة: ۲۰۱۷دراسة المليكي، ) وم Gross et al 2016دراسة .

issa et al ۲۰۱۷  ( سعى الارهاب الالكترونى الى زعزعه الامن ۲۰۱۷ ،ودراسة )نصار
امج من اشكاله  البرمجيات الخبيثة المختصرة للبر من خلال اشكاله المتمثلة في  والاستقرار

 انية لسيبر الترويع الالكترونى والاختراقات الضارة أكثر أنواع الهجمات الإرهابية الإلكترونية وا
 :ثقافة الرقمنة لدى الشباب الجامعيالمحور الثالد: أبعاد 

 المعرفة التكنولوجية: (1س
 (  521( المعرفة التكنولوجية سن=4جدول رقم س

 العبارات م
 الاستجابات

المتوسط 
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

1 
 ياكييييد   ييييي ث التطييييوضات فييييي  الوسيييييائل 

 التك ولوجيا الأ يثا
295 56.6 193 37 33 6.3 2.5 0.61 2 

 1 0.58 2.55 4.6 24 35.9 187 59.5 310  عرف كيفيا استخ ام التك ولوجيا الأ يثا 2

3 
ليييييي ي معلومييييييات كافيييييييا للوصييييييول إلييييييى 
الحعلومييات عيين امض ييا  الرنحيي  باسييتخ ام 

 اعلياالطرق التف
129 24.8 172 33 220 42.2 1.83 0.8 6 

4 
ييا  قيقيييا لح انشييا  ةتييي  ثقافييا الرنح ييا فرصق

 القنايا الحتعلقا بامض ا  الرنح  
205 39.3 229 44 87 16.7 2.23 0.71 4 

5 
ةحك  يي  ثقافييا الرنح ييا ميين ةأيي يث معرفتيي  

 باستحراض فيحا يتعلق بامض ا  الرنح 
200 38.4 204 39.2 117 22.5 2.16 0.76 5 

6 
يحك    التعبير بأريا عين  فكياضي يآضائي   

نأو امض ا  الرنح  من خيلال الحجتحعيات 
 الافتراضيا 

197 37.8 208 39.9 116 22.3 2.16 0.76 5 

7 
ةسيهم الحوانييع الالكترينيييا في  ايييادة التبييادل 
الفكييري مييع انخييرين  ييول ننيييا امض ييا  

 الرنح  
262 50.3 192 36.9 67 12.9 2.37 0.7 3 

 0.48 2.26 المعرفة التكنولوجية ككل 
مستوى 
 متوسط

ثقافةةة الرقمنةةة لةةدى أبعةةاد  كأحةةد المعرفةةة التكنولوجيةةة مســتوى  يوضةة  الجةةدول السةةابق أن:
(، وم شــرات ذلــك وفقــاً لترتيــب 2,26متوســط حيــث بلــغ المتوســط الحســابي ) الشةةباب الجةةامعي

فيــة اســتخدام التكنولوجيــا الحديثــة بمتوســط حســابي المتوســط الحســابي: الترتيــب ا ول أعــرف كي
(, يليه الترتيب الثاني أواكب أحدث التطورات في الوسـائل التكنولوجيـة الحديثـة بمتوسـط 2,55)

ـــث تســـهم المواقـــع الالكترونيـــة فـــي زيـــادة التبـــادل الفكـــري مـــع 2,5حســـابي ) (, ثـــم الترتيـــب الثال
(, وأخيــراً الترتيـب السـادس لــدي 2,37بي )الآخـرين حـول قضـية الإرهــاب الرقمـي بمتوسـط حسـا
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معلومـــات كافيـــة للوصـــول إلـــى المعلومـــات عـــن الإرهـــاب الرقمـــي باســـتخدام الطـــرق التفاعليـــة 
 (.1,83بمتوسط حسابي )

دراسة عبد العليم اتفقت جاءت نتائج الجدول السابق متفقة مع ما اشارت اليه واكدته  -
( ۲۰۲۱دراسة بخوش ) و(۲۰۲۰قراري ) دراسةم(و ۲۰۱۹عبدالصادق وفهمي، ) و(۲۰۱۹)

دام واستخ استخدام التكنولوجيا الحديثة لمواكبة التطورات فى الوسائل التكنولوجية الحديثة حول 
 المواقع الالكترونية في التبادل الفكري والمعلومات. 

 الاتصال التكنولوجي: (2س
 (  521( الاتصال التكنولوجي سن=5جدول رقم س

 العبارات م
 تالاستجابا

المتوسط 
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

1 
يوج  بالجامعا معامل  اسد آل  بها  جهزة 

 .كحبيوةر   يثا
196 37.6 143 27.4 182 34.9 2.03 0.85 6 

2 
ةحتلك الجامعيا شيبكا إنترنيت سيريعا متا يا 

 .للجحيع
117 22.5 108 20.7 296 56.8 1.66 0.82 7 

3 
يحكيين اسييتخ ام  نظحييا  مييام لأحايييا بيانيياة  
يمعلوميييييييياة   ي حييييييييا  ةصييييييييف  الحوانييييييييع 

 .الالكترينيا
347 66.6 138 26.5 36 6.9 2.6 0.62 1 

4 
ةلتزم امداضة بصييانا  ديات ي جهيزة التق ييا 

 .الأ يثا بانتظام
242 46.4 199 38.2 80 15.4 2.31 0.72 2 

5 
ةربط كافا الحسيتويات ةتوفر شبكا اةصالات 

  .امداضيا بالجامعا بشكل امن
227 43.6 173 33.2 121 23.2 2.2 0.79 3 

6 
ق  ل ى جهاا كحبيوةر ف  الح يزل متصيل دائحيا

 .بامنترنت
221 42.4 100 19.2 200 38.4 2.04 0.9 4 

7 
 لتأييييق بيييي يضات ة ضيبيييييا مت وعييييا لت حيييييا 
مهييييياضاة  لاسيييييتخ ام يسيييييائل التك ولوجييييييا 

 .ثاالأ ي
189 36.3 159 30.5 173 33.2 2.03 0.83 5 

 0.52 2.12 الاتصال التكنولوجي ككل 
مستوى 
 متوسط

ثقافةةة الرقمنةةة لةةدى أبعةةاد  كأحةةد الاتصةةال التكنولةةوجي مســتوى  يوضةة  الجةةدول السةةابق أن:
(، وم شــرات ذلــك وفقــاً لترتيــب 2,12متوســط حيــث بلــغ المتوســط الحســابي ) الشةةباب الجةةامعي

ا حسابي: الترتيب ا ول يمكن استخدام أنظمة أمان لحماية بيانـاتي ومعلومـاتي حينمـالمتوسط ال
نة (, يليــه الترتيــب الثــاني تلتــزم الإدارة بصــيا2,6أتصــفح المواقــع الالكترونيــة بمتوســط حســابي )

كة (, ثـم الترتيـب الثالـث تتـوفر شـب2,31أدوات وأجهزة التقنية الحديثة بانتظام بمتوسط حسابي )
(, وأخيـراً 2,2ت تـربط كافـة المسـتويات الإداريـة بالجامعـة بشـكل امـن بمتوسـط حسـابي )اتصالا

 (.1,66الترتيب السابع تمتلك الجامعة شبكة إنترنت سريعة متاحة للجميع بمتوسط حسابي )
دراسة بخوش  و(۲۰۲۰دراسة قراري )جاءت نتائج الجدول السابق متفقة مع ما أكدته   -
 livari et,.2020)ودراسة  Ponnusamy & Rubasundram ،)(۲۰۱۹،) و (۲۰۲۱)
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al 2017(، ودراسة Kala  (،استخدام انظمة امان لحماية ۲۰۱۸ودراسة )کزيز، کزيز
ل امن البيانات، وتوافر شبكة اتصالات  تربط كافة المستويات الادارية بالجامعة بشك

 .ستخدام وسائل التكولوجيا الحديثةوالالتحاق بدورات متنوعة لإ
 تكنولوجيا المعلومات: (3س

 (  521( تكنولوجيا المعلومات سن=6جدول رقم س

 العبارات م
 الاستجابات

المتوسط 
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

1 
 ثق ف  صأا البيانيات يالحعلوميات الحتا يا 
عبييير اسيييتخ ام الوسيييائل التك ولوجييييا فيحييييا 

 .وض ي شكال امض ا     الرنح يتعلق بص
125 24 231 44.3 165 31.7 1.92 0.74 7 

2 
ةحك  ييييي  الحعلوميييييات الحتيييييوفرة باسيييييتخ ام 
التك ولوجيييييا الأ يثييييا ميييين ةأ ييييي  الجييييرائم 

 .الحرةكبا من امض ا  الرنح 
187 35.9 241 46.3 93 17.9 2.18 0.71 6 

3 
    متلييييييييك الحهيييييييياضات التك ولوجيييييييييا التيييييييي            

حك  يييييي  ميييييين  داء الحهييييييام فيييييي  سييييييهولا            ة
 .ييسر

222 42.6 242 46.4 57 10.9 2.32 0.66 5 

4 
ةعتبيير الوسييائل التك ولوجيييا الأ يثييا مصيي ض 
 ساسيييييي  للحعلومييييييات الحرةبطييييييا بقنييييييايا 

 .امض ا  الرنح  ف  الحجتحع
283 54.3 184 35.3 54 10.4 2.44 0.67 2 

5 
معلوماة   ةساع ن  التك ولوجيا عل  ةأ يث

  ول ننايا امض ا  الرنح  بشكل مستحر 
269 51.6 186 35.7 66 12.7 2.39 0.7 3 

6 
ةحك يييي  التك ولوجيييييا ميييين متابعييييا الأخبيييياض 
يالحعلوميييييات الحتعلقيييييا بجيييييرائم امض يييييا  

   .الرنح  باستحراض
272 52.2 179 34.4 70 13.4 2.39 0.71 4 

7 
 ةأكييي  مييين صيييأا الحعلوميييات نبيييل نشييير ا 

كتها ميييييع انخيييييرين عبييييير موانيييييع يمشييييياض
 .التواصل الاجتحاع 

392 75.2 102 19.6 27 5.2 2.7 0.56 1 

 0.46 2.33 تكنولوجيا المعلومات ككل 
مستوى 
 متوسط

ى ثقافةةة الرقمنةةة لةةدأبعةةاد  كأحةةد تكنولوجيةةا المعلومةةات مســتوى   يوضةة  الجةةدول السةةابق أن:
(، وم شــرات ذلــك وفقــاً لترتيــب 332,متوســط حيــث بلــغ المتوســط الحســابي ) الشةةباب الجةةامعي

المتوســـط الحســـابي: الترتيـــب ا ول أتأكـــد مـــن صـــحة المعلومـــات قبـــل نشـــرها ومشـــاركتها مـــع 
(, يليــه الترتيــب الثــاني تعتبــر 2,7الآخــرين عبــر مواقــع التواصــل الاجتمــاعي بمتوســط حســابي )

لإرهـاب الرقمـي فـي الوسائل التكنولوجيـة الحديثـة مصـدر أساسـي للمعلومـات المرتبطـة بقضـايا ا
(, ثــــم الترتيــــب الثالــــث تســــاعدني التكنولوجيــــا علــــي تحــــديث 2,44المجتمـــع بمتوســــط حســــابي )

(, وأخيراً الترتيـب 2,39معلوماتي حول قضايا الإرهاب الرقمي بشكل مستمر بمتوسط حسابي )
مــا الســابع أثــق فــي صــحة البيانــات والمعلومــات المتاحــة عبــر اســتخدام الوســائل التكنولوجيــة في

 (.1,92يتعلق بصور وأشكال الإرهاب الرقمي بمتوسط حسابي )
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م Sedona) ،۲۰۰۲متفقـــة مـــع مـــا توصـــلت اليـــه دراســـة  جةةةانت نتةةةائج الجةةةدول السةةةابق  -
م( ۲۰۱۰م(و دراســـــةا لفي، )۲۰۰۹م(  و دراســـــة )البرقـــــاوى ۲۰۰4دراســـــة الســـــند ) ودراســـــة 

 livari et,.2020) ودراسـة (۲۰۲۰دراسـة قـراري )م(و ۲۰۱۹ودراسة عبدالصـادق وفهمـي، )
al من ان وسائل التكنولوجيا الحديثة مصدرا للمعلومات والتأكد من وثوقية المعلومات المتاحة )

 عبر استخدام وسائل التكنولوجيا فيما يتعلق بصور واشكال الارهاب الالكتروني 
  ككل: ثقافة الرقمنة لدى الشباب الجامعيمستوى 

 (521ككل سن= لرقمنة لدى الشباب الجامعيثقافة ا( مستوى 7جدول رقم س
 الأبعاد م

المتوسط 
 الحسابي

الانحراف 
 المعياري

 الترتيب المستوى

 2 متوسط 0.48 2.26 الحعرفا التك ولوجيا 1

 3 متوسط 0.52 2.12 الاةصال التك ولوج  2
 1 متوسط 0.46 2.33 ةك ولوجيا الحعلومات  3

 مستوى متوسط  0.42 2.24 أبعاد ثقافة الرقمنة ككل

متوسـط حيـث ككةل  ثقافةة الرقمنةة لةدى الشةباب الجةامعي مسـتوى  يوض  الجدول السةابق أن:
 (، وم شرات ذلك وفقاً لترتيب المتوسط الحسابي:2,24بلغ المتوسط الحسابي )

 ( وهو مستوى متوسط.2,33تكنولوجيا المعلومات بمتوسط حسابي ) الترتيب ا ول -
 ( وهو مستوى متوسط.2,26ة التكنولوجية بمتوسط حسابي )الترتيب الثاني المعرف -
 ( وهو مستوى متوسط.2,12الترتيب الثالث الاتصال التكنولوجي بمتوسط حسابي ) -

 :تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعيالمحور الرابد: أبعاد 
 البعد المعرفي: (1س

 (  521( البعد المعرفي سن=8جدول رقم س

 باراتالع م
 الاستجابات

المتوسط 
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

1 
 ةج ييد الونييوع فيي  مخيياار ع يي  اسييتخ ام  

 للحوانع الالكترينيا 
426 81.8 80 15.4 15 2.9 2.79 0.47 1 

2 
  ي د   يي اف  ب نيا نبييل الي خول إلييى الحوانييع 

 الالكترينيا 
380 72.9 113 21.7 28 5.4 2.68 0.57 2 

3 
 ةأيييرى ع ييي  إضسيييال ضسيييالا الكترينييييا  م 

 ةكوم موجزة يمأ دة
357 68.5 132 25.3 32 6.1 2.62 0.6 5 

4 
 نييييوم ب شيييير آضائيييي  الشخصيييييا فيييي  إايييياض 

 القواع  الرنحيا الحشريعا
299 57.4 142 27.3 80 15.4 2.42 0.74 7 

 3 0.59 2.67 6.3 33 20.2 105 73.5 383 الهاما   تفظ ب سخا ا تياايا من بياناة  5

6 
لا  نيوم بييالبيع  ي الشيراء عبيير الانترنيت ميين 

 الحوانع مجهولا الحص ض
387 74.3 72 13.8 62 11.9 2.62 0.69 6 

7 
 دضك  م امض ييا  الرنحيي  جريحييا يقترفهييا 
 شيييخاص مرةفعييي  اليييككاء يحتلكيييوم  ديات 

 الحعرفا التق يا
372 71.4 112 21.5 37 7.1 2.64 0.61 4 

 0.39 2.64 البعد المعرفي ككل 
مستوى 
 مرتفع
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 لتنميةةة الةةوعي بمخةةاطر الإرهةةاب الرقمةةي البعةةد المعرفةةي مســتوى  يوضةة  الجةةدول السةةابق أن:
(، وم شرات ذلك وفقاً لترتيب 2,64مرتفع حيث بلغ المتوسط الحسابي ) لدى الشباب الجامعي

ـــــي مخـــــاطر عنـــــد اســـــتخدامي للمواقـــــع المتوســـــط الحســـــابي: الترتيـــــب ا ول أتج نـــــب الوقـــــوع ف
 (, يليـه الترتيـب الثـاني أحـدد أهـدافي بدقـة قبـل الـدخول إلـى2,79الالكترونية بمتوسـط حسـابي )

(, ثــم الترتيــب الثالــث أحــتفظ بنســخة احتياطيــة مــن 2,68المواقــع الالكترونيــة بمتوســط حســابي )
ي تيب السابع أقوم بنشر آرائي الشخصـية فـ(, وأخيراً التر 2,67بياناتي الهامة بمتوسط حسابي )

 (.2,42إطار القواعد الرقمية المشروعة بمتوسط حسابي )
جاءت نتائج الجدول السابق متفقة مع ما اشارت اليه دراسة كلا من و دراسة )عبد  -

م" 2015م(و" الرميح ۲۰۱۳) Tehrani et al و Gross et alم(، دراسة .2016الجواد
ودراسةا لفي،  م(۲۰۰۹م( ودراسة )البرقاوى ۲۰۱6) بوعليو  2015السند   دراسةو 
م(، ادراك الشباب لمخاطر 2015)م ودراسة  الجراحيSedona) ،۲۰۰۲م(، دراسة  ۲۰۱۰)

 .روعيةالوقوع فى براثن الجرائم الرقمية واستخدام مواقع الانترنت فى نشر الاراء الخاصة بمش
 البعد الوجداني: (2س

 (  521اني سن=( البعد الوجد9جدول رقم س

 العبارات م
 الاستجابات

المتوسط 
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

1 
 ةأييرى ال نييا فيي  اسييتقبال الأخبيياض الحتعلقييا 
بامض يييا  الرنحييي  عبييير موانيييع التواصيييل 

 الاجتحاع  
327 62.8 143 27.4 51 9.8 2.53 0.67 5 

2 
ستينيياع عبيير الحوانييع الالكترينيييا  نييوم بالا

 عن  فكاض يننايا امض ا  الرنح 
217 41.7 197 37.8 107 20.5 2.21 0.76 7 

3 
  ترم الخصوصيا الشخصيا للآخرين عبير 

 موانع التواصل الاجتحاع 
448 86 62 11.9 11 2.1 2.84 0.42 1 

4 
لا  ةبييادل معلوميياة  الشخصيييا مييع انخييرين 

 رينياعبر الحوانع الالكت
392 75.2 104 20 25 4.8 2.7 0.55 3 

5 
 عيييييي  مخيييييياار امفييييييراا فيييييي  اسييييييتخ ام 

 التك ولوجيا الرنحيا بشكل خاائ
368 70.6 116 22.3 37 7.1 2.64 0.61 4 

6 
 ةيييوخى الأيييكض ع ييي  التعاميييل ميييع الحوانيييع 

 الالكترينيا الت  ةسوق للإض ا  الرنح 
394 75.6 104 20 23 4.4 2.71 0.54 2 

7 
يع  حايييييا  سيييياب  الالكترينيييي  ميييين  سييييتط

  جحات الاختراق السيبران 
245 47 215 41.3 61 11.7 2.35 0.68 6 

 0.39 2.57 البعد الوجداني ككل 
مستوى 
 مرتفع

لتنميةة الةةوعي بمخةاطر الإرهةاب الرقمةةي  البعةد الوجةداني مســتوى  يوضة  الجةدول السةابق أن:
(، وم شرات ذلك وفقاً لترتيب 2,57حسابي )مرتفع حيث بلغ المتوسط ال لدى الشباب الجامعي

المتوسط الحسابي: الترتيب ا ول أحترم الخصوصـية الشخصـية لرخـرين عبـر مواقـع التواصـل 
(, يليـــه الترتيـــب الثـــاني أتـــوخى الحـــذر عنـــد التعامـــل مـــع 2,84الاجتمـــاعي بمتوســـط حســـابي )
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(, ثم الترتيب الثالث لا 2,71المواقع الالكترونية التي تسوق ل رهاب الرقمي بمتوسط حسابي )
(, 2,7أتبـــادل معلومـــاتي الشخصـــية مـــع الآخـــرين عبـــر المواقـــع الالكترونيـــة بمتوســـط حســـابي )

وأخيــراً الترتيــب الســابع أقــوم بالاستيضــاح عبــر المواقــع الالكترونيــة عــن أفكــار وقضــايا الإرهــاب 
 (.2,21الرقمي بمتوسط حسابي )

 2016ع ما اكدت عليه دراسة كلا من الحراحشة جاءت نتائج الجدول السابق متفقة م -
 livari et,.2020و) issa et al" علي  2017Kalaودراسة:  م(۲۰۱۷دراسة المليكي، )

al ( و۲۰۱۷دراسة المليكي، ) 2016( ودراسة الحراحشة Ponnusamy & 
Rubasundram, 2019 ، تصميم واعداد برامج التوعية ا فراد، وخاصة   على ضرورة

 .ب بمخاطر جرائم الإرهاب الإلكتروني، وأساليب ووسائل الوقاية منهاالشبا
 البعد السلوكي: (3س

 (  521( البعد السلوكي سن=10جدول رقم س

 العبارات م
 الاستجابات

المتوسط 
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

1 
لأصييول  سييتخ م الحوانييع الالكترينيييا فيي  ا

 على الحعلومات الحتعلقا بامض ا  الرنح  
203 39 147 28.2 171 32.8 2.06 0.85 7 

2 
لا  شييياضك مأتيييوى ضنحييي  )صيييوض/ فيييي يو( 

 ديم التأقق من صأتها
408 78.3 81 15.5 32 6.1 2.72 0.57 1 

3 
لا  نيييوم بالتشيييهير بيييانخرين  ي سيييبهم عبييير 

 الحجتحعات الافتراضيا 
408 78.3 71 13.6 42 8.1 2.7 0.61 3 

4 
لا  نابييييل  ي شييييخر ةعرفييييت عليييييه عبيييير 

 الحوانع الالكترينيا 
326 62.6 129 24.8 66 12.7 2.5 0.71 4 

5 
 سيييتخ م كلحيييات سييير نوييييا آم يييا ي  ير يييا 

 بشكل ديضي
262 50.3 151 29 108 20.7 2.3 0.79 6 

 5 0.69 2.35 12.5 65 39.7 207 47.8 249 لا  نوم باستخ ام امنترنت لفترات اويلا  6

7 
لا  نييوم بيياختراق موانييع انخييرين ميين  جييل 

 التجسس عليهم
414 79.5 65 12.5 42 8.1 2.71 0.61 2 

 0.44 2.48 البعد السلوكي ككل 
مستوى 
 مرتفع

 لتنميةةة الةةوعي بمخةةاطر الإرهةةاب الرقمةةي البعةةد السةةلوكي مســتوى  يوضةة  الجةةدول السةةابق أن:
(، وم شرات ذلك وفقاً لترتيب 2,48بلغ المتوسط الحسابي )مرتفع حيث  لدى الشباب الجامعي

المتوســط الحســابي: الترتيــب ا ول لا أشــارك محتـــوى رقمــي )صــورس فيــديو( دون التحقــق مـــن 
(, يليه الترتيب الثاني لا أقوم باختراق مواقع الآخرين من أجـل 2,72صحتها بمتوسط حسابي )

تيــب الثالــث لا أقــوم بالتشــهير بـــالآخرين أو (, ثـــم التر 2,71التجســس علــيهم بمتوســط حســابي )
(, وأخيـــراً الترتيـــب الســـابع أســـتخدم 2,7ســـبهم عبـــر المجتمعـــات الافتراضـــية بمتوســـط حســـابي )

المواقــع الالكترونيــة فــي الحصــول علــى المعلومــات المتعلقــة بالإرهــاب الرقمــي بمتوســط حســابي 
(2,06.) 
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ليه دراسة كلا من دراسة خليل، جاءت نتائج الجدول السابق متفقة مع ما اشارت ا -
م( ودراسة ۲۰۱۳) Tehrani et al دراسة و  م(۲۰۱۲ودراسة البحيري، ) م(۲۰۱۹)

Sedona) ،۲۰۰۲ م" و دراسة  السند  2015راسة الرميح ود م( ،۲۰۰4دراسة السند )و م
فى العديد من المخالفات  استخدام الانترنت والسوشيال ميديا  م(،۲۰۱6م بوعلي، )2015

باً ثر سلرائم  وبخاصة تلك النوعية التى تهدد أمن الفرد والمجتمع أو تلك الجرائم التى ت  والج
 على ا من الاجتماعى والقومى لكافة المجتمعات كالارهاب الالكترونى  

  ككل: تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعيمستوى 
كل ك رهاب الرقمي لدى الشباب الجامعيتنمية الوعي بمخاطر الإ ( مستوى 11جدول رقم س

 (521سن=
 الأبعاد م

المتوسط 
 الحسابي

الانحراف 
 المعياري

المستو
 ى

الترتي
 ب

 1 مرةفع 0.39 2.64 البع  الحعرف  1

 2 مرةفع 0.39 2.57 البع  الوج ان  2
 3 مرةفع 0.44 2.48 البع  السلوك  3

 مستوى مرتفع  0.36 2.56 أبعاد تنمية الوعي ككل

تنميةةة الةةوعي بمخةةاطر الإرهةةاب الرقمةةي لةةدى الشةةباب  مســتوى  يوضةة  الجةةدول السةةابق أن:
(، وم شــــرات ذلـــك وفقــــاً لترتيــــب 2,56مرتفـــع حيــــث بلــــغ المتوســـط الحســــابي )ككةةةةل  الجةةةةامعي

 المتوسط الحسابي:
 ( وهو مستوى مرتفع.2,64البعد المعرفي بمتوسط حسابي ) الترتيب ا ول -
 ( وهو مستوى مرتفع.2,57الوجداني بمتوسط حسابي ) الترتيب الثاني البعد -
 ( وهو مستوى مرتفع.2,48الترتيب الثالث البعد السلوكي بمتوسط حسابي ) -

طر الصعوبات التي تواجه إسةهامات ثقافةة الرقمنةة فةي تنميةة الةوعي بمخةاالمحور الخامس: 
 :الإرهاب الرقمي لدى الشباب الجامعي

خاطر تواجه إسهامات ثقافة الرقمنة في تنمية الوعي بم الصعوبات التي( 12جدول رقم س
 (  521سن= الإرهاب الرقمي لدى الشباب الجامعي

 العبارات م
 الاستجابات

المتوسط 
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

1 
ضييييعف البيلييييا التشييييريعيا ال اعحييييا لاسييييتخ ام 

 ينيا الأ يثاالوسائل املكتر
324 62.2 166 31.9 31 6 2.56 0.6 4 

2 
عيييييي م الا تحييييييام بتأيييييي يث بيانييييييات البوابييييييا 

 املكترينيا للجامعا 
251 48.2 200 38.4 70 13.4 2.35 0.7 10 

3 
ضييييعف ب يييييا الشييييبكات الحعلوماةيييييا ينابليتهييييا 

 للاختراق
296 56.8 168 32.2 57 10.9 2.46 0.68 7 

 9 0.67 2.41 10.6 55 37.8 197 51.6 269 تطوض التك ولوج  مقايما بعض الطلا  لل 4
 8 0.66 2.43 9.6 50 37.8 197 52.6 274ضييعف مسييتوي الب يييا التأتيييا التك ولوجيييا فيي   5
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 العبارات م
 الاستجابات

المتوسط 
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

 الكليا 

6 
 يييييا  يعيييي  الشييييبا  بييييالحوانع املكترينيييييا 

 الحفي ة 
331 63.5 161 30.9 29 5.6 2.58 0.6 3 

7 
 الثقافييا املكترينيييااخييتلاف القيييم الوافيي ة عبيير 

 يالقيم السائ ة بالحجتحع 
349 67 148 28.4 24 4.6 2.62 0.57 2 

8 
ضييعف اسيييتخ ام الشيييبا  للحوانيييع املكترينييييا 

 لح انشا الحشكلات الحجتحعيا
312 59.9 166 31.9 43 8.3 2.52 0.64 5 

9 
يسييتخ م كثييير ميين الشييبا  الحوانييع املكترينيييا 

 الفراغ لأ راض الترفيه يشغل  ينات
388 74.5 108 20.7 25 4.8 2.7 0.55 1 

10 
 ييييييا  الأييييي يد الجغرافييييييا يةييييي نى مسيييييتوى 

 الحخاارة 
299 57.4 171 32.8 51 9.8 2.48 0.67 6 

 0.41 2.51 الصعوبات ككل 
مستوى 
 مرتفع

يةة الصعوبات التي تواجه إسهامات ثقافة الرقمنةة فةي تنم مستوى  يوض  الجدول السابق أن:
مرتفــع حيــث بلــغ المتوســط الحســابي  اطر الإرهةةاب الرقمةةي لةةدى الشةةباب الجةةامعيالةةوعي بمخةة

(، وم شـــرات ذلـــك وفقـــاً لترتيـــب المتوســـط الحســـابي: الترتيـــب ا ول يســـتخدم كثيـــر مـــن 2,51)
 (, يليـه2,7الشباب المواقع الإلكترونية  غـراض الترفيـه وشـغل أوقـات الفـراو بمتوسـط حسـابي )

متوســط بقــيم الوافــدة عبــر الثقافــة الإلكترونيــة والقــيم الســائدة بــالمجتمع الترتيــب الثــاني اخــتلاف ال
(, ثــم الترتيــب الثالــث ايــاب وعـي الشــباب بــالمواقع الإلكترونيــة المفيــدة بمتوســط 2,62حسـابي )
ـــة الإلكترونيـــة 2,58حســـابي ) ـــراً الترتيـــب العاشـــر عـــدم الاهتمـــام بتحـــديث بيانـــات البواب (, وأخي

 (.2,35)للجامعة بمتوسط حسابي 
دراسة )عباسي،  (وlivari et al,.2020)السابق مع  دراسة  اتفقت نتائج الجدول -
، دراسة  (۲۰۱۹دراسة عبد العليم ) و(۲۰۲۰دراسة قراري )(,۲۰۲۱دراسة بخوش )(۲۰۲۲)

Sedona) ،۲۰۰۲(  2015م و دراسة  الجراحي)2016دراسة " التوابية،   الحراحشة  م 
ب أن أبرز معوقات انتشار الثقافة الرقمية هو ضعف إلمام الطلا م(،۲۰۱۷دراسة المليكي، )

وعي  باللغة الإنجليزية وقلة الدورات التدريبية لمهارات استخدام التقنيات الحديثة، واياب
لى عتماد الشباب  بالمواقع الالكترونية المفيدة، وعدم الاهتمام بتحديث بيانات البيانات والاع

 .انظمة حماية مواقع ضعيفة
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رهةاب المحور السادس: مقترحات تفع.ل إسهامات ثقافة الرقمنة في تنمية الوعي بمخةاطر الإ 
 الرقمي لدى الشباب الجامعي:

لإرهاب ( مقترحات تفع.ل إسهامات ثقافة الرقمنة في تنمية الوعي بمخاطر ا13جدول رقم س
 (  521الرقمي لدى الشباب الجامعي سن=

 العبارات م
 الاستجابات

وسط المت
 الحسابي

الانحراف 
 المعياري

 لا إلى حد ما نعم الترتيب
 % ك % ك % ك

 4 0.59 2.64 5.8 30 24.4 127 69.9 364 الا تحام بالتثقيف املكترين  لجحيع الطلا   1

2 
ة ظيييم ديضات ة ضيبيييا للطييلا  لت حيييا الثقافييا 

 التك ولوجيا ل يهم 
358 68.7 130 25 33 6.3 2.62 0.6 5 

3 
ةأسيييييييييين الب ييييييييييا التأتييييييييييا الحعلوماةييييييييييا 

 يالتك ولوجيا ف  الكليا بشكل مستحر 
338 64.9 139 26.7 44 8.4 2.56 0.64 8 

4 
ةسهيل التأيول مين نحيط امداضة التقلي ييا إلي  

 نحط امداضة املكترينيا
318 61 156 29.9 47 9 2.52 0.66 9 

5 
ةشجيع الطيلا  بصيفا مسيتحرة علي  التعاميل 

 التك ولوجيا الحعاصرة مع
340 65.3 139 26.7 42 8.1 2.57 0.64 7 

6 
ةييوفير بيلييا ةعلييم افتراضيييا مييع اادييياد عيي د 

 الطلا 
351 67.4 128 24.6 42 8.1 2.59 0.64 6 

7 
الاسييتفادة ميين الحوانييع املكترينيييا فيي  ة حيييا 

 جواند مهحا ف  شخصيا الشبا 
381 73.1 118 22.6 22 4.2 2.69 0.55 2 

8 
إةا ييا الفرصييا للشييبا  لاكتسييا  الحهيياضات 

 الأياةيا الحختلفا
390 74.9 107 20.5 24 4.6 2.7 0.55 1 

9 
ةيييي عيم يعيييي  الشييييبا  بالأسيييياليد الح اسييييبا 

ق   إلكترينيا
388 74.5 108 20.7 25 4.8 2.7 0.55 1 

10 
ةثقيف الشبا  بت عيم  قونهم يةلبيا  اجياةهم 

ق   إلكترينيا
387 74.3 101 19.4 33 6.3 2.68 0.59 3 

 0.46 2.63 المقترحات ككل 
مستوى 
 مرتفع

 الوعي مقترحات تفع.ل إسهامات ثقافة الرقمنة في تنمية مستوى  يوض  الجدول السابق أن:
(، 2,63مرتفع حيث بلغ المتوسط الحسابي ) بمخاطر الإرهاب الرقمي لدى الشباب الجامعي
ساب : الترتيب ا ول إتاحة الفرصة للشباب لاكتوم شرات ذلك وفقاً لترتيب المتوسط الحسابي

ابي سط حسالمهارات الحياتية المختلفة, وتدعيم وعي الشباب با ساليب المناسبة إلكترونياً بمتو 
ي ف(, يليه الترتيب الثاني الاستفادة من المواقع الإلكترونية في تنمية جوانب مهمة 2,7)

رتيب الثالث تثقيف الشباب بتدعيم حقوقهم (, ثم الت2,69شخصية الشباب بمتوسط حسابي )
ول من (, وأخيراً الترتيب التاسع تسهيل التح2,68وتلبية حاجاتهم إلكترونياً بمتوسط حسابي )

 (.2,52نمط الإدارة التقليدية إلي نمط الإدارة الإلكترونية بمتوسط حسابي )
دراسة أبو عمار، من مع ما اشارت اليه دراسة كلا  جانت نتائج الجدول السابق متفقة -
دراسة المليكي،  2016دراسة " التوابية،   الحراحشة  م(2015م(و دراسة  الجراحي  )2015)
تصميم واعداد   على ضرورة    Ponnusamy & Rubasundram ،(۲۰۱۹ م(۲۰۱۷)
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برامج التوعية ا فراد، وخاصة الشباب بمخاطر جرائم الإرهاب الإلكتروني، وأساليب ووسائل 
 ية منهاالوقا

 المحور السابد: اختبار فروض الدراسة:
ثقافةة  توجد علاقة طردية تأث.ريةة دالةة إحصةائياً بة.ناختبار الفرض الأول للدراسة: "  (1س

 ": الرقمنة وتنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي
لدى  الرقميثقافة الرقمنة وتنمية الوعي بمخاطر الإرهاب ( العلاقة ب.ن 14جدول رقم س

 الشباب الجامعي
 المتغيرات التابعة

 المتغيرات المستقلة
البعد 

 المعرفي
البعد 

 الوجداني
البعد 

 السلوكي
أبعاد تنمية 
 الوعي ككل

  
با
ش
ال

  
 
مع
جا
ال

=
م
(

5
2
1

)
 

 **0.448 **0.379 **0.449 **0.361 الحعرفا التك ولوجيا
 **0.381 **0.323 **0.355 **0.336 الاةصال التك ولوج 
 **0.499 **0.423 **0.480 **0.422 ةك ولوجيا الحعلومات 
 **0.512 **0.433 **0.494 **0.431  بعاد ثقافا الرنح ا ككل

 (0.05(    * معنو  عند س0.01** معنو  عند س 
 يوض  الجدول السابق أن:

 وتنمية ثقافة الرقمنة( بين 0,01توجد علاقة طردية دالة إحصائياً عند مستوى معنوية ) -
 باطاً . وأن أكثر أبعاد ثقافة الرقمنة ارتالوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي

بتنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي تمثلت فيما يلي: تكنولوجيا 
ود جو المعلومات، ثم المعرفة التكنولوجية، وأخيراً الاتصال التكنولوجي. وقد يرجع ذلك إلي 

 ارتباط طردي بين هذه ا بعاد وأنها جاءت معبرة عن ما تهدف الدراسة تحقيقه. 
خاطر ( تحل.ل الانحدار البسيط لأثر ثقافة الرقمنة على تنمية الوعي بم15جدول رقم س

 الإرهاب الرقمي لدى الشباب الجامعي
 المتغيرات المستقلة

معامل 
 Bالانحدار 

 اختبار )ت(
T-Test 

 اختبار )ف(
F-Test 

معامل 
 Rالارتباط 

معامل التحديد 
2R 

  
با
ش
ال

  
مع
جا
ال

=
م
(

5
2
1

)
 

 **0.200 **0.448 **130.089 **11.406 0.335 الحعرفا التك ولوجيا
 **0.146 **0.381 **88.399 **9.402 0.267 الاةصال التك ولوج 
 **0.249 **0.499 **171.800 **13.107 0.388 ةك ولوجيا الحعلومات 

 **0.262 **0.512 **184.017 **13.565 0.440 ثقافا الرنح ا ككل  بعاد

 (0.05* معنو  عند س    (0.01** معنو  عند س
ـــر المســـتقل " المعرفـــة  يوضةةة  الجةةةدول السةةةابق أن: ـــين المتغي ـــاط ب تشـــير قيمـــة معامـــل الارتب

ب الجـامعي " التكنولوجية " والمتغير التابع " تنميـة الـوعي بمخـاطر الإرهـاب الرقمـي لـدى الشـبا
(. وتشــير نتيجــة اختبــار 0,01إلــى وجــود ارتبــاط طــردي بــين المتغيــرين عنــد مســتوى معنويــة )

(، أي أن المعرفـــة 0,200)ف( إلـــى معنويـــة نمـــوذه الانحـــدار، وبلغـــت قيمـــة معامـــل التحديـــد )
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( مـن التبـاين الكلـي فـي تنميـة الـوعي بمخـاطر الإرهـاب الرقمـي %20التكنولوجية تفسـر نسـبة )
 الشباب الجامعي. لدى 

ع " تشير قيمة معامـل الارتبـاط بـين المتغيـر المسـتقل " الاتصـال التكنولـوجي " والمتغيـر التـاب -
تنميــة الــوعي بمخــاطر الإرهــاب الرقمــي لــدى الشــباب الجــامعي " إلــى وجــود ارتبــاط طــردي بــين 

وذه (. وتشــــير نتيجــــة اختبــــار )ف( إلــــى معنويــــة نمـــــ0,01المتغيــــرين عنــــد مســــتوى معنويــــة )
(، أي أن الاتصـــال التكنولـــوجي يفســـر نســـبة 0,146الانحـــدار، وبلغـــت قيمـــة معامـــل التحديـــد )

 ( من التباين الكلي في تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي. 14,6%)
بع " تشير قيمة معامـل الارتبـاط بـين المتغيـر المسـتقل " تكنولوجيـا المعلومـات " والمتغيـر التـا -
نميــة الــوعي بمخــاطر الإرهــاب الرقمــي لــدى الشــباب الجــامعي " إلــى وجــود ارتبــاط طــردي بــين ت

(. وتشــــير نتيجــــة اختبــــار )ف( إلــــى معنويــــة نمـــــوذه 0,01المتغيــــرين عنــــد مســــتوى معنويــــة )
(، أي أن تكنولوجيـــا المعلومـــات تفســـر نســـبة 0,249الانحـــدار، وبلغـــت قيمـــة معامـــل التحديـــد )

 لي في تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي. ( من التباين الك24,9%)
"  تشــير قيمــة معامــل الارتبــاط بــين المتغيــر المســتقل " ثقافــة الرقمنــة ككــل " والمتغيــر التــابع -

تنميــة الــوعي بمخــاطر الإرهــاب الرقمــي لــدى الشــباب الجــامعي " إلــى وجــود ارتبــاط طــردي بــين 
(. وتشــــير نتيجــــة اختبــــار )ف( إلــــى معنويــــة نمـــــوذه 0,01المتغيــــرين عنــــد مســــتوى معنويــــة )

(، أي أن ثقافــــة الرقمنــــة ككــــل تفســــر نســــبة 0,262الانحــــدار، وبلغــــت قيمــــة معامــــل التحديــــد )
 ( من التباين الكلي في تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي. 26,2%)
دالةةة  توجةةد علاقةةة طرديةةة تأث.ريةةةه " ممةةا يجعلنةةا نقبةةل الفةةرض الأول للدراسةةة والةة   مةة دا -

 "  امعيثقافة الرقمنة وتنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجإحصائياً ب.ن 
 ثقافـــةيوجـــد تبـــاين دال إحصـــائياً بـــين تـــأثير أبعـــاد اختبةةةار الفةةةرض الثةةةاني للدراسةةةة: "  (2س

المعلومــــات( علــــى  المعرفــــة التكنولوجيــــة، والاتصــــال التكنولـــوجي، وتكنولوجيــــا)الرقمنـــة 
 ": تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي

 نمية الوعيتتأث.ر أبعاد ثقافة الرقمنة على لتباين تحل.ل الانحدار المتعدد  (16جدول رقم س
 بمخاطر الإرهاب الرقمي لدى الشباب الجامعي

 المتغيرات المستقلة
معامل 
 Bالانحدار 

معاملات 
 بيتا

 ت(اختبار )
T-Test 

 اختبار )ف(
F-Test 

معامل 
 Rالارتباط 

معامل 
 2Rالتحديد 

  
با
ش
ال

  
مع
جا
ال

=
م
(

5
2
1 )
 

 **2.796 0.155 0.116 الحعرفا التك ولوجيا
64.807 
** 

0.523 
** 

0.273 
** 

 *2.283 0.108 0.076 الاةصال التك ولوج 
 **5.818 0.326 0.254 ةك ولوجيا الحعلومات 

 (0.05(  * معنو  عند س0.01ند س** معنو  ع
 يوض  الجدول السابق أن:
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، بلغــت قيمــة معامــل الارتبــاط المتعــدد بــين جميــع المتغيــرات المســتقلة " المعرفــة التكنولوجيــة -
ــــوعي بمخــــاطر  ــــة ال ــــر التــــابع "  تنمي ــــا المعلومــــات " والمتغي ــــوجي، وتكنولوجي والاتصــــال التكنول

(، وهــى دالــة إحصــائياً عنــد مســتوى معنويــة 0,523) الإرهــاب الرقمــي لــدى الشــباب الجــامعي "
 (، وتدل على وجود ارتباط طردي بين المتغيرين.0,01)
وتشــــير نتيجــــة اختبــــار )ف( إلــــى معنويــــة نمــــوذه الانحــــدار، وبلغــــت قيمــــة معامــــل التحديــــد  -
(، أي أن أبعــــاد ثقافــــة الرقمنــــة ككــــل )المعرفــــة التكنولوجيــــة، والاتصــــال التكنولــــوجي، 0,273)

ــا المعلومــات( تفســر نســبة )وتك ــاين الكلــي فــي تنميــة الــوعي بمخــاطر %27,3نولوجي ( مــن التب
 الإرهاب الرقمي لدى الشباب الجامعي.

وتشــــير نتيجــــة اختبــــار )ت( إلــــى أن تــــأثير متغيــــرين مســــتقلين وهمــــا " المعرفــــة التكنولوجيــــة  -
لإرهـــاب الرقمـــي لـــدى وتكنولوجيـــا المعلومـــات " علـــى المتغيـــر التـــابع " تنميـــة الـــوعي بمخـــاطر ا

نمـا (. بي0,01الشباب الجامعي " يعتبر تأثيراً معنويـاً وذا دلالـة إحصـائية عنـد مسـتوى معنويـة )
ـــاً وذا دلا ـــأثيراً معنوي ـــوجي " يعتبـــر ت ـــر المســـتقل ا خـــر " الاتصـــال التكنول ـــأثير المتغي لـــة كـــان ت

 (.0,05إحصائية عند مستوى معنوية )
يمكـــن ترتيــــب المتغيــــرات المســـتقلة المعنويــــة حســــب  Betaومـــن خــــلال قـــيم معــــاملات بيتــــا  -

 وذلك كما يلي:ا همية النسبية، 
 (.0,326تكنولوجيا المعلومات )بيتا  .1
 (.0,155المعرفة التكنولوجية )بيتا  .2
 (.0,108الاتصال التكنولوجي )بيتا  .3
 ويشــير ذلــك إلــى تبــاين تــأثير " المعرفــة التكنولوجيــة وتكنولوجيــا المعلومــات " أكثــر مــن -

 تأثير " الاتصال التكنولوجي ".
ين تـأثير يوجـد تبـاين دال إحصـائياً بـمما يجعلنا نقبل الفرض الثاني للدراسة وال   مة داه "  -

علـى  المعرفـة التكنولوجيـة، والاتصـال التكنولـوجي، وتكنولوجيـا المعلومـات()ثقافـة الرقمنـة أبعاد 
 ". معيتنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجا

ات اختبار الفرض الثالد للدراسةة: " توجةد فةروق جوهريةة دالةة إحصةائياً بة.ن اسةتجاب (3س
حةل مالشةباب الجةامعي وفقةاً لةبعم المتغ.ةرات الديموجراايةة سالنةوع  طبيعةة الدراسةة  

اب ثقافةةة الرقمنةةة لةةدى الشةةبالإقامةةة  الفرقةةة الدراسةةية( بالنسةةبة لتحديةةدهم لمسةةتوى 
 ": الجامعي
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م ( دلالة الفروق المعنوية ب.ن استجابات الشباب الجامعي وفقاً لبع17جدول رقم س
 يلجامعثقافة الرقمنة لدى الشباب االمتغ.رات الديموجرااية بالنسبة لتحديدهم لمستوى 

 (521سن=
 مجتمع البحث الأبعاد

العدد 
 )ن(

المتوسط 
 الحسابي

الانحراف 
 المعياري

 Tقيمة 
المعنوية 

Sig 
 الدلالة

ح ا ل ى ثقافا الرن
 الشبا  الجامع  

 ال وع
 0.47 2.28 84 ذكر

0.964 0.336 
 ير 
 0.41 2.23 437  نثى دال

ابيعا 
 ال ضاسا

 0.41 2.25 442 نظري
1.243 0.214 

 ير 
 0.47 2.18 79 عحل  دال

مأل 
 امناما

 0.43 2.24 344 ضيف
0.255 0.799 

 ير 
 0.39 2.23 177  نر دال

 لبحثمجتمع ا
العدد 
 )ن(

المتوسط 
 الحسابي

الانحراف 
 المعياري

قيمة )ف( 
F 

المعنوية 
Sig 

 الدلالة

الفرنا 
 ال ضاسيا

 0.43 2.26 140 الأيلى

0.468 0.705 
 ير 
 دال

 0.42 2.26 88 الثانيا

 0.43 2.21 212 الثالثا

 0.38 2.24 81 الرابعا

 (0.05س(  * معنو  عند 0.01** معنو  عند س
 يوض  الجدول السابق أن:

لا توجــد فــروق جوهريــة دالــة إحصــائياً بــين اســتجابات الشــباب الجــامعي وفقــاً للنــوع )ذكــورس  -
 إناث( بالنسبة لتحديدهم لمستوى ثقافة الرقمنة لدى الشباب الجامعي.

دراسـة لا توجد فـروق جوهريـة دالـة إحصـائياً بـين اسـتجابات الشـباب الجـامعي وفقـاً لطبيعـة ال -
 )نظريس عملي( بالنسبة لتحديدهم لمستوى ثقافة الرقمنة لدى الشباب الجامعي.

لا توجــد فــروق جوهريــة دالــة إحصــائياً بــين اســتجابات الشــباب الجــامعي وفقــاً لمحــل الإقامــة  -
 )ريفس حضر( بالنسبة لتحديدهم لمستوى ثقافة الرقمنة لدى الشباب الجامعي.

ــاً للفرقــة الدراســية )الفر لا يوجــد تبــاين دال إحصــائياً  - قــة  بــين اســتجابات الشــباب الجــامعي وفق
 ة الرقمنــةا ولــىس الفرقــة الثانيــةس الفرقــة الثالثــةس الفرقــة الرابعــة( بالنســبة لتحديــدهم لمســتوى ثقافــ

 لدى الشباب الجامعي.
 ائياً توجد فروق جوهرية دالـة إحصـمما يجعلنا نرفم الفرض الثالد للدراسة وال   م داه "  -

 بــين اســتجابات الشــباب الجــامعي وفقــاً لــبعض المتغيــرات الديموجرافيــة )النــوعس طبيعــة الدراســةس
 ". عيثقافة الرقمنة لدى الشباب الجاممحل الإقامةس الفرقة الدراسية( بالنسبة لتحديدهم لمستوى 
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ات اختبار الفةرض الرابةد للدراسةة: " توجةد فةروق جوهريةة دالةة إحصةائياً بة.ن اسةتجاب (4س
حةل مباب الجةامعي وفقةاً لةبعم المتغ.ةرات الديموجراايةة سالنةوع  طبيعةة الدراسةة  الشة

رهةاب تنميةة الةوعي بمخةاطر الإ الإقامة  الفرقة الدراسية( بالنسةبة لتحديةدهم لمسةتوى 
 ": الرقمي لدى الشباب الجامعي

غيرات متدلالة الفروق المعنوية بين استجابات الشباب الجامعي وفقاً لبعض ال( 18جدول رقم س
ب تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباالديموجرافية بالنسبة لتحديدهم لمستوى 

 (521)ن  الجامعي
 مجتمع البحث الأبعاد

العدد 
 )ن(

المتوسط 
 الحسابي

الانحراف 
 المعياري

 Tقيمة 
المعنوية 

Sig 
 الدلالة

تنمية الوعي بمخاطر 
الإرهاب الرقمي لدى 

 الشباب الجامعي 

 وعال 
 0.46 2.57 84 ذكر

  ير دال 0.807 0.244
 0.34 2.56 437  نثى

ابيعا 
 ال ضاسا

 0.36 2.56 442 نظري
  ير دال 0.802 0.251

 0.37 2.55 79 عحل 

مأل 
 امناما

 0.37 2.58 344 ضيف
  ير دال 0.124 1.539

 0.34 2.53 177  نر

 مجتمع البحث
العدد 
 )ن(

المتوسط 
 ابيالحس

الانحراف 
 المعياري

قيمة )ف( 
F 

المعنوية 
Sig 

 الدلالة

الفرنا 
 ال ضاسيا

 0.35 2.58 140 الأيلى

  ير دال 0.718 0.449
 0.38 2.55 88 الثانيا

 0.34 2.57 212 الثالثا

 0.41 2.52 81 الرابعا

 (0.05( * معنو  عند س0.01** معنو  عند س
 :يوض  الجدول السابق أن

لا توجــد فــروق جوهريــة دالــة إحصــائياً بــين اســتجابات الشــباب الجــامعي وفقــاً للنــوع )ذكــورس  -
 إناث( بالنسبة لتحديدهم لمستوى تنمية الوعي بمخاطر الإرهاب الرقمي لدى الشباب الجامعي.

 لا توجد فـروق جوهريـة دالـة إحصـائياً بـين اسـتجابات الشـباب الجـامعي وفقـاً لطبيعـة الدراسـة -
ظريس عملي( بالنسبة لتحديدهم لمستوى تنمية الوعي بمخـاطر الإرهـاب الرقمـي لـدى الشـباب )ن

 الجامعي.
لا توجــد فــروق جوهريــة دالــة إحصــائياً بــين اســتجابات الشــباب الجــامعي وفقــاً لمحــل الإقامــة  -

)ريفس حضر( بالنسبة لتحديدهم لمسـتوى تنميـة الـوعي بمخـاطر الإرهـاب الرقمـي لـدى الشـباب 
 معي.الجا
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ــاً للفرقــة الدراســية )الفر  - قــة لا يوجــد تبــاين دال إحصــائياً بــين اســتجابات الشــباب الجــامعي وفق
ة الــوعي ا ولــىس الفرقــة الثانيــةس الفرقــة الثالثــةس الفرقــة الرابعــة( بالنســبة لتحديــدهم لمســتوى تنميــ

 بمخاطر الإرهاب الرقمي لدى الشباب الجامعي.
ائياً توجـد فـروق جوهريـة دالـة إحصـللدراسة وال   م داه "  مما يجعلنا نرفم الفرض الرابد -

 بــين اســتجابات الشــباب الجــامعي وفقــاً لــبعض المتغيــرات الديموجرافيــة )النــوعس طبيعــة الدراســةس
قمي تنمية الوعي بمخاطر الإرهاب الر محل الإقامةس الفرقة الدراسية( بالنسبة لتحديدهم لمستوى 

 ". لدى الشباب الجامعي
ليات التخطيطية المقترحة لتنمية الوعي بمخةاطر الإرهةاب الرقمةي لةدى ر الثامن: الآالمحو  -

 :الشباب الجامعي باستخدام ثقافة الرقمنة
من خلال استعراض ا دبيات النظرية ونتائج الإطار الميداني، يمكن التوصل إلـى مجموعـة  -

لرقمـي لـدى الشـباب الجـامعي ليات التخطيطية المقترحة لتنمية الوعي بمخاطر الإرهاب امن الآ
 وذلك كما يلي: ،باستخدام ثقافة الرقمنة

الفترة  إجراءات التنفيذ   الآليات
الزمنية 
 للتنفيذ

جهات التنفيذ 
 المقترحة

المخرجات 
 المستهدفة

 حلات ةوعويا -1
 عبر الانترنت 

(1-1) 
ة ظيييييييم يضد عحييييييل ديضيييييييا  ييييييول 

 الاض ا  الالكترين 
 شهوض 6

يااضة التعليم 
ال  الع

يالبأث 
-العلح 
-الجامعات
ضعايا 
الشبا  
-بالجامعات
يااضة 
 الاعلام

ايادة الوع  بين 
الشبا   ول بين 
الشبا   ول 

مخاار الاض ا  
 الالكترين 

(1-2) 
استنييييافا خبييييراء  فيييي  مجييييال الاميييين 

 السيبران  
 ةوفير مواد ةعليحيا  ةفاعليا  (1-3)

(1-4) 
ةصيييييييييييييحيم مأتيييييييييييييوى  ةوعييييييييييييييوي 

 ات،مقالات،انفوجرافيك،)في يو 
 

(1-5) 
نشيير عبيير يسييائل التواصييل الاجتحيياع  

 يالح صات الرنحيا

يضد عحل -2
 ية ضيبات 

(2-1) 
ة ظيييييم يضد عحييييل يةنييييحي ها خطييييط 

 يبرامج ضعايات الشبا 

 شهر12

يااضة التعليم 
العال  
يالبأث 
-العلح 

-الجامعات
ضعايا 
الشبا  

-بالجامعات
يااضة 
 الاعلام

ضات ةطوير مها
الشبا  فى 
التعامل مع 
الحخاار 
 الالكترينيا 

(2-2) 
دعيييوة خبيييراء الامييين السييييبران  لتقييي يم 

 ة ضيبات علحيا 

(2-3) 
ة ظييييييم نييييي يات يمأاضيييييرات ديضييييييا 

 بحشاضكا خبراء ف  الحجال

(2-4) 
ةقييي يم معلوميييات متخصصيييا يمتعحقيييا 

  ول مخاار الاض ا  الالكترينى

(2-5) 
ات يالعييا  ةعليحيييا ةعييزا انامييا مسييابق

 الوع  بالامن الالكترين  

ةصحيم ةطوير  -3
 ةطبيقات ةوعويا

(3-1) 
انشييياء ةطبيقيييات ةفاعلييييا ةأتيييوى عليييى 
معلومييييييات ينصييييييائ   ييييييول الاميييييين 

 الالكترين 

 شهوض 9

شركات 
التك ولوجيا 

يااضة –
–الاةصالات 

كليات الككاء 
 الاصط اع 

كليا -
اله  سا نسم 

ةوفير اديات  
لزيادة الوع  

بحخاار الاض ا  
 الالكترين 

ةوفير مواضد 
ةعليحيا مست اما 

 للشبا 

(3-2) 
دضاسيييييا ا تياجيييييات الشيييييبا  يةأ يييييي  

 الحشكلات الخاصا بالشبا 

(3-3) 
ةصيييييحيم التطبييييييق التفييييياعل  يةأ يييييي  

 الحيزات التى سيتنح ها التطبيق
مييين جودةييييه  برمجيييا التطبييييق يالتاكييي  (3-4)
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الفترة  إجراءات التنفيذ   الآليات
الزمنية 
 للتنفيذ

جهات التنفيذ 
 المقترحة

المخرجات 
 المستهدفة

 اسبات  يكفاءةه
ينظم 
 مات معلو

(3-5) 
ةسيييييويق التطبييييييق يجحيييييع اضاء الاضاء 

 للتأسين يالتأ يث الحستحر 

اناما الشراكات مع  -4
 الح صات الرنحيا 

(4-1) 

عقييي  شيييراكات ميييع م صيييات التواصيييل 
الاجتحييييياع  ل شييييير مأتيييييوى ةوعيييييوى 
مسييييته ف عيييين الاض ييييا  الالكترينيييي  

 يمخااره 

 شهوض 3

شركات -
 -التك ولوجيا

اضة التعليم يا
يالبأث 
 العلح   

يااضة –
 الاةصالات

كليات – 
الككاء 

 الاصط اع 
كليا -

اله  سا نسم 
 اسبات 
ينظم 

 معلومات

الوصول ال  اكبر 
ع د من الشبا  
عبر الح صات 
التى يستخ مها 
 الشبا  يوميا 

(4-2) 
انتييياج ي ييي ات ةعليحييييا عبييير الانترنيييت 

  ول الامن السيبران 

(4-3) 
الشييبا  علييى الحشيياضكا الفعالييا ةشييجيع 

 ف  نشر الوع 
 ةأ ي  الح صات الرنحيا الح اسبا  (4-4)

(4-5) 

 ةوايع الحأتوى بانتظام على الح صات
 
 

مأتوى ةعليحى -5
 ضنحى

(5-1) 
انتيييياج ي يييي ات ةعليحيييييا ضنحيييييا  عبيييير 
الانترنيييييت  يييييول الاض يييييا  الرنحييييي  

 يالونايا م ها 
 شهوض9

يااضة التعليم 
لعال  ا

يالبأث 
-العلح 
-الجامعات
ضعايا 
الشبا  
-بالجامعات
يااضة 
 الاعلام

ةوفير مواضد 
ةعليحيا مست امه 

 للشبا  

 اختياض الحوضوعات التعليحيا (5-2)

 

 ةأ ي  الح صا اللااما  ل شر الو  ات (5-3)
 ةأحيل الوخ ات التعليحيا على الح صا (5-4)
 التعليحيا  الترييج  للو  ات (5-5)

يجحع ملا ظات الحتعلحين يةقييم مي ى 
 فعاليا الو  ات التعليحيا

 :مراجد البحد 
  المراجد العربية أولًا:

ياض، (، المكتبات الرقمية بين النظرية والتطبيق, الر 2004أبا الخيل، عبد الوهاب بن محمد )
 مكتبة الملك عبد العزيز العامة.

 دارة الم سسات،مكتبة الصفوة، الفيوم. إ(،.۱۹۹5أبو المعاطي، ماهر )
(. التحليل العلمي لمشكلة الإرهاب. المكتبة 2018أبو النصر، مدحت والنجار، أحمد. )

 العصرية. المنصورة.
(. مكافحة الإرهاب مدخل تكاملي. المكتب 2019أبو النصر، مدحت وشلبي، نعيم. )

 الجامعي الحديث. الإسكندرية.
 ،مقومات رقمنة الممارسة المهنية للخدمة التخطيط(،۲۰۲۱أبوخريص، هاني جودة )

عية، الاجتماعية بالمجال المدرسي، مجلة كلية الخدمة الاجتماعية للدراسات والبحوث الاجتما
 (، الجزء الرابع.16، المجلد )(۲۲العدد )
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 النظرية في علم الاجتماع، القاهرة، دار المعارف.(،۱۹۹۹أحمد، سمير نعيم )
ت (، دور وسائل الإعلام فى توفير المعلومات وتوعية المواطنين وق2006صابر)أحمد، أميرة 

، ا زمات دراسة ميدانية تطبيقية على أزمة أنفلونزا الطيور الم تمر السنوي الحادي عشر
 القاهرة: وحدة البحوث وا زمات، كلية التجارة، جامعة عين شمس.

 هود الذاتية في مشروعات تنمية المجتمعدراسة تقويمية للج (،۲۰۰۹إسماعيل، محمد حسين )
، عمان، الكتابة والتكنولوجيا, بيروت, المركز الثقافي العربي, الجديد(،۲۰۰۸البريكي، فاطمه )

 دار الإعصار العلمي.
دراسة ا مية في مصر. مجلة السكان (، ۲۰۱۸الجهاز المركزي للتعبئة العامة والإحصاء )

 )بحوث ودراسات(.
 (، نشرة القوى العاملة2023للتعبئة العامة والإحصاء.)الجهاز المركزي 
ار  مركز الإنذار المبكر ومعلومات الطو  -لجنة العلم والتكنولوجيا (،۲۰۱۱ا مم المتحدة )

 الدورة الثامنة، سبتمبر. 
إدارة ا زمات، منهج اقتصادي إداري لحل ا زمات على (، ۲۰۱۰الخضيري، محسن أحمد )

 مي والوحدة الاقتصا دية، القاهرة، مكتبة مدبولي.مستوى الاقتصاد القو 
آفاق الإبداع ومرجعتيه في المعلوماتية، (،۲۰۰۱الخطيب حسام ومحمد رمضان بسطاويسي )

 دمشق, دار الفكر.
 (،التخطيط لمواجهة الازمات والكوارث،د.ن،القاهرة2004الرهوان محمد حافظ )

اهرة، ات والكوارث دور العلاقات العامة، الق(،استراتيجيات إدارة ا زم2006السعيد، السيد )
 دار العلوم للنشر والتوزيع.

موسوعة منهج الممارسة العامة للخدمة الاجتماعية (، ۲۰۰۷السنهوري، أحمد محمد )
ة مداخل ونماذه علاجية وقائي ۲، الإصدار 6وتحديات القرن الواحد والعشرين الميلادي، ط 

 ربية.تنموية، القاهرة، دار النهضة الع
نظريات واتجاهات  -خدمة الفرد الإكلينيكية (، ۲۰۰۹السنهوري، عبد المنعم يوسف )

 معاصرة، الإسكندرية، المكتب الجامعي الحديث.
  (،الإعلام الرقمي الجديد،عمان، دار  الاعصار العلمي للنشر2015الشمالية، ماهر عودة )

ة الرقمية في كتب التربية الوطني المواطنة(،۲۰۱۷المجلة ا ردنية في العلوم التربوية )
 .۳عدد  ۱۳والمدنية. دراسة تحليلية. مجلد 

مستوى اكتساب طلبة الصف الثامن ا ساسي (، ۲۰۲۰المغربي، آيات محمد، محمود حسن )
 مجلة .لمهارات الثقافة الرقمية في ضوء مهارات القرن الحادي والعشرين في تعليم العلوم

 .سات التربوية والنفسية جامعة القدس المفتوحة.غزةجامعة القدس المفتوحة للدرا
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ية، كلية التعليم في الوطن العربي أمام التحديات التكنولوج(،۲۰۰۹الهاجري، إبراهيم عبد الله )
 العلوم جامعة صنعاء، الجمهورية اليمنية.

 الموجز في إدارةا زمات، القاهرة، دار النهضة العربية. (، ۱۹۹۸الهوارى سيد )
 لعربية.ا(، الحكومة الإلكترونية الواقع والآفاق القاهرة: مجموعة النيل 2006أبو بكر ) الهوش،

 ،معجم مصطلحات العلوم الاجتماعية، بيروت، مكتبة لبنان.(۲۰۰۸بدوى، أحمد ذكى )
ية، المواقع الإليكترونية الإذاعية ودورها في نشر الثقافة الرقم(،۲۰۱۱بطوش، كمال وسام )

ت الجزائر. أعمال الم تمر الثاني والعشرون، نظم وخدما -الجهوية بحيجل دراسة بالإذاعة 
الاتحاد  .المعلومات المتخصصة في م سسات المعلومات العربية الواقع، التحديات، الطموح

 ديسمبر( ۲العربي للمكتبات والمعلومات. )
الك رقمية" عند مقراءة في ثلاثية إشكالية الخطاب الثقافة ال(، ۲۰۲۰بلقاسم، صبرينة محمد )

 وزيع.نبي: مقارنة اتصالية مجلة الحكمة للدراسات الاجتماعية. م سسة كنوز الحكمة للنشروالت
 .(20ع. )

يع ،واقع تطبيق استراتيجيات الحفظ الرقمي في مشار (۲۰۱۹بن،تازير مريم وبومعرافي، بهجة )
ة ة مجلدر للعلوم الإسلاميالرقمنة: دراسة ميدانية بالمكتبة الرقمية لجامعة ا مير عبد القا

 54سبراريونس، العدد 
فضاءات المطالعة العمومية ودورها في تفعيل ونشر الثقافة (، ۲۰۲۰بني زينب، فاطمة )

 ( 57البوابة العربية للمكتبات والمعلومات. ع. ) .المعلوماتية والثقافة الرقمية
قمنة لجامعة في نشر ثقافة الر رؤية مستقبلية لدور ا(، ۲۰۲۲بهنسي، شيماء أحمد عبد القادر )

باب ي للشفي الشبابية فى إدارة ا زمات والكوارث الم تمر البيئي العربي الثامن الاتحاد العرب
 والبيئة، أغسطس.

التحول الرقمي كم شر تخطيطي لتحقيق الإصلاح (، ۲۰۲۱حسن محمد عبد الرحمن )
 الاجتماعية للدراسات والبحوثالإداري بم سسات الرعاية الاجتماعية، مجلة كلية الخدمة 

 (.۱۸، المجلد )(۲۳الاجتماعية، العدد )
ة الثقافة الرقمية وسط الشباب. مجلة العلوم الإنسانية والاجتماعي(، ۲۰۱۷حسيبة، لولي )

 (. 29جامعة قاصدي مرباح ورقلة. ع. )
تبات (،المعلومات وا مية المعلوماتية. الاتجاهات الحديثة في المك1994حشمت، قاسم )
 .14والمعلومات. عدد 
عي (، الممارسة العامة للخدمة الاجتماعية وتنمية وعي الشباب الجام2015حمدي،عبد الله  )

دمة بالمواطنة الرقمية دراسة مطبقة على الشباب الجامعي بمحافظة قنا. مجلة دراسات في الخ
 .. مصرنا. دار المنظومةالاجتماعية والعلوم الإنسانية. المعهد العالي للخدمة الاجتماعية بق
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 (،التخطيط الاجتماعي، عمان، دار المسيرة للنشر والتوزيع. 2015حمزة، أحمد إبراهيم )
رة أطفالنا في عصر الثقافة الرقمية الوعي الإسلامي. وزا(. ۲۰۱۹حنفي، خالد صلاح الدين )

 الاوقاف.
ا، مجلة (: فاعلية الجمعيات ا هلية في أداء دوره1994خاطر، أحمد مصطفى )

 القاهرةالخبرات المهنية ل دارة )بميل(.
معجم مصطلحات الخدمة الاجتماعية، القاهرة، (،۱۹۹۸درويش، يحيى حسن )

 الشركةالمصرية العالمية للنشر لونجمان 
 الوالدان وضرورة الانتباه لاستخدام ا طفال للمحتوى الرقمي. مجلة(،۲۰۱۸راشد، طارق )

 (. 711ع. )  .العربي
 .الثقافة الرقمية والانتماءات الاتحاد العربي ل علام الإلكتروني(،۲۰۱۱حسين )راشد، 

 ۲۰۲۱نوفمبر  ۲۷رقمنة العالم، موقع القافلة، تاريخ الاسترداد (، ۲۰۱۹سلطان، أبوبكر )
 https://qafilah.comعلى موقع 

 اجهة ا زمات، مجموعة النيل العربيةتقييم ا داء ومو ( ۲۰۰5زيدان ممدوح )
ولة تأثير الثقافة الرقمية في المنظومة التربوية وتطبيقية، العين د(،۲۰۱۸شفيري، فتحية )

 .(۷۱الإمارات العربية المتحدة، دار الكتاب الجامعي. مجلة العربي. ع. )
التكنيك النظري والتطبيقي في طريقة العمل مع (، ۲۰۰۱صديق، سلوي عثمان )

  فراد،الإسكندرية، المكتب الجامعي الحديث.ا
ت إدارة ا زمات والتخطيط لما قد لا يحدث، القاهرة، مركزالخبرا(،۲۰۰۲صلاح، علا أحمد )

 (. يوليو14المهنيةع. )
، الفكر المعاصر في التنظيم والإدارة(، ۲۰۰۹عامر سعيد ياسين، وعبد الوهاب، على محمد )

 ستشارات والتطوير الإداري.القاهرة، مركز وايد سيرفيس للا
الرقمنة كمطلب استراتيجي لتحقيق حوكمة الجامعات الجزائرية بحث (،۲۰۲۲عباسي، يزيد )

ن ، جامعة محمد الصديق ب5منشور في المجلة الجزائرية للأبحاث والدراسات العدد، المجلد 
 يحيى جيجل، الجزائر، أبريل.

يطي لتعزيز الطلاقة الرقمية بمنظمات تصور تخط(،۲۰۲۲عبد الجواد، علا جمال أحمد )
الخدمات الاجتماعية، بحث منشور في مجلة كلية الخدمة الاجتماعية للدراسات والبحوث 

 الاجتماعية، كلية الخدمة الاجتماعية، جامعة الفيوم، العدد السادس والعشرين يناير
دراسة نظرية (، إستراتيجيات التعامل مع ا زمات والكوارث، 2014عبد الحميد، رجب )

 لمواجهة ا زمات والكوارث، القاهرة، دار أبــوالمجد للطباعة بالهرم.

https://qafilah.com/
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حية دور المكتبات في محو ا مية المعلوماتية البيئية: دراسة مس(، ۲۰۰۳عبد العال، عبير )
بات  نشطة عينة من المكتبات العامة بمحافظتي القاهرة والجيزة أطروحة ماجستير قسم المكت

 امعة القاهرة، فرع بني سويف.والوثائق ج
جامعات الثقافة الرقمية لدى طلاب الدراسات العليا التربوية بال(، ۲۰۱۹عبد العليم، رمضان  )

هر المصرية في ضوء متطلبات الاقتصاد القائم على المعرفة. مجلة كلية التربية جامعة ا ز 
 الجزء الثالث. 184العدد 

لاقة بين جهود الجمعيات ا هلية و تمكين الع(، ۲۰۱۲عبد المنعم، يوسف محمود )
المواطنين من مواجهه الكوارث وا زمات رسالة ماجستير غير منشورة، كلية الخدمة 

 الاجتماعية جامعة حلوان.
العلاه. دار  -كتاب ا مية الالكترونية في الوطن العربي الاسباب (. ۲۰۱۲عطية، رضا )

 الجامعة الجديدة.
فاعلية مفردات مادة الحاسوب في تعزيز الثقافة الرقمية لدى  مدى(،۲۰۱۸علي، سهامة )

 طلبة الجامعة المرحلة ا ولى مجلة آداب الفراهيدي. 
استخدام نموذه التعلم المعكوس في تنمية بعض المهارات (، ۲۰۱۸فايد،سامية المحمدي )

وية لترباة الجمعية الحياتية والثقافة الرقمية في مادة التاريخ لدى طلاب المرحلة الثانوية مجل
 (. ۱۰۳للدراسات الاجتماعية. ع.)

أهمية الثقافة الرقمية في تطوير خدمات الهيئات الرياضية (، ۲۰۲۰قراري، رميساء )
 -1لد الحكومية: وزارة الشباب والرياضة الجزائرية نموذجا. مجلة علوم ا داء الرياضي. المج

 .1العدد 
 نامج تدريبي قائم على الثقافة الرقمية في تنميةفاعلية بر (،۲۰۲۰محمد، إيمان السعيد )

 .سيوطالكفايات التعليمية لمعلمات رياض ا طفال. مجلة دراسات في الطفولة والتربية جامعة أ
الفجوة الرقمية: الاسباب والم شرات. مجلة كلية التجارة للبحوث (،۲۰۲۰محمد، منال )

 39العلمية. جامعة أسيوط.  كلية التجارة. العدد 
التغير الاجتماعي للثقافة الإسكندرية، دار (، ۱۹۹۰مرسى محمد عبد المعبود )

 المعرفةالجامعية.
مركز المعلومات ودعم اتخاذ القرار خلال (، ۲۰۰۹مركز المعلومات ودعم اتخاذ القرار )

 ، مجلس الوزراء، جمهورية مصر العربية.۲۰۰۹
ي في تيجية القومية لرفع الوعي المجتمعالإسترا(، ۲۰۱۰مركز المعلومات ودعم اتخاذ القرار )

ملخص تنفيذي، مجلـس الوزراء،  –مجال الحد من المخاطر ومواجهه ا زمات والكوارث 
 جمهورية مصر العربية.
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(.جامعة الإمام محمد بن سعود 2014ملتقي الإرهاب الإلكتروني: خطره وطرق مكافحته. )
حوار العزيز للدراسات الإسلامية المعاصرة و الإسلامية ممثلة بمركز الملك عبد الله بن عبد 

 نوفمبر بالرياض. 18الحضارات وذلك في 
 کتابات سياحية، القاهرة، دار الهاني للطباعة والنشر. (،۲۰۰۱موسی سيد )

ع الثقافة الرقمية احدى سمات مجتمع المعرفة، دراسة ميدانية م(،۲۰۱۲نابتي، محمد صالح )
مع المجتبحث منشور فـــي الم تمر الثالث والعشرون "الحكومة و  طلبة الدكتوراه بقسم المكتبات،

 وزارةوالتكامل في بناء المجتمعات المعرفية العربية الاتحاد العربي للمكتبات والمعلومات و 
 نوفمبر، الدوحة، قطر.  ۲۰۱۸، من ۳الثقافة والفنون والتراث القطرية، ه 

مية على الطالب الجامعي من وجهة نظر (،تأثيرات الثقافة الرق2016همشري، عمر أحمد )
رقاء طلبة كلية العلوم التربوية بجامعة الزرقاء واتجاهاتهم نحوها، بحث منشور في مجلة الز 

 (.16للبحوث والدراسات الإنسانية، جامعة الزرقاء، مجلد )
التقرير السنوي لقطاع الاتصالات  (،۲۰۱۷وزارة الاتصالات وتكنولوجيا المعلومات )

 وجيا المعلومات.وتكنول
 .ثانياً:المراجد باللغة الاجنبية

Annel Dunlop and et al (2014): The.09 Engagement of Academic 
Intuitions A in Community Disaster Response Comparative Analysis 
public Health.Reports, vol. 129 college diurnal cases of in Educational 
leaders hip,v17,n4.,Dec 
Chetty, K. et al. (2017). Bridging the digital divide: measuring digital 
literacy. Economics E-Journal/ .economics-ejournal.ja.2018. 
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generalist approach, California, Punted in the united state of America. 
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20%Culture%202006.pdf?sequence 
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