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برنامج وقائي مقترح من منظور الممارسة العامة في الخدمة الاجتماعية لتوعية الفتيات 
 الجامعيات بأساليب الابتزاز الإلكتروني

 : المستخلص
ني للابتزاز الإلكترو  الجامعيات تحديد المفهوم الذي تدركه الفتياتحث استهدف الب

ليب الأخصائي الاجتماعي في التوعية بأسا دوروتحديد  الإلكتروني، الابتزاز تحديد أساليبو 
روني، لإلكتاأثناء توعية الفتيات بأساليب الابتزاز  هالابتزاز الإلكتروني، والمعوقات التي تواجه

وقائي مقترح من منظور الممارسة العامة في الخدمة الاجتماعية لتوعية وصولا لبرنامج 
 حليليةالت الوصفية الدراسات من البحث ويعدالفتيات الجامعيات بأساليب الابتزاز الإلكتروني. 

 لجميع الشامل الاجتماعي المسح منهج علىتم الاعتماد و  الاجتماعية، الخدمة مجالات في
 وبلغ أسيوط جامعة كليات بجميع الشباب بإدارات رعاية العاملين الاجتماعيين الأخصائيين

عددهن  وبلغ أسيوط جامعةكليات ب الفتيات الجامعيات من عمدية مفردة، وعينة (45) عددهم
 م(.2025 ابريلنهاية  -م 2025 مارس)من  الزمنية الفترة في البحث وطبق مفردة، (100)

الابتزاز  فض من معرفة الفتيات بأساليبوجود مستوى منخ إلى البحث نتائج وتوصلت
ت توعية الفتيال الأدوار من بالعديد الاجتماعي الأخصائي قيام إلى بالإضافة، الالكتروني

 امة في منظور الممارسة الع من مقترح وقائي برنامج إلى وصولًا  ،بأساليب الابتزاز الإلكتروني
 .يب الابتزاز الإلكترونيلتوعية الفتيات الجامعيات بأسال الاجتماعية الخدمة

ب برناااامج وقاااائي مقتااارح،  الممارساااة العاماااة، الفتياااات الجامعياااات، أسااااليالكلماااات المفتا:ياااة: 
 الابتزاز الإلكتروني.

A proposed preventive program from the perspective of generalist 

practice of social work to raise awareness among university girls 

about electronic blackmail methods. 

Abstract:  
The research aimed to identify the concept that university girls 

perceive of electronic blackmail, identify the methods of electronic 

blackmail, and determine the role of the social worker in raising 

awareness of the methods of electronic blackmail, and the obstacles 

they face while raising awareness of the methods of electronic 

blackmail, to reach a proposed preventive program from the 

perspective of general practice in social service to raise awareness of 

university girls of the methods of electronic blackmail. The research is 

considered one of the descriptive analytical studies in the fields of 
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social service, and relied on the method of a comprehensive social 

survey of all social workers working in the youth care departments in 

all faculties of Assiut University, whose number reached (45) 

individuals, and a deliberate sample of university girls in the faculties 

of Assiut University, whose number reached (100) individuals, and the 

research was implemented in the time period from (March 2025 AD - 

the end of April 2025 AD). The research findings revealed a low level 

of girls' knowledge of electronic blackmail methods. Furthermore, 

social workers play a variety of roles in educating girls about electronic 

blackmail methods, leading to a proposed preventative program from 

the perspective of general practice in social work to educate university 

girls about electronic blackmail methods. 

Keywords: proposed preventive program, generalist practice, 

University girls, Electronic blackmail methods 

 الدراسة: مشكلة .أولاا 
لرئيساية يشهد العصر الحالي تحولًا رقميااً هاائلًا وساريعاًل فلقاد أصابحت التكنولوجياا الأداة ا     

حتى أطلق عليه الكثيارو  عصار التكنولوجياا والثاورة الرقمياة التاي باتات ت ازو  في ذلك العصر
فقااااد أصاااابح التعاماااال الرقمااااي أحااااد المت لبااااات الأساسااااية  علااااى ذلااااك وبناااااءً  ذهااااا ،العقااااول والأ

اءل المفروضة على الجميع في كافة ميادين الحياة نظراً لما يوفره من مزايا عادة فاي تيساير الأد
وأصاابح علااى الأفااراد الاناادماك  يااه بشااكل إجباااري لا خيااار  يااه ولا فاارار منااه وقااد صاااحب ذلااك 

حياث (.3، ص2022)عباد القاادر،  راد المجتماعت يرات ملحوظاة فاي طبيعاة التفااعلات باين أفا
جاءت هذه الثورة نتيجة اقترا  تقنيتاي الاتصاالات مان جهاة والمعلوماات و ماا وصالت الياه مان 

ات باجهة أخريل فالثورة المعلوماتية هي ال فرة العلمية والتكنولوجية التاي نشاهدها الياوم، حياث 
ت اور الاعالام الرقماي والاذي تنتشار عصر المعلومات ونتج عن هاذا ال ي لق علي هذا العصر

 يااه المعلومااات كلمااح البصاار، اذا وفاارت مياازات ماان حيااث سااهولة التفاعليااة وتااوفير المعرفااة و 
 (.2، ص2022)الحربي & الحربي، التسلية و كونها مصدر للأخبار و المعلومات 

مات ل المعلو فلقد أدت الثورة الرقمية المعاصرة إلى إيجاد آفاق غير مسبوقة للتواصل وتباد 
ر الأم والأفكار والآراء بين ملايين المستخدمين لشبكة الانترنت حول العالم، ولقد انعكس هذا

د على كافة مجالات النشاط الإنساني، ومع انتشار الهواتف الذكية والأجهزة المحمولة، فق
 ريةم العمأصبح استخدام شبكة الانترنت أمراً متاحا لجميع أفراد المجتمع على اختلاف فئاته
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ت يارا  أحادثت التاي التكنولوجياة الان لاقاة هاذه مان الارغم وعلاى (.458،ص2020)المنتشاري،
 النااس حيااة يقاا إ مان وغيارت أثارت فإنهاا اليومياة حياتناا مختلاف مجاالات فاي إيجابيااً  كبيارا

إلا  الرقمياة، التواصال شابكات عبار المجتمعاات محاددات وأعادت تشكيل بعضهم، مع وتعاملهم
 انتجات غريبة وممارسات متعددة سلبيات التكنولوجية هناك هذه الت بيقات ايجابيات مقابل أنه

 يسات يع (، ولا123، ص2024المجتمعاات )جميال و اخارو ، كافاة علاى دخيلاة تفكير انماط
 والتاي العلماي التقادم مظااهر مان واحادة بكونهاا توصاف التاي الوسايلة هاذه أهمياة ينكر أ  أحد
 للبعاد يعاد فلام العاالم فاي مكاا  أي فاي النااس باين ماا التواصال لساهلا مان باات خلالهاا مان

 بعاد صا يرة ولاسايما قرياة الاى العاالم وتحاول السياساية الحدود أل يت حيث وجود أي الج رافي
 (،إلا200،ص2019 الحديثي&عباد ،،(متابعيها اعداد وتنامى العالم في تالانترن قوة تعاظم
 بااقي عان مختلفاة للحادود الجارائم العاابرة مان جديادة ائفاةط ظهاور إلاى الت اور أدى هاذا أ 

الإنترنات لحياث  جارائم أو الإلكترونياة أو المعلوماتياة باالجرائم التقليدياة و التاي عرفات الجارائم
برياا  &  دارساة حياث أشاار المجتماع، علاى المساتحدثة الجارائم مان الإلكترونياة الجارائم تعتبار

أ  ظااهرة جارائم الإنترنات  Brian D. Loader, Douglas Thomas( 2000دوغالاس )
من الظاواهر الحديثاة جاداً التاي أثارت علاى جمياع ناواحي المجتماع الأمار الاذي شاكل ناو  جدياد 

 والاجتماعياة، والسياسية النواحي الاقتصادية على أثرت من النشاطات الإجرامية الجديدة التي
فقاد أصابح هنااك انتشااراً بشاكل  ة.الدوليا المعلوماات أسواق في السريع الت ور ظل في وخاصة

 يمضاو   الذين الشباب سيما لا الاجتماعية الفئات جميع بين الاتصال تكنولوجيا كبير لوسائل
ترتياب علياه ممارساة العدياد مان  ذيالاجتمااعيل والا التواصال منصاات علاى وقاتهم مان جازءًا

يااة بحكاام القااانو  وأباارزت الانشاا ة و التااي رافقهااا العديااد ماان الأفعااال التااي شااكلت أفعااالًا إجرام
شااكلًا ماان الجريمااة أطلااق عليهااا لإالجريمااة الإلكترونيااةلإ و التااي انتشاارت انتشاااراً واسااعاً فااي وقاات 

 Chawki.m (2015) (،حيث أشارت دراسة شوقي و اخرو   382،ص2022قياسي)علي، 
et el    وهنااك ،نماواً  الإجرامياة الظاواهر وأخ ار أسار  مان واحادة الإلكترونياة الجارائم الاي أ 
 وسائل على الإجرامية والأنش ة الجرائم لارتكاب الحديثة التقنيات تست ل المجرمين من المزيد

علاي  تزاياد   Ahmad,et al ( 2020)واخرو   أحمد دراسة كما أكدت، الاجتماعي التواصل
عناا لمجتم محاتملاً  تهديادا الجارائم هاذه تشاكل حياث يوميااً  أشاكالها بمختلاف الإلكترونياة الجارائم

 الإلكتروناي الابتازازجارائم الجرائم  ومن صور هذه.ككل الدولة وبناء الاقتصاد وكذلك الأخلاقي
الضاحية و ترهيبهاا بنشار صاور أو ماواد فيلمياه أو تساريب معلوماات  تهدياد فاي يتمثال والاذي
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 الابتزاز فقضية الفضيحةل من خوفا للاستجابة الضحية أمرها فتض ر سرية و تهديدها بفضح
 الشاخ  لتادمير شايء فعال أو شاخ ، عان معيناة معلوماات بكشاف التهدياد حاول تاتلخ 
 عادة تكو   المعلومات هذه ال لبات، بعض إلى بالاستجابة المهدد الشخ  يقم لم إ  المهدد،
 فهاو محاولاة الحصاول علاى مكاساب مادياة أو معنوياةل اجتماعيا مدمرة طبيعة ذات أو محرجة

 ،2019 )النوفلي & اللويهياة،ص أو حتاى مسسسااته مان شاخ  أو أشاخاا عان طرياق الإكار 
 المختلفااةرات باسااتخدام البريااد الإلكترونااي أو الحااوا الابتاازاز الإلكتروناايوتااتم عمليااات (. 17ص
الشابكة  رساائل تخوياو ومضاايقة، وتتفاق ماع مثيلاتهاا خااركأيضااً وتشمل شبكة الانترنت  على

بساهولة إخفااء هوياة المجارم  تمياز عنهاافي الأهداف المجسدة في رغبة التحكم في الضحية، وت
عن ذلك تستخدم شبكات التواصل الاجتماعي  علاوة على سهولة الاتصال عبر الشبكة، فضلاً 

 (.199،ص2014)تريكي، في نفوسهم وزر  الخوف رادلتهديد الأف
 عالمياة فرضات نفساها فاي وقتناا الحاضار علاى فقد أصابحت قضاية الابتازاز الإلكتروناي ظااهرة

مجتمعااااات ب ااااض النظاااار عاااان درجااااة تقاااادمها فهااااي قضااااية تاااازداد أهميتهااااا مااااع ماااارور جميااااع ال
(، بحيااث أصاابحت ماان القضااايا المعاصاارة التااي تشاا ل حياازاً واسااعاً  3،ص2002الزمن)أبوزيااد،

لاادى المجتماااع الااادولي ويرجااع ذلاااك لخ اااورة هااذه الجريماااة و تأثيرهاااا علااي اساااتقرار المجتمعاااات 
الابتااازاز الإلكتروناااي ظااااهرة تختااارق المجتماااع  وتعاااد جريماااة .(90،ص2024هماااا ،  )نااازال&

وتهاادد دعائمااه وتضاارب فااي مقتاال أهاام أهااداف أي مجتمااع متحضاار ماان تحقيااق الأماان لأفااراده، 
 (2022عباس )دراسة  (.حيث اشارت29،ص2018وشعورهم بالأما  في حياتهم)عبد العزيز،

واضاح علياه، و فاي أثارت بشاكل  المجتماع فاي جديادة كجريماة الإلكتروناي الابتازاز أ  انتشاار
بشاكل  الإلكتروناي الابتازاز(علاي تاأثير جريماة 2023حساا  )أكادت دراساة  الساياقطاار هاذا إ

نظاراً و  الجرائم الي زعزعة الأمن المجتمعي حيث تسدي هذه واضح علي أمن و أما  المجتمع
 الااي  فقاد أدت تلاك الجارائم كاو  الأمان و الأماا  مان أهاام معاايير الحكام علاي المجتماع المثاااليل

والمجتماع المصاري ك ياره مان المجتمعاات انتشارت باه العدياد  انهيار القيم والأخلاق في الدولة.
المجتماع  فئااتوالتاي أثارت علاي جمياع من الجرائم الالكترونية ومنها جرائم الابتزاز الإلكتروناي 

ناي عان طرياق ذكوراً واناثاً وخاصه الفتيات اللاتي يتعرضن باستمرار لعملياات الابتازاز الالكترو 
( 2022حياث أكادت دراساة  محماد ) التهديد بعار  صاورهن فاي مواقاع التواصال الاجتمااعيل

أنتشاااار ظااااهرة  الابتااازاز الإلكتروناااي فاااي المجتماااع المصاااري بصاااورة كبيااارة مااان خااالال مواقااااع 
ويلاحظ أ  هذه الجرائم في تزايد مستمر حياث أشاارت الإحصاائيات الاى ل التواصل الاجتماعي
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 حياااث يتعااار  شخصااااً واحاااداً للابتااازاز الإلكتروناااي مااان باااينالابتااازاز الإلكتروناااي  تزاياااد جااارائم
ألاااااف جريماااااة ابتااااازاز إلكتروناااااي علاااااي مساااااتوي  30ويقااااادر الخباااااراء أ  هنااااااك  شاااااخ ل100

 الإلكترونية الجريمة ضحايا عدد التقارير بعض (ل كما أوضحت 3، ص2024الدولة)النجار،
 إلى مشيرة يوميًا ضحية مليو   من وأكثر سنويًا ليونًا( م556)نحو  حيث بلغ العالم في  سنويًا
 ياتمحياث  الإلكتروناي الابتازاز فاي حاالاتاستخداما  الأكثر هي الاجتماعي التواصل مواقع أ 

كماا  (.217، ص2024علاي  يسابوك يوميًاا )سالامة، حسااب ( ألاف600مان) أكثار اختاراق
إلااى  Mubarak& et al (2018)   &Heraviأشاارت دراساة هاارفي & مباارك و أخارو  

وبااالرغم ماان عاادم  .%83:65ارتفااا  نسااب ضااحايا الابتاازاز الإلكترونااي و التااي تراوحاات بااين 
ضااد النساااء بمصاار، إلا أ  الدراسااة التااي  الرقماايوجااود إحصااائية رساامية تحاادد نسااب العنااف 

جريمااة الكترونيااة فااي  1038بيناات تسااجيل  2019مجلااس النااواب المصااري فااي عااام  أجراهااا
بتاازاز لنساااء وفتيااات بصااور ملفقااة. وأشااارت الدراسااة امعظمهااا جاارائم  ر وأكتااوبر،شااهري ساابتمب

 60مااواطن بتهمااة ارتكاااب جاارائم إلكترونيااة خاالال  300إلااي أ  وزارة الداخليااة اعتقلاات  أيضاااً 
  et alكماا أوضاحت دراساة حسان وآخارو  (. 8، ص2024يوًماا فقا) ) الساعيد & الساقاف، 

Hassan, F ) 2020 ( امااارأة مااان جمياااع أنحااااء مصااار  356بياناااات مااان  أناااه قاااد جمعااات
% ماان المشاااركات عااانين ماان العنااف الرقمااي فااي العااام السااابق و ا  ماان   41.6ووجاادت أ  

٪ من الضحايا عانين أكثر من مرة من العنف. وقد اشتملت أشكال العنف الرقمي التي  45.3
عنيفاة، أو رساائل برياد  تعرضن لها في ال الاب تلقاي صاور او رماوز غيار لائقاة، أو مهيناة، أو

الكتروناااي و منشاااورات و تعليقاااات مسااايئة أو ملفااااات ضاااارة عبااار رساااائل البرياااد الالكترونااااي و  
وتبقاي جارائم الابتازاز الالكتروناي  ٪من الضحايا أ  حساباتهن تعرضت للاختراق.14.9أفادت 

خ يارة  لماا لهاا مان اثاار أمنياة مصدر قلق باالغ للمجتماع المصاري و السال ات علاي حاد ساواء
( حيااث اشااارت الااي تااأثير جاارائم 2020دراسااة الخالاادي ) . وهااذا مااا أكدتااهعلااي أماان المجتمااع
 فاي وخاصاةيتم ابتزازهاا  الذي لضحيةل النفسيالاجتماعي و  الوضع ليعالابتزاز الإلكتروني 

 واجتماعياة نفساية ضا وط الاى الفتياات تعار ل فنتيجاة ل وتقاليادنا عاداتناا وبسابب مجتمعاتناا
 كاأداة  اهيلع المجني باستخدام لكوذ معتالمج نأم تمسف داهأ  قلتحقي است لالها نيمك خ يرة

 الاذي الاكتئاابللجريمة لصالح المبتز بالإضافة الي الاض رابات النفسية و القلق و الخاوف و 
 قاد كماا مجتماع،لل المضاادة أو العدوانياة الشخصاية عنياا ناتجالتاي يو  اهايلع المجناي لادى تتولاد
لااذا يعااد الابتاازاز الالكترونااي أحااد أخ اار  .الانتحااار إقاادام الفتاااة علااي حااد إلااى الأمااور لتصاا



 
 

 

 108 م.2025يوليو  الرابع: العدد                    .    الثاني والعشرون :المجلد

القضاايا الاجتماعيااة و القانونياة التااي ظهارت وتصاادرت العنااوين فااي المجتماع المصااريل حيااث 
وارتفااااا  وتيرتهااااا)  شااااهدت مصاااار خاااالال الأشااااهر الأخياااارة تنااااامي قضااااايا الابتاااازاز الالكترونااااي

 Tait (2015)  تايااات وجيساااكي شاااارت إلياااه دراساااةوهاااذا ماااا أ (.1180،ص2022محماااد،
&Jeske   مان أفاراد العيناة تعرضاوا للابتازاز الإلكتروناي، كماا  %67حيث أوضاحت أ  نسابة

(علي انتشاار ظااهرة الابتازاز الإلكتروناي وارتفاا  نسابة أفاراد العيناة 2024أكدت دراسة ع يه )
والمقلاق أ  هاذا الناو  مان الجارائم  .%72.8الذين تعر  قريب لهم للابتزاز الالكتروني بنسبة 

فاااي ال الاااب يركاااز علاااي فئاااة  الإناااا  ل حياااث أكااادت نتاااائج بعاااض الدراساااات أ  الإناااا  أكثااار 
( عاماااً هاام 17-15تعرضاااً للابتاازاز ماان الااذكور وأ  الفئااة العمريااة التااي تتااراوح أعمااارهم ماان )

أ  اغلاب مان وقعاوا  ( ل وأكدت نتائج الدراساةKopecky,2017,p12الأكثر تعرضاً للابتزاز )
تعد فئة الفتيات لكتروني هم من فئة المراهقين وخاصة الفتياتل حيث فريسة للتنمر والابتزاز الإ

المراهقااات ضااحايا سااهلة لجاارائم الابتاازاز الالكترونااي نتيجااة قلااة خباارتهم و كااونهم أكثاار الفئااات 
باتات تشاكل حيازا كبيارا اتصالا بالتكنولوجيا ووسائل التواصال الاجتمااعي وأكثار ولعاا بهاا حياث 

الشااهراني & وفااي السااياق ذاتااه أوضااحت دراسااة  (،25، ص 2018العزيااز، ماان يااومهم ) عبااد 
أ  الكثير منهن (أ  فئة الفتيات المراهقات هي الفئة الأكثر استخداما للإنترنت و 2020فلمبا  )
ومختلاااف  تاااوي   الاااي الممارساااات والمهاااارات الرقمياااة و القااادرات التاااي تقااايس سااالامة المحيفتقااار 

المخااااطر ماااا يجعلهااام أكثااار عرضاااة للتهديااادات و م لهاااا عبااار الانترنااات العلاقاااات التاااي يتعرضااان
 &تو زالاكيااااااااااااااحيااااااااااااااث أكاااااااااااااادت دراسااااااااااااااة  التكنولوجيااااااااااااااة ومنهااااااااااااااا الابتاااااااااااااازاز الالكترونااااااااااااااي.

انتشار الابتزاز الإلكتروناي باين طالاب الجامعاات  Zalaquette&Chatters (2014)تشاترز
م صاديق يعااني مان التنمار أو الابتازاز الالكتروناي وأ  الفتياات من أفراد العينة لديه %28وأ  

فئااة  (أ 2020كما أوضااحت دراسااة البراشاادي & الظفااري )،أكثاار عرضااة للابتاازاز ماان الااذكور
نظاراً لاساتخدامهم  طلبة الجامعاة هام أكثار الفئاات المعرضاة للابتازاز فاي المجتماع بشاكل أكبارل

الاجتمااااعي واساااتجابتهم بشاااكل أكبااار للم رياااات  الواساااع لشااابكات المعلوماااات ووساااائل التواصااال
نسااابة  أ (2023دراساااة اللباااا  و اخااارو  )و أشاااارت وعااادم نضاااوجهم الانفعاااالي و النفساااي، 

مواقاع  عبار الالكتروناي للابتازاز تعرضات الدراساة عيناة الجاامعي الشاباب مان)26.75%)
( ماان %675.2( أ  نساابة )2024دراسااة الحضااري )الاجتماااعي، وأوضااحت أيضاااً  التواصاال

 .الشباب الجامعي عينة الدراسة تعرضات للابتازاز الإلكتروناي عبار مواقاع التواصال الاجتمااعي
( ا  2024دراساااة النجاااار ) وواصاالت الدراساااات الحديثاااة دعمهااا لهاااذا الموضاااو  حيااث أشاااارت
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( ساانه وتعااددت 22-20لكترونااي خاصااة فااي ساان ماان )ال البااات هاام أكثاار عرضااة للابتاازاز الإ
هااا المبتاااز للقيااام بجريماااة الابتااازاز الالكتروناايل و نظاااراً لتزايااد جريماااة الابتااازاز ال اارق التاااي يتبع

الالكتروني سواء العاطفية أو المادية وانتشارها بين اوساط ال البات بالجامعات في ظال ت اور 
 ,Sammanوسائل الاتصال وتقنياة المعلوماات فقاد أوضاحت دراساة ساما & جويادة واخارو  

Jweida& et al (2017) هاو  الإلكتروناي فا  الابتازاز فاي الفتياات وقاو  أ  مان أهام أساباب
ل ولاسيما في ظل الانفتااح الاذي يشاهده المجتماع مان الاتصال تكنولوجيا باستخدام الوعي نق 

انتشاااار لمواقاااع التواصااال الاجتمااااعي واساااتحدا  لمزياااد مااان هاااذه المساااميات أصااابحت الفتياااات 
ساااباب متعاااددة، منهاااا قلاااة وعااايهن بظااااهرة الابتااازاز الجامعاااات عرضاااة للابتااازاز الإلكترونااااي، لأ

الآخرين، وسهولة مشاركة المعلومات الشخصية على الإنترنات،  الإلكتروني، وثقتهن الزائدة في
وهاذا ماا أكدتاه دراساة كالا مان   .وعدم اتخااذهن الإجاراءات اللازمااة لحماياة أنفساهم مان الابتازاز

حيااث اوضااحت الدراسااات  (2023& نوفاال)دراسااة السااويدي ( و 2019كااريم& النقيااب& خلااف )
الثقااة المفرطااة فااي الأشااخاص ال رباااء، أ  الجهاال بتكنولوجيااا المعلومااات وطاارق التعاماال معهااا و 

وضاعف التاراب) الاساري مان أهام وعدم الوعي، وضعف الواز  الديني، وغياب الرقابة الأسرية، 
خدمااة الاجتماعيااة كواحاادة سااباب التااي تعاار  الضااحية للابتاازازل هااذا الاماار يسااتلزم تاادخل الالأ

من المهن العاملة في مجالات الرعاية الاجتماعية للتوعية ونشر طرق الحماية وتحصاين أبنااء 
الإلكتروناي)  الابتازاز المجتمع من خلال تعزياز السالوكيات الساليمة والإيجابياة والتصادي لجارائم

 ياارة يجااب علااى حيااث تمثاال جاارائم الابتاازاز الإلكترونااي مشااكلة خ(.57، ص2021القح اااني،
مختلف المهن الإنسانية والاجتماعية وكافة المسسسات الاجتماعية التصادي لهاا بقاوة) تباوك & 

حياث أوصاات Omar (2021 )عمار (، وهاذا ماا أكادت علياه دراساة251،ص2024قناديل، 
 ماع المجتماع الاجتمااعي العمال وكلياات مسسساات  جهاود ضارورة تضاافر نتاائج الدراساة إلاى

 الشاباب مساتقبل علاى والتاأثير التنمياة أهداف تحقيق تهدد التي الجرائم لنو  للتصدي الخارجي
 الجامعي.

 ماع العمال فاي هامااً  دوراً  تلعاب التاي الإنساانية المهان إحادى الاجتماعياة الخدماة كانات ولماا 
 لإحادا  أو منهاا الحاد أو مشااكلهم حال علاى لمسااعدتهم لتوالمجتمعاا والجماعاات الأفاراد
 أو الشاباب انحاراف مان للحاد وقائياة أهادافاً  تحقاق أ   يمكنهاا الوحادات لهاذه روالت اوي التنمياة
 يقوم التي والتوعوية التثقيفية الجهود خلال من ذلك ويأتي الالكترونية، للجرائم ضحايا وقوعهم

 الأهلياة والجمعياات الشاباب ومراكاز والجامعاات المادارس فاي الاجتمااعيو   بهاا الأخصاائيو  
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 الممارساة مادخل ويعاد (. 285ص ،2024علاي،) المادني المجتماع سسااتمس  أهام باعتباارهم
 إ  حياث خلالهاا مان العمال يمكان التاي الماداخل أنساب مان الاجتماعياة الخدماة فاي العاماة

 باسرة اهتمامهاا لأ  العاماة الممارساة علاى تقاوم الأساساية طبيعتهاا فاي الخدماة الاجتماعياة
 مان امتادت اهتمامااتهم المهنياين الممارساين أ  كما وبيئاتهم، الناس بين العلاقات هي الواسعة
 الاهتماام إلاى الاجتماعياة للمشاكلات المسدياة العوامال وتحليال الأفاراد حاجاات إلاى التعارف

(. فالممارساااة العاماااة كأحاااد أهااام 221،ص2007الاجتماعياااة )السااانهورى، بسياساااات الرعاياااة
لمياً تكاملياً اعتمدت عليه المهناة المداخل الحديثة في الخدمة الاجتماعية حيث تشكل اتجاها ع

حتااى أصاابح الأساااس العلمااي المنهجااي لإعااداد الأخصااائيين الاجتماااعيين وتزوياادهم بالمعااارف 
 (.13، ص2001والمهارات والقيم التي تتناسب مع احتياجات المجتمع بكافة أنساقه)النوحي، 
و تقليااال مااان ظهاااور و ان لاقااااً مااان حااارص مهناااة الخدماااة الاجتماعياااة علاااي اساااتقرار المجتماااع 

المشااكلات التااي تعيااق الافااراد ماان أداء أدوارهاام بشااكل جيااد تسااعي جاهاادة بتوعيااة و نشاار طاارق 
لكترونااااي لمااااا للااااوعي ماااان دور هااااام فااااي ت ااااوير الأداء الإ الحمايااااة للتصاااادي لجاااارائم الابتاااازاز

لال الاجتماعي للأفرادل ويتضح دور الخدمة الاجتماعية في مواجهة الجرائم الالكترونياة مان خا
العماال علااي نشاار التوعيااة بااين الجماااهير بتعااريفهم بخ ااورة الجاارائم و الأساااليب و الخ ااوات و 
الاساااااتراتيجية التاااااي يقاااااوم بهاااااا مثااااال اولئاااااك المجرماااااو  ب ااااار  الحااااااق الضااااارر) الحرباااااي & 

( أهمياة الادور الاذي تقدماة مهناه 2016(،فقد أوضحت دراسة بن نحيت )3،ص2022الحربي،
مثل في احدا  الت يارات المرغوباة فاي الافاراد و المجتمعاات مان خالال الخدمة الاجتماعية المت

التثقياو و توعياة الافاراد بمخااطر الابتازاز الالكترونايل كماا أكادت علاي ا  هنااك حاجاة ماساة 
 2022لتقديم الوعي المجتمعي بجرائم الابتازاز للفتياات، كماا أكادت دراساة الحرباي & الحرباي) 

الاجتماعيااة فااي رفااع مسااتوى الااوعي المجتمعااي بجاارائم الابتاازاز (علااي أهميااة دور مهنااة الخدمااة 
ي الإلكتروني لدى ال البات من خلال تعزياز القايم المجتمعياة والانتمااء وتعزياز الأمان المجتمعا

ت ونتيجاة لماا أشااار  وحمايتاه مان جميااع الجارائم الإلكترونياة وخاصااة جارائم الابتازاز الإلكترونااي.
 فااي ( بضااعف2020الاارويس ) (،2016(، عبااد ، )2011اليااه دراسااة كاالا ماان الحمياادي)

بجارائم  القاائم الاوعي حاجاة ماساة لتنمياة وجاودو  الابتازاز الالكتروناي  وأشاكاله بجارائم الاوعي
ابتاازاز الفتيااات و ضاارورة تفعياال الجوانااب الوقائياااة و بنشاار الااوعي المجتمعااي والتثقااف بظااااهرة 

 الابتزاز الإلكتروني.



 
 

 

 111 م.2025يوليو  الرابع: العدد                    .    الثاني والعشرون :المجلد

د الماااداخل الأساساااية التاااي تساااعى مهناااة الخدماااة الاجتماعياااة إلاااي ويعتبااار المااادخل الوقاااائي أحااا
ت بيقه سواء داخل المسسسات أو علي مستوى المجتمع ككل، فالجانب الوقاائي كأحاد الأهاداف 

فهاو يقاوم علاي تاوفير فارص الوقاياة و الحماياة مان الانحرافاات و  الأساسية للخدمة الاجتماعية
 البارامج الاجتماعياة الوقائياة التاي تاوفر صامام الأماا الاضرار و يأتي هذا من خالال الجهاود و 

وتتضاااح جهاااود المااادخل الوقاااائي ماااع الشاااباب مااان خااالال وقاااايتهم  (.324،ص2017عتماااا ،)
نفساهم أوتوعيتهم وتزويدهم بالفهم والوعي والمهاارات اللازماة لكاي يلعباوا دوراً رئيساياً فاي حماياة 

شااكلة والوقايااة منهااا قباال أ  تحااد  وهااو والاادفا  عاان مجااتمعهم وذلااك للتاادخل لمنااع حاادو  الم
  .(221،ص2007)السنهوري، إلي منع وقو  المشكلات للأفراد و المجتمعات يهدف
أهمياة تعزياز  علاي أكادت وت بيقياة نظرياة وبحاو  دراساات مان استعراضاه تام ماا ضاوء وفاي

 كتروناي،الأمان المجتمعاي وحمايتاه مان جمياع الجارائم الإلكترونياة وخاصاة جارائم الابتازاز الإل
بضاارورة التوعيااة و نشاار طاارق الحمايااة للتصاادي لجاارائم الابتاازاز الالكترونااي للفتيااات  وأوصاات
مقتارح مان منظاور الممارساة العاماة فاي وقاائي للتوصال لبرناامج  الدراساة فكارة جااءت هناا ومان

 الخدمة الاجتماعية لتوعية الفتيات الجامعيات بأساليب الابتزاز الالكتروني. 
 :للدراسة النظري  هالموج -ثانياا 
 هذه الدراساةل في الباحثة توجيه في تساعد أو تستخدم أ  يمكن التي النظريات من العديد هناك

 الدراساة ارتباطاً بموضاو  النظريات أكثر أ  تري  الباحثة أ  إلا النظريات هذه تعدد من وبالرغم
ك والمعرفاة وأ  سالوك النااس وتركز هذه النظرية على أهمية الإدراهي النظرية المعر يةل  الحالية

ياارتب) بدرجااة عاليااة ب ريقااة تفكياارهم وتاارى أ  اضاا راب الإدراك ياانجم عنااه ر يااة خاطئااة وغياار 
صااحيحة للعااالم والمفااا يم ماان حولنااا ولااذلك فإننااا نتصاارف بشااكل غياار ملائاام لأننااا ناادرك الواقااع 

مااااان وتعتماااااد النظرياااااة المعر ياااااة علاااااي مجموعاااااة  (.197،ص2010بصاااااورة خاطئاااااة )منصاااااور،
الافتراضااات والاسااس المرتب ااة بالجانااب المعرفااي والتنميااة،  وكمااا يااري انصااار هااذه النظريااة ا  
هناك علاقة بين التفكير والانفعال والسلوك فتأثر الفرد انفعاليا بحااد  معاين يتوقاف علاي طريقاة 

يحاادد  تفكياار وادراك وتفسااير وتخياال الفاارد أي ) التكااوين المعرفااي للفاارد( وهااذا التكااوين هااو الااذي
الصاي ة المعر يااة التااي يسااتقبل بهااا الفاارد الأحادا ، ويباادو ا  الصااي ة المعر يااة التااي يسااتقبل بهااا 
الفاارد الأحاادا  هااي التااي تفاار  ماادي تااأثره بهااذه الاحاادا  واضااافة الااي التااوتر الااذي يااسثر بقاادر 
كبياااااااااار ساااااااااالبيا علااااااااااي الأداء المعرفااااااااااي للفاااااااااارد فااااااااااي مختلااااااااااف المواقااااااااااف الاجتماعيااااااااااة التااااااااااي 

وهناااااك اربعااااة مفااااا يم وعناصاااار اساسااااية ترتكااااز عليهااااا تلااااك  (.111،ص2000د،تواجهه)محماااا
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النظرياااااااة و هاااااااي ) البنااااااااء المعرفاااااااي، مضااااااامو  المعرفاااااااة، أعماااااااال المعرفاااااااة، نااااااااتج المعرفاااااااة(. 
 (100،ص2002)المسيري،

 :وتري البا:ثة ان هذه النظرية تتفق مع طبيعة الدراسة واهدافها وذلك للأسباب الاتية
ياة ) بزيادة المعاارف والمعلوماات للأفاراد وهاذا ماا تركاز علياه الدراساة الحالتهتم تلك النظرية  -1

 معارف مرتب ة بأساليب الابتزاز الالكتروني(.
تقوم هذه النظرياة علاي تعاديل الأفكاار الخاطئاة لادى الأفاراد ) ت ييار مقصاود( وذلاك لتجناب  -2

 ي. اقع التواصل الاجتماعالسلوكيات الخ أ اثناء تعاملهم مع وسائل التكنولوجيا الحديثة ومو 
يمكن من خلال استخدام هذه النظرية اجراء بعاض الت يارات فاي اتجاهاات الافاراد )الفتياات(  -3

 ليصبحوا ايجابيات وقادرات علي استخدام التكنولوجيا ب ريقة آمنة.
يمكااان مااان خااالال هاااذه النظرياااة القياااام بالتحليااال المعرفاااي لأفكاااار الفتياااات وقااايمهن، وكيفياااة  -4

 .معارف والمعلومات التي يتم اكتسابها من خلال الشبكة العالمية لإالانترنتلإإدراكهن لل
 :الدراسة أهمية - ثالثاا 
 التنميااة السااريعة الااذى تااسدى إلااى المشااكلات والقضااايا المجتمعيااة المهااددة للفتيااات نتيجااة -1

الإفاااراط فاااي اساااتخدام وساااائل شااابكات التواصااال الاجتمااااعي والتاااي تحتااااك لتنمياااة وعااايهن 
 ا.بمخاطره

از الاهتمااام العااالمي والإقليمااي والمحلااى بموضااو  الجاارائم الإلكترونيااة بصاافة عامااة والابتااز  -2
اهتمااام كبياار وواسااع فااي ظاال العولمااة الحاليااة فاااي  حيااث نااال لكترونااي بصاافة خاصااةالإ

 .العالم
لكترونااااي حيااااث زياااادة الاحصااااائيات الخاصااااة بااااالجرائم الالكترونياااة و ظاااااهرة الابتاااازاز الإ -3

صاااالات و تكنولوجياااا المعلوماااات بمجلاااس الناااواب المصاااري فاااي عاااام احصااات لجناااة الات
ل بلاغاً بجرائم الكترونية مختلفاة مان بينهاا الابتازاز الالكتروناي خالا 1038تقديم  2020

شااهرين فقااا) هااذا بالإضاااافة الاااى للقضااايا الناتجاااة عنااه و تثاااار بشاااكل يااومي فاااي وساااائل 
 الاعلام.

عااى الفتيااات بمخاااطر الابتاازاز الإلكترونااي ماان اهتمااام مهنااة الخدمااة الاجتماعيااة بتنميااة و  -4
خااالال التعااااو  والتكامااال ماااع مختلاااف المهااان والخبااارات المتخصصاااة فاااي عاااالم مكافحاااة 

 .الجرائم الإلكترونية
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قااد تفيااد نتااائج الدراسااة الاخصااائيين الاجتماااعيين فااي تصااميم باارامج توعيااة وتثقيااو أكثاار  -5
 من سلامة الفتيات. فعالية حول أساليب الابتزاز الإلكتروني بما يعزز

 :الدراسة أهداف -رابعاا 
برناامج وقاائي مقتارح مان منظاور ماسداه لإ  رئيساي هادف تحقياق إلاى الحالياة الدراساة تساعى

الممارساااااة العاماااااة فاااااي الخدماااااة الاجتماعياااااة لتوعياااااة الفتياااااات الجامعياااااات بأسااااااليب الابتااااازاز 
 الآتية: الفرعية الأهداف من مجموعة الهدف هذا من وينبثق الإلكترونيلإ 

 تحديد المفهوم الذي تدركه الفتيات للابتزاز الإلكتروني. -1
 تحديد أساليب الابتزاز الإلكتروني. -2
 الأخصائي الاجتماعي في التوعية بأساليب الابتزاز الإلكتروني. تحديد دور -3
تحديااد المعوقااات التااي تواجااه الاخصااائي الاجتماااعي لتوعيااة الفتيااات بأساااليب الابتاازاز  -4

 الإلكتروني.
 تحديد المقترحات لتوعية الفتيات بكيفية التصدي لأساليب الابتزاز الإلكتروني  -5
 الدراسة: تساؤلات  -خامساا 
ماا البرناامج الوقاائي المقتارح مان  :التاالي الرئيساي التساا ل علاى للإجاباة الدراساة هاذه تقاوم

يب الابتاازاز منظااور الممارسااة العامااة فااي الخدمااة الاجتماعيااة لتوعيااة الفتيااات الجامعيااات بأسااال
 تالتسااؤلا علاى الإجاباة مان خا ل الرئيساي التساؤل هذا على الإجابة ويمكن الإلكتروناي  

 التالية: الفرعية
 ما المفهوم الذي تدركه الفتيات للابتزاز الالكتروني  -1
 ما أساليب الابتزاز الإلكتروني من وجهة نظر الفتيات  -2
 الابتزاز الالكتروني   ما دور الأخصائي الاجتماعي في التوعية بأساليب -3
ماااا المعوقاااات التاااي تواجاااه الأخصاااائي الاجتمااااعي لتوعياااة الفتياااات بأسااااليب الابتااازاز  -4

 الالكتروني  
 ما مقترحات توعية الفتيات بكيفية التصدي لأساليب الابتزاز الالكتروني   -5
مااا العلاقااة بااين وجهتااي نظاار الفتيااات والأخصااائيين الاجتماااعيين فااي تحدياادهم لاادور  -6

 صائي الاجتماعي في التوعية بأساليب الابتزاز الالكتروني الأخ
مااااا العلاقاااااة باااااين وجهتااااي نظااااار الفتياااااات والأخصااااائيين الاجتمااااااعيين فاااااي تحديااااادهم  -7

 مقترحات توعية الفتيات بكيفية التصدي لأساليب الابتزاز الالكتروني 
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 :بها المرتبط النظري  والإطار الدراسة مفاهيم  -سادساا 
 ئي مقترح:مفهوم برنامج وقا -1

يعاارف البرنااامج ل وياااً بأنااه يوضااح سااير العماال الواجااب القيااام بااه لتحقيااق الأهااداف المقصااودة، 
كما يوفر الأسس الملموسة لإنجاز الأعمال ويحدد نواحي النشاط الواجب القيام بها خالال مادة 

 ( و يعرفه أيضااً المعجام الاوجيز بأناه الخ اة المرساومة لعمال ماا)331،ص1976معينة)بدوي،
واساع  مفهاوم" بأناه الاجتماعياة الخدماة فاي البرناامج ويعارف(، 47،ص1980المعجام الاوجيز،

 بمسااعدة ونفاذت لهاا التخ اي) تام التاي والخبارات والعلاقاات والتفااعلات الأنشا ة كافاة يشامل
 منقريااوس،( والمجتمعااات والجماعااات الأفااراد احتياجااات لتلبيااة الأخصااائيين مجموعااة
وقاية في الخدمة الاجتماعية لإعلي أنهاا الأنشا ة التاي تساتهدف تعرف الكما  (،47،ص2012

تجنااب حااادو  المشااكلات الاجتماعياااة أو الحااد مااان ظهورهااا و تفاقمهاااا و الااتحكم فيهاااا بعاااد أ  
ويمكااان تعرياااو المااادخل الوقاااائي بأناااه مجموعاااة (، 72،ص2011تظهااار بصااافة أولياااة )حبياااب،

عيو  بهااادف تجناااب أو  تفاااادي التنباااس الأنشااا ة المهنياااة التاااي يقاااوم بهاااا الاخصاااائيو  الاجتماااا
بمشاكلات اجتماعيااة لاادى الناااس المعرضااو  للمخااطر وغاارس أهااداف اجتماعيااة مرغوبااة وذلااك 
من خلال تزويدهم بقادر معقاول مان المعاارف والمهاارات والاتجاهاات لمواجهاة مواقاف الأزماات 

حتياجااات والضاا وط وكااذلك ماان خاالال تااوفير ظااروف مجتمعيااة  تساااعد علااى اشاابا   باارامج الا
 (101، ص2008الأساسية وزياده فرص الحياة للأفراد والجماعات والمجتمعات)ابو النصر،

 :كالآتي الدراسة الحالية ضوء في المقترح الوقائي ويمكن تعريف البرنامج
 .الفتيات الجامعيات مع تمارس التي المتنوعة المهنية والأنش ة والجهود البرامج  -أ
 بأساليب الابتزاز الإلكتروني. لتوعيتهم اللازمة معلوماتوال بالمعارف تزويدهم بهدف -ب
وقااوعهم فااي فاا  جريمااة الابتاازاز  لتجنااب مااداركهم وتوساايع وعاايهم زيااادة ب اار  -ك

 الإلكتروني.
 .الجامعة بكليات الشباب رعاية بإدارات اجتماعيين اخصائيينه من خلال تنفيذ يتم -د

 مفهوم الوعي: -2
أدركاه  يعيه وعياً جمعاه أي حفظاه وفهماه وقبلاه، الأمار: للشيءوعى ا ويعرف الوعي ل وياً بأنه 

كمااا يشااير ( 675، ص 2005)المعجاام الااوجيز، .أي وعاااه وحفظااه علااي حقيقتااه وأوعااى الشاايء:
مص لح الوعي ل ويا أيضا إلى الفهام وسالامة الإدراك ويعارف بأناه اتجااه عقلاي يمكان الفارد مان 

اوتااااااااااااااة ماااااااااااااان الوضااااااااااااااوح والتعقيااااااااااااااد) باااااااااااااادرجات متف إدراك نفسااااااااااااااه والبيئااااااااااااااة المحي ااااااااااااااة بااااااااااااااه
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بينماااا يشاااير قااااموس الخدماااة الاجتماعياااة إلاااى الاااوعي بأناااه هاااو ذلاااك (.644،ص1975مااادكور،
الإدراك الااااذهني أو هااااو ذلااااك الجاااازء ماااان العقاااال الااااذي يتوساااا) بااااين البيئااااة والمشاااااعر والأفكااااار 

(Barker, 2013, P128)، ياات أما تنمية الاوعى فتعارف بأنهاا التوعياة مان خالال مسااعدة الفت
وغيارهم ليصابحوا أكثار إدراكاااً أو ليشاعروا بالاهتماام بجاناب معااين أو مشاكلة أو موضاو  أو قيمااة 

 ((Dominelli &McLeod, 2003, P65معينة. 
 ويمكن تعريف الوعى إجرائيا وفقا لهذه الدراسة كما يلي:

تلاااك العملياااة التاااي ياااتم مااان خلالهاااا تقاااديم مجموعاااة متكاملاااة مااان المعاااارف والمعلوماااات   -أ
 والتوجيهات السليمة للفتيات الجامعيات.

 لزيادة معارفهم حول أساليب الابتزاز الإلكتروني للتصدي لها. -ب
 مفهوم الابتزاز الإلكتروني: -3

يء الشا بتشاديد الازاي، يقاال: باز   يرجع الأصل الل اوي لكلماة ابتازاز إلاى الفعال الثلاثاي باز       
(. 344،ص2010يء: اساتلبته ) بان منظاور،يبزه بزاً  اغتصبه، والبز هو السالب وابتاززت الشا

، ص 2008) الفياروز أباادي،"وقهار بجفااء الشايء أخاذ" بأناه الابتازاز الل اة فقهااء و قاد عارف
126.) 
خ  شا مان معنوي  أو مادي مقابل أي على هو الحصول  :ل بتزاز الاصط :ي التعريف    

 أو به خاصة صور أو بيانات بفضح بتهديده وذلك لإكراه،اخر بوسيلة  من وسائل الجبر أو ا
 (497،ص1998يهمه. )مص في، بأحد
 معلوماات بكشاف بالتهديد القياملإ   بأنه الابتزاز تعريف فيمكن القانوني الاصط ح في أما   

 اساتجابته حاال عادم فاي تهدياده، يتم الذي الشخ  لتدمير شيء  فعل أو شخ ، عن معينة
 طبيعاة ذات الابتازاز عملياة فاي المساتخدمة اتالمعلوما تكاو   غالباا ماا حياث المبتاز، لم الاب

)دكاداك،  "الاجتماعياة حياتاه تادمير إلاى الأحياا  بعاض فاي تسدي أ  ويمكن محرجة للضحية،
 معنوياة، أو مادياة مكاساب علاى لإ الحصاولهاو العام بمفهومه والابتزاز(.  287، ص2019

 الإيقا  ومحاولة تمسق أم دائم بشكل ضعفه كا  سواء آخر إنسا  ضعف است لال خلال من
 معيناة معلومات بكشف شخ  تهديد وهو به، الجسدي أو النفسي الأذى إلحاق خلال من به

(، فهاو تلاك .22 ص ،2020 )الرواشادة، إخفائهاا علاى الشاخ  هاذا يحارص ماا عاادة عناه
العمليااات التااي ماان خلالهااا يااتم تهديااد و تعااريض أشااخاص مسااتهدفين للضاارر، سااواء كااا  ذلااك 
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صور أو مواد فيلميه متعلقة بهم ل و ذلك مقابال مبلاغ مان الماال أو اسات لالهم و ب ريق نشر ال
 ( 21، ص2022دفعهم للقيام بأعمال غير مشروعة أو غير قانونية.)فتح ،، 

جباار أداة لإكااساتخدام تقنياة المعلوماات و الاتصاالات  بأناه لكترونايالابتازاز الإ  يعارف و بينماا
سسساة أو جماعاة بكشاف سار مان أسارارهم ماالم يحصال المبتاز أو إكراه أو تهديد شخ   أو م

 ( 126، ص2020علي مكاسب مادية أو معنوية.) البراشدي & الظفري، 
حيااث يشااير مفهااوم الابتاازاز الإلكترونااي إلااي  كاال فعاال مبنااي علااى الاسااتخدام السااي  للأنترناات 

ل اار  منااه الهادف منااه تحقيااق غاار  مااا، يختلااف هااذا  ال اار  ماان فاارد إلااى آخاار قااد يكااو  ا
لكتروناااااي بأناااااه محاولاااااة (. فقاااااد عااااارف الابتااااازاز الإ72،ص2017مادياااااا أو معنوياااااا ) زياااااو ، 

الحصول علي مكاسب مادية أو معنوية من شخ  معين من خالال التهدياد بإيقاا  أذي ساواء 
بكشف أسرار أو معلومات خاصة أو إلحاق أذي بنفس أو مال الضحية أو شخ  عزياز لدياه 

ي قوتااه و نفااوذه  لاسااتخراك مااا يرغااب ماان ضااحيته عباار وسااائل تقنيااة ) ل معتمااداً فااي ذلااك علاا
 (.103، ص2009الكعبي، 

 فيهاا يساتخدم ال ماو  بهاا يحاي) التاي الجارائم مان (  بأناه لإ جريماة2020كما عرفه شااطر )
 ياسدي ماا وفعال يهماه مان او نفساه علياه المجناي شاخ  عان معيناة معلوماات بكشاف التهديد
 باستخدام هذا وكل الجاني ل لبات الاستجابة و بالرضوخ يقوم لم حالة في وتدميره ايلامه الى

لإ)  يشابهها ماا وكال الحواسايب او الذكياة باالأجهزة الالكترونياة الت بيقاات فاي جياالو التكنو 
 الأشاخاص أحاد (. وقاد عارف خليفاه الابتازاز الإلكتروناي بأناه قياام429،ص 2020شااطر،
 ابتازاز بهادف الاجتمااعي التواصال مواقاع لاىع صافحة أو رسامي حسااب أو برياد بااختراق
 في السبب هو الضحية يكو   وغالباً ما مادية، أو جنسية أكانت سواء رغباته لتحقيق الشخ 

 علاى الحصاول للشاخ  يساهل مماا الأمنياة الإجاراءات إتباا  فاي التسااهل خالال مان ذلاك
 صاور أو بياناات رنشا عادم مقابال المبُتاز لرغباات الضاحية اساتجابة حالاة وفاي المعلوماات،
مارات   باابتزازه يقاوم فإناه المختصاة للسال ات لجاوء دو   الفضايحة مانخوفااً  شخصاية

 .(117،ص2016أخرى)خليفه، 
 :و يعرف الابتزاز الالكتروني إجرائياا في إطار الدراسة الحالية بأنه

 سااالوك إجراماااي يعتماااد علاااى اساااتخدام وساااائل التكنولوجياااا الحديثاااة، مثااال الإنترنااات أو -أ
 .اتف الذكية، بهدف ابتزاز الفتاة الضحية وإلحاق الضرر بهاالهو 
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  يست ل هذا السلوك نقاط ضعف الفتاة الضحية وينتهك خصوصيتها، مستخدما أسااليب -ب
متعاااددة مثااال إرساااال رساااائل تهدياااد أو برياااد إلكتروناااي، أو نشااار صاااور أو مقااااطع فياااديو 

 .محرجة على الإنترنت
الضاااحية علاااى مختلاااف الأصاااعدة )عاطفياااا،  يتسااابب هاااذا السااالوك بضااارر جسااايم للفتااااة  -ت

 ماديا، جنسيا، اجتماعيا، اقتصاديا(
 :مرا:ل الابتزاز الالكتروني 

يتحقااق الابتاازاز الالكترونااي فااي مجملااة ماان خاالال خمااس مراحاال: ال لااب، المقاومااة، الضاا )، 
 التهديد، الإذعا ، التكرار.

اساااة الصااافحة الشخصاااية و يبااادأ المبتاااز بمرحلاااة البحاااث عااان الضاااحية و در  المر:لاااة اىولاااى:
 الحالات و المنشورات و الصور

: الحصااول علااى معلومااات و بيانااات ساارية متعلقااة بالحياااة الخاصااة للفتاااة عاان المر:لااة الثانيااة
طرياااق ارساااال طلاااب صاااداقة اليهاااا و مااان ثااام تبااادأ المحادثاااات و اساااتدراك الفتااااه و تساااجيل أي 

و ساارقة بياناتهاا و قااد يلجاأ المبتااز محتاوى او صاوت او صااورة، او عان طريااق اختاراق جهازهاا 
، 2024) صاقر،  الي سرقة حسابها الشخصي و الدخول اليه لإيقا  أكبار عادد مان الضاحايا.

 (.470ص
دياا تهديد الضحية بنشر المعلوماات التاي لا ترغاب فاي اذاعتهاا و مسااومتها ما المر:لة الثالثة:

 ة الفتاة.او حتي ممارسة فعل مخل بالحياء من خلال التأثير علي ثق
سرار ر الافي حالة عدم استجابة الفتاة ل لب المبتز تأتي مرحلة التشهير بنش المر:لة الرابعة:

الخاصة علانية في منصات رقمية مثل مواقع التواصل الاجتماعي أو يوتيوب سواء في 
 صفحة الفتاة الضحية او صفحة الجاني او في حساب مجهول باسم مستعار.

د قي حالة الإذعا  و استجابة  الفتاة الضحية ل لبات المبتز يكو  وف المر:لة الخامسة:
و مادية أشل إرادة الفتاة و السي رة عليها و استدراجها للم البة بمزيد من المنافع المن تمكن 

 .( 175،ص2024الجنسية أو المعنوية )بن عمر،
 :طرق و أساليب الابتزاز الالكتروني 

حية الالكتروني باختلاف الوضع العام لكل من المبتز و الضتختلف وسائل و أساليب الابتزاز 
 حيث تعددت هذه الوسائل و الاساليب بتعدد طرق و اساليب الاتصالات الحديثة، و منها:
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 تروني(ما يحد  من است لال بعض المدعين)بمحاربي الابتزاز الالك: المواقع الإلكترونية 
جهم عن طريق تأسيس موقع الكتروني و حيث يقوم هسلاء بالتواصل مع الضحايا واستدرا

غ ي لب من الضحية البيانات الخاصة بهم وصورهم ليقوم بعد ذلك بابتزازهم مقابل مبال
 (120،ص2020مالية.)عاشور،

 عن طريق غرف المحادثات والدردشة تحد  جريمة الابتزاز (:غرف المحادثة )الدردشة 
 بعضل الابتزاز ويكو  ذلك بدخو الصوتية و الكتابية والمرئية، تعد من أشهر طرق 

 (76، ص2015ال رف الاخر.)الزعابي، الاشخاص بأسماء مستعارة بهدف ابتزاز
  البريد الإ( لكترونيscam.)  و هو بريد الكتروني خاد  يرسل من شخ  لا تعرفه

 كالجنس. ى لمحاولة است لال الفتاة لأغرا  اخر 
 ( تقنية التصيدphishing.) لكترونية مزورة إت و مواقع وهي تقنية تستخدم صفحا

 هدف سرقة البيانات الشخصية وغيرها لأغرا  إجرامية.بالمواقع الاصلية  قت اب
 ( البرمجيات الخبيثةmalware.)  وهي برمجيات تسلل للنظام الحاسوبي من اجل

تمكن مرسلها من التحكم في حيث المعلومات الشخصية  و استعمالالتجسس و القرصنة 
ن طريق فتح الكاميرا دو  علمه، و كسر شفرات الرقم السري مثل جهاز المستخدم ع

 (.243،ص2020حصا  طروادة. )العشعا ،برنامج 
  :و  الضحيةبيقوم المبتز بعمل مونتاك للصور الخاصة الهواتف النقالة المزودة بالكاميرا

 إدخال عليها بعض التعديلات لتكو  مت ابقة مع ما يريده  المبتز بهدف الوصول الي
 مبت اهل أو تركيب صورة للضحية مخالفة للواقع مما يسدي الي الاضرار بسمعة الضحية

 (9، ص2024و ابتزازها لكي تقوم بفعل معين أو الامتنا  عن فعل معين ) الحوسني،
 يلجأ المبتز أحيانا إلى إنشاء مواقع إلكترونية  :إنشاء مواقع على الشبكة المعلوماتية

مثاللإ  عليه، المجني تخ  ر ممكن من المعلومات التيبهدف حصوله علي  أكبر قد
 يقوم التعارف أو الزواك أو الخاصة بالبحث عن الوظائف لإ حيثبالخاص  المواقع
 دو   أو علمه، بدو   عليه المجني تخ  معلومات على يحتوي  ملف بإنشاء الجاني

رسلة سيتم الحصول علي موافقتهل وقد يحد  ذلك بعد خدا  الضحية بأ  المعلومات الم
التعامل معها بسرية، ولكي تكو  تلك المواقع أكثر مصداقية فأنها تت لب احيانا للاشتراك 
بها و استخدامها التسجيل اولًا ومن ثم تعبئة وجمع البيانات الخاصة بالضحية كأرقام 
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 ،2017التواصل أو البريد الالكتروني وغير ذلك من البيانات. ) الزغبي & المناعسة، 
 (8ص

 بعاا: الإجراءات المنهجية للبحث: سا
ينتمي البحث الحالي إلى نم) الدراسات الوصفية التحليلية في مجالات  نوع البحث: -1

احثة الخدمة الاجتماعية باعتبارها من أنسب الدراسات ملائمة لموضو  البحثل لأنها تمكن الب
ظواهره وتقرير  من الحصول على معلومات تصف الواقع كماً وكيفاً وتعمل على تحليل

خصائ  ظاهرة معينة من خلال جمع البيانات وتحليلها وتفسيرها للوصول إلى النتائج 
وإمكانية إصدار التعميمات بشأ  تلك الظاهرة، لذا يهتم هذ البحث بوصف وتحليل أساليب 

و  نيفي التوعية بأساليب الابتزاز الإلكترو الابتزاز الإلكتروني ودور الأخصائي الاجتماعي 
 برنامج وقائي مقترح لتوعية الفتياتالصعوبات التي تواجهه في اداء أدواره وصولًا إلى 
 الجامعيات بكيفية التصدي لأساليب الابتزاز الإلكتروني.

 وبالعينة، الشامل بنوعيه الاجتماعي المسح منهج على البحث اعتمد المنهج البحثي: -2
بجميع  العاملين الاجتماعيين لأخصائيينا لجميع الشامل الاجتماعي الحصر خلال من وذلك

أخصائي اجتماعي،  (45) عددهم وبلغ والعملية إدارات رعاية الشباب بالكليات النظرية
 ( طالبة150) وبلغ عددهم الفتيات الجامعيات بجامعة أسيوط من لمجموعة العمدية وبالعينة

 :تكو  ال البة أ  التالية الشروط بناءً على تحديدهم وتم
 تكو  ملتحقة بإحدى كليات جامعة أسيوط محل الت بيق للدراسة. أ  -أ
 أ  تكو  مشتركة بأنش ة رعاية الشباب. -ب
ساعات  6-2أ  يكو  معدل استخدامها للأنترنت ووسائل التواصل الاجتماعي من ) -ك

 فأكثر( في اليوم.
 نترنت.أ  يكو  لديها أكثر من حساب علي مواقع التواصل الاجتماعي و مواقع الا-د
 مجالات الدراسة:    -3
( 18علي جميع كليات جامعة أسيوط وعددهم ) الدراسة تلك ت بيق تم المجال المكاني: -أ

 كلية.
 العاملين الاجتماعيين الأخصائيين جميع على الدراسة ت بيق تمالمجال البشري:  -ب

عددهم  لغب والذي أسيوط بجامعة والعملية الكليات النظرية بجميع الشباب بإدارات رعاية
 العينة ( مفردة عينة ثبات الأداة وطبقت15اجتماعي و تم استبعاد ) ي(أخصائ76)

( مفردة نظراً لعدم تواجد بعض الاخصائيين الاجتماعيين أثناء 45) علي للبحث النهائية



 
 

 

 120 م.2025يوليو  الرابع: العدد                    .    الثاني والعشرون :المجلد

فترة ت بيق الدراسة بسبب الإجازات و انش ال البعض الاخر، تم سحب عينه عمدية من 
( مفردة تم تحديدهم بناءً 150ت بأنش ة رعاية الشبابلإ بلغ عددهم )ال الباتلإ المشتركا

الأداة و طبقت العينة النهائية  ثبات عينة مفردة (50علي شروط محددة وتم استبعاد )
  ( مفردة.100علي )

رس )مامن جمع البيانات ميدانيا  است رقها يالتالزمنية الفترة  يوه الزمنى: المجال  -ج
 م(.2025ريل ابنهاية  -م 2025

 تم استخدام أدوات بحثية فرضتها طبيعة البحث ونوعه وأهدافه وفروضهأدوات البحث:  -4
 والمنهج المستخدم وتمثلت هذه الأدوات في الآتي:

ت كليااستمارة استبيان مطبقة علي الاخصائيين الاجتماعين بإدارات رعاية الشباب ب -أ
 للخ وات التالية:و قد تم تصميم الاستمارة وفقاً جامعة أسيوط: 

 وفي هذه المرحلة قامت الباحثة بالاستعانة ببعض الاستمارات المر:لة التمهيدية: -1
والمقاييس الخاصة ببعض الدراسات السابقة المتصلة بدراستها واستفادت منها في الحصول 

 على بعض المت يرات المتصلة بموضو  الدراسة.
رة ستماالمرحلة قامت الباحثة بصياغة أسئلة الا وفي هذه مر:لة صياغة أسئلة الاستمارة: -2

د ( سسالًا، وقد تضمنت الأبعا51( أبعاد متضمنة )3في صورتها المبدئية وقد اشتملت على )
 التالية:

 ( أسئلة.8وعددهم ) خصائيين الاجتماعيينالبيانات الأولية للأ -
 ي من وجهة نظرر الأخصائي الاجتماعي في التوعية بأساليب الابتزاز الالكترونادو أ -

 ( عبارة.12وعددهم )الاخصائيين الاجتماعيين 
 ترونيالمعوقات التي تواجه الاخصائي الاجتماعي لتوعية الفتيات بأساليب الابتزاز الالك -

 ( عبارة.12من وجهة نظرهم و عددهم )
و  ممن وجهة نظره مقترحات لتوعية الفتيات بكيفية التصدي لأساليب الابتزاز الالكتروني -

 ( عبارة.16هم )عدد
لصفة ا: يمكن اعتبار الاستمارة صادقة إذا كانت تقيس مر:لة التأكد من صدق الاستمارة -3

 التي قصدت قياسها ولتحقيق ذلك قامت الباحثة باستخدام أنوا  من الصدق كالتالي:
  :حيث قامت الباحثة بالاطلا  على بعض الكتابات النظرية وأدوات صدق المحتوى

أدوار الاخصائي الاجتماعي في  ببعض الدراسات العلمية التي تناولت القياس الخاصة
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السابقة  المسشرات عن التعبير وتم، التوعية بالجرائم الالكترونية و الابتزاز الالكتروني
 .الاستبيا  استمارة تضمنتها بأسئلة

  :والذي تم التحقق منه من خلال عر  الاستمارة على مجموعة من الصدق الظاهري
عة ( من أعضاء هيئة التدريس بكلية الخدمة الاجتماعية جام6دة المحكمين وعددهم )السا

من حيث السلامة الل وية  ستمارة الاستبيا أسيوط، وذلك لإبداء الرأي في صلاحية ا
ذف (، وقد تم ح%80لا تقل عن ) اتفاقعلى نسبة  الاعتماد، وقد تم والارتباطللعبارات 

 استمارة الاستبيا  على ذلك تم صياغة  وبناءً  البعض،بعض العبارات وإعادة صياغة 
 النهائية. افي صورته

  قامت الباحثة بحساب معامل ارتباط بيرسو  للتحقق من  :الاتساق الداخليصدق
، من الأخصائيين( 15الاتساق الداخلي للمقياس وذلك بعد ت بيقه على عينة قوامها )

 للمحور الذية كل عبارة والدرجة الكلية حساب معامل الارتباط بين درج وذلك عن طريق
 تنتمي إليه. والجدول التالي يوضح ذلك:

 ( 15)ن= للمحور الكلية والدرجة عبارة كل درجة بين الارتباط (: معامل1)جدول 
أدوار الاخصائي الاجتماعي لتوعية 

 الفتيات بأساليب الابتزاز الالكتروني

المعوقات التي تواجه الاخصائي 

توعية الفتيات بأساليب الاجتماعي ل

 الابتزاز الالكتروني

مقترحات لتوعية الفتيات بكيفية التصدي 

 لأساليب الابتزاز الالكتروني

 معامل الارتباط رقم العبارة معامل الارتباط رقم العبارة معامل الارتباط رقم العبارة

1 0.61* 1 0.62* 1 0.64** 

2 0.69** 2 0.54* 2 0.52* 

3 0.57* 3 0.55* 3 0.57* 

4 0.52* 4 0.74** 4 0.66** 

5 0.51* 5 0.56* 5 0.52* 

6 0.63* 6 0.55* 6 0.58* 

7 0.52* 7 0.60* 7 0.58* 

8 0.56* 8 0.65** 8 0.70** 

9 0.53* 9 0.52* 
9 0.55* 

10 0.64** 

10 0.65** 10 0.67** 
11 0.51* 

12 0.57* 

11 0.56* 11 0.51* 
13 0.65** 

14 0.51* 

12 0.52* 12 0.59* 
15 0.58* 

16 0.56* 

وعند مستوى  0.514(= 0.05( ومستوى )13( الجدولية عند درجة :رية )Rقيمة )
(0.01 = )0.641 
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السابق أ  قيم معاملات الارتباط بين درجة كل عبارة والدرجة الكلية (1)يتضح من جدول
( وهي معاملات ارتباط 0.74و  0.51تراوحت بين ) للمحور الذي تنتمي إليه في الاستبيا 

 .تبيا للاسإحصائيًا. وبالتالي يمكن القول بأنه تم التحقق من الاتساق الداخلي موجبة مقبولة 
 وهذا مسشر على الصدق. للمحوروأ  العبارات تقيس ما تقيسه الدرجة الكلية 

 الصدق الذاتي الإ:صائي: -
 التربيعيالجذر إيجاد قيمة  لعن طريق الصدق الذاتي للاستبيا  الباحثة بحساب وقد قامت
 .الاستبيا . والجدول التالي يوضح ذلك محاورمن  محورالثبات لكل  لمعامل
 لفتياتا لتوعية الاجتماعي الاخصائي الذاتي لاستبيان أدوارنتائج معام ت الصدق :(2جدول )
 (15)ن= :الالكتروني الابتزاز بأساليب

 الصدق الذاتي محاور الاستبيان م

 0.83 بأساليب الابتزاز الالكتروني أدوار الاخصائي الاجتماعي لتوعية الفتيات 1

2 
زاز المعوقةةات التةةي هواجةةا الاخصةةائي الاجتمةةاعي لتوعيةةة الفتيةةات بأسةةاليب الابتةة

 الالكتروني
0.84 

 0.86 مقترحات لتوعية الفتيات بكيفية التصدي لأساليب الابتزاز الالكتروني 3

 بدرجة صدق ذاتي مرتفعة ( السابق أ  المحاور الفرعية للاستبيا  تتمتع2يتضح من جدول )
( مما 0.86/  0.84/  0.83حيث بلغ معامل الصدق الذاتي للمحاور الفرعية على التوالي )

 .يدل على ارتفا  درجة الصدق للاستبيا . وبالتالي صلاحيته للاستخدام في صورته الحالية
 مر:لة التأكد من ثبات الاستمارة:   -4

 كل محور من محاور فا كرونباخ لحساب ثباتقامت الباحثة باستخدام معامل أل       
 : الاستبيا ( التالي معامل ثبات 3، ويوضح جدول )الاستبيا 
تيات ية الفمعامل ثبات  ألفا كرونباخ لاستبيان أدوار الاخصائي الاجتماعي لتوع(: 3)جدول 

 (15بأساليب الابتزاز الالكتروني: )ن=
 معامل ثبات ألفا كرونباخ محاور الاستبيان م

 0.69 ترونيأدوار الاخصائي الاجتماعي لتوعية الفتيات بأساليب الابتزاز الالك 2

3 
المعوقةةات التةةي هواجةةا الاخصةةائي الاجتمةةاعي لتوعيةةة الفتيةةات بأسةةاليب 

 الابتزاز الالكتروني
0.71 

 0.74 نيمقترحات لتوعية الفتيات بكيفية التصدي لأساليب الابتزاز الالكترو 4

 ( السابق أ  المحاور الفرعية للاستبيا  تتمتع بدرجة ثبات مرتفعة حيث3يتضح من جدول )
/  0.71/  0.69بلغ معامل الثبات ب ريقة ألفا كرونباخ للمحاور الفرعية على التوالي )

رته ( مما يدل على ارتفا  درجة الثبات للاستبيا . وبالتالي صلاحيته للاستخدام في صو 0.74
 التي تم الوصول إليها من خلاله. الحالية. والثقة في النتائج
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رة ستمااستمارة استبيان مطبقة علي الفتيات الجامعيات بجامعة أسيوط )تم تطبيق الا -ب
 إرسال مت وقد الإنترنت عبر الاستبيان استمارة بتصميم البا:ثة قامت الكترونياا؛ فقد

  الاجتماعي ( التواصل وسائل كافة عبر الاستبيان رابط
 لاستمارة وفقاا للخطوات التالية:و قد تم تصميم ا

 وفي هذه المرحلة قامت الباحثة بالاستعانة ببعض الاستمارات المر:لة التمهيدية: -1
والمقاييس الخاصة ببعض الدراسات السابقة المتصلة بدراستها واستفادت منها في الحصول 

 .دراسةعلى بعض المت يرات المتصلة بموضو  ال
رة ستماوفي هذه المرحلة قامت الباحثة بصياغة أسئلة الا ستمارة:مر:لة صياغة أسئلة الا -2

د وقد تضمنت الأبعا ( سسالًا،47( أبعاد متضمنة )4في صورتها المبدئية وقد اشتملت على )
 التالية:

  ( أسئلة.5)وعددهم  لل الباتالبيانات الأولية 
 راتعبا( 5)وعددهم  المفهوم الذي تدركه الفتيات للابتزاز الالكتروني. 
 عبارة( 14)وعددهم  أساليب الابتزاز الإلكتروني من وجهة نظر الفتيات. 
 ر دور الأخصائي الاجتماعي في التوعية بأساليب الابتزاز الالكتروني من وجهة نظ

 ( عبارة.12وعددهم ) الفتيات
  مقترحات توعية الفتيات بكيفية التصدي لأساليب الابتزاز الالكتروني من وجهة

 عبارة. (16م )و عدده نظرهن
لصفة ايمكن اعتبار الاستمارة صادقة إذا كانت تقيس مر:لة التأكد من صدق الاستمارة:  -3

التي قصدت قياسها ولتحقيق ذلك قامت الباحثة باستخدام ثلاثة أنوا  من الصدق وذلك 
 كالتالي:

  :حيث قامت الباحثة بالاطلا  على بعض الكتابات النظرية وأدوات صدق المحتوى
تروني مفهوم وأساليب الابتزاز الإلكياس الخاصة ببعض الدراسات العلمية التي تناولت الق

 سئلةالسابقة بأ المسشرات عن التعبير وتم، و أدوار الاخصائي الاجتماعي في التوعية بها
 .الاستبيا  استمارة تضمنتها

  :من والذي تم التحقق منه من خلال عر  الاستمارة على مجموعة الصدق الظاهري
( من أعضاء هيئة التدريس بكلية الخدمة الاجتماعية جامعة 6السادة المحكمين وعددهم )

من حيث السلامة الل وية  ستمارة الاستبيا أسيوط، وذلك لإبداء الرأي في صلاحية ا
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(، وقد تم حذف %80لا تقل عن ) اتفاقعلى نسبة  الاعتماد، وقد تم والارتباطللعبارات 
 استمارة الاستبيا  على ذلك تم صياغة  وبناءً  صياغة البعض، بعض العبارات وإعادة

 النهائية. افي صورته
 :صدق الاتساق الداخلي 

ك قامت الباحثة بحساب معامل ارتباط بيرسو  للتحقق من الاتساق الداخلي للمقياس وذل    
بين  ( من الفتيات، وذلك عن طريق حساب معامل الارتباط50بعد ت بيقه على عينة قوامها )

 درجة كل عبارة والدرجة الكلية للمحور الذي تنتمي إليه. والجدول التالي يوضح ذلك:
ه ي إليمعامل الارتباط بين درجة كل عبارة والدرجة الكلية للمحور الذي تنتم.(4جدول )

 ( 50)ن=

 أساليب الابتزاز الإلكتروني مفهوم الابتزاز الإلكتروني

دور الأخصائي الاجتماعي 

ة بأساليب في التوعي

 الابتزاز الالكتروني

مقترحات توعية الفتيات 

بكيفية التصدي لأساليب 

 الابتزاز الالكتروني

 رقم العبارة
معامل 

 الارتباط
 رقم العبارة

معامل 

 الارتباط
 رقم العبارة

معامل 

 الارتباط
 رقم العبارة

معامل 

 الارتباط

1 0.61** 

1 0.39** 1 0.60** 1 0.66** 

2 0.46** 2 0.70** 2 0.52** 

3 0.56** 3 0.37** 3 0.47** 

4 0.58** 4 0.42** 4 0.62** 

2 0.32* 

5 0.71** 5 0.51** 5 0.58** 

6 0.58** 6 0.33* 6 0.48** 

7 0.68** 7 0.62** 7 0.56** 

3 0.42** 

8 0.39** 8 0.55** 8 0.58** 

9 0.58** 
9 0.40** 

9 0.52** 

10 0.58** 10 0.34* 

4 0.56** 

11 0.62** 
10 0.71** 

11 0.57** 

12 0.49** 12 0.56** 

13 0.52** 11 0.57** 
13 0.66** 

5 0.32* 

14 0.53** 

14 0.38** 12 0.42** 
15 0.58** 

16 0.33* 

( 0.05وعند مستوى ) 0.354(= 0.01( ومستوى )48( الجدولية عند درجة حرية )Rقيمة )
 =0.273 

السابق أ  قيم معاملات الارتباط بين درجة كل عبارة والدرجة الكلية  (4)يتضح من جدول
( وهي معاملات ارتباط 0.71و  0.32للمحور الذي تنتمي إليه في الاستبيا  تراوحت بين )
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إحصائيًا. وبالتالي يمكن القول بأنه تم التحقق من الاتساق الداخلي للاستبيا .  موجبة مقبولة
 وأ  العبارات تقيس ما تقيسه الدرجة الكلية للمحور وهذا مسشر على الصدق.

 :الصدق الذاتي الإ:صائي 
 وقد قامت الباحثة بحساب الصدق الذاتي للاستبيا  عن طريقل إيجاد قيمة الجذر التربيعي

 الثبات لكل محور من محاور الاستبيا . والجدول التالي يوضح ذلك.لمعامل 
 (50)ن= (.نتائج معاملات الصدق الذاتي لاستبيان الابتزاز الإلكتروني5جدول )

 الصدق الذاتي محاور الاستبيان م

 0.84 مفهوم الابتزاز الإلكتروني لدى الفتيات 1

 0.89 أساليب الابتزاز الإلكتروني 2

3 
صةةةةةائي الاجتمةةةةةاعي يةةةةةي التوعيةةةةةة بأسةةةةةاليب الابتةةةةةزاز دور الأخ

 الالكتروني
0.90 

4 
مقترحةةةةات هوعيةةةةة الفتيةةةةات بكيفيةةةةة التصةةةةدي لأسةةةةاليب الابتةةةةزاز 

 الالكتروني
0.89 

( السابق أ  المحاور الفرعية للاستبيا  تتمتع بدرجة صدق ذاتي 5يتضح من جدول)      
/  0.89/  0.84رعية على التوالي )مرتفعة حيث بلغ معامل الصدق الذاتي للمحاور الف

( مما يدل على ارتفا  درجة الصدق للاستبيا . وبالتالي صلاحيته للاستخدام 0.89 /0.90
 في صورته الحالية.

 :الاستمارةمر:لة التأكد من ثبات  -4
قامت الباحثة باستخدام معامل ألفا كرونباخ لحساب ثبات كل محور من محاور الاستبيا ، 

عامل ية لمامل ألفا كرونباخ يعد مسشرًا للتكافس. ويع ي الحد الأدنى للقيمة التقدير وذلك لأ  مع
ثبات الاختبارات والاستبيانات. أي أ  حساب معامل الثبات بأي طريقة لا يقل عن حسابه 
ب ريقة ألفا كرونباخ. فإذا كانت قيمة ألفا كرونباخ مرتفعةل دل ذلك على ثبات درجات 

 ( التالي معامل ثبات الاستبيا : 6ويوضح جدول ) (166. 2000م. الاستبيا  )صلاح علا
 

 ( 50معامل ثبات استبيان الابتزاز الإلكتروني بطريقة ألفا كرونباخ )ن=(.6)جدول 
 

 معامل ثبات ألفا كرونباخ محاور الاستبيان م

 0.71 مفهوم الابتزاز الإلكتروني لدى الفتيات 1

 0.79 أساليب الابتزاز الإلكتروني 2

3 
دور الأخصةةةةائي الاجتمةةةةاعي يةةةةي التوعيةةةةة بأسةةةةاليب الابتةةةةزاز 

 الالكتروني
0.81 

4 
مقترحةةةات هوعيةةةة الفتيةةةات بكيفيةةةة التصةةةدي لأسةةةاليب الابتةةةزاز 

 الالكتروني
0.80 
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 ( السابق أ  المحاور الفرعية للاستبيا  تتمتع بدرجة ثبات مرتفعة حيث6يتضح من جدول )
/  0.79/  0.71ا كرونباخ للمحاور الفرعية على التوالي )بلغ معامل الثبات ب ريقة ألف

في  ( مما يدل على ارتفا  درجة الثبات للاستبيا . وبالتالي صلاحيته للاستخدام0.80 /0.81
 صورته الحالية. والثقة في النتائج التي تم الوصول إليها من خلاله.

 ثة عدداً من الأساليباستخدمت الباح اىساليب الإ:صائية المستخدمة في البحث: -5
 الإحصائية لتحليل نتائج البحث وقد تم ت بيق القوانين باستخدام الحاسب الآلي من خلال

ويمكن حصر أهم المعاملات  (spss v.22برنامج الحزم الإحصائية للعلوم الاجتماعية )
 سابيالإحصائية التي استخدمت في البحث كالآتي: التكرارات والنسب المئوية والمتوس) الح

والانحراف المعياري، تم حساب قوة ودلالة المتوس) الحسابي من خلال وضع نسب لثلاثة 
إلى  1.68(، مستوى متوس) )من 1.67إلى  1مستوى منخفض )من:مستويات وهى كالآتي

(، تصميم الاستجابات لعبارات الاستمارة طبقاً 3إلى  2.35(، مستوى مرتفع )من2.34
(، 1(  )لا=2(  )إلى حد ما=3الة العبارات الإيجابية )نعم=لتصميم ليكرت الثلاثي في ح

معامل ارتباط بيرسو  للتحقق من معامل ألفا كرونباخ لحساب معامل ثبات الاستمارة، 
 الاتساق الداخلي للاستبيا .

وبات التي واجهت البا:ثة أثناء تطبيق الدراسة: واجهة البا:ثة بعض الصعالصعوبات -6
 فاي جمع البيانات.

لبعض قلة التعاو  من قبل بعض أفراد العينة من طالبات النشاط بالجامعة و عدم التزام ا -أ
 استمارة يمبتصم الباحثة قامت بملء الاستمارة مما دفع الباحثة لت بيق الاستمارة الكترونياًل فقد

 .عي(الاجتما التواصل وسائل كافة عبر الاستبيا  راب) إرسال تم وقد الإنترنت عبر الاستبيا 
أسيوط و  بجامعة المختلفة بالكليات الاجتماعيين الاخصائيين جميع صعوبة مقابلة -ب

 خصائيينللأ وإرسالها إلكتروني استبيا  استمارة إعداد إلي الباحثة انش الهم بالأنش ةل مما دفع
 الاجتماعيين لاستيفائها.
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 نتائج البحث الميدانية: :ثامناا 
 :الدراسة عينة بالفتيات الجامعيات الخاصةية الدراسة الميدان نتائج. 1
 البيانات الاولية الخاصة بالفتيات الجامعيات عينة الدراسة: -أ

 (100البيانات اىساسية للفتيات المشاركات في البحث )ن=.(7جدول )

      

 السن      

 عام 20اقل من 
إلي  اقل من  -20من 

 عام 22

إلي اقل من  22من 

 عام24

عام  24من 

 رفأكث

 % ك % ك % ك % ك

49 49 39 39 12 12 - - 

 محل الإقامة

 حضر ريف

 % ك % ك

35 35 65 65 

الفرقة 

 الدراسية

 الرابعة الثالثة الثانية الاولي

 % ك % ك % ك % ك

32 32 35 35 22 22 11 11 

معدل استخدام 

 الانترنت

 شهريا أسبوعيا متقطع الاستخدام يوميا

 % ك % ك % ك % ك

70 70 30 30 0 0 0 0 

مدة استخدام 

الانترنت لكل 

 مرة

 ساعات 3إلى  2من  أقل من ساعتين
 5إلى  4من 

 ساعات

ساعات  6من 

 فأكثر

 % ك % ك % ك % ك

0 0 6 6 31 31 63 63 

 اعة( س1.85( ساعة   الانحراف المعياري   )6.98متوسط استخدام الانترنت لكل مرة )

حول  المعرفة

الابتزاز  مفهوم

 الالكتروني

 لا إلى حد ما نعم

 % ك % ك % ك

5 5 54 54 41 41 

الفتيات  من الدراسة عينة لخصائ  التفصيلي الوصف إلى (7) الجدول بيانات وتشير
 :التالية بالخصائ  يتسمو   حيث البحث عينة الجامعيات
  يات الجامعياتالدراسة من الفت لعينة عمرية يتضح من الجدول السابق أ  أعلي فئة -

(، وجاء في الترتيب %49عام( وجاءت بنسبة) 20تقع في الفئة العمرية )أقل من 
يليه في  (،%39عام( بنسبة ) 22إلي اقل من  -20من الثاني الفئة العمرية )

 وهذا ،(%12عام(بنسبة )24إلي اقل من  22من الترتيب الأخير الفئة العمرية من)
توعيتهم بأساليب الابتزاز  أهمية ثم تزداد نوم العينة سن وحداثة ص ر يعكس

  Kopecky( 2017كوبيكي ) دراسةوهذا يتفق مع ما أشارت اليه  الإلكتروني.
( عاماً هم الأكثر 17-15الفئة العمرية التي تتراوح أعمارهم من )حيث أوضحت أ  
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( ا  ال البات هم أكثر عرضة 2024النجار )، كما أشارت دراسة تعرضاً للابتزاز
 .(عام 22-20للابتزاز الالكتروني خاصة في سن من )

لمحل  بالنسبة الفتيات الجامعيات من الدراسة عينة من العظمى ال البية جاءت -
بالريو  المقيمين نسبة جاءت بينما (،%65) بنسبة الحضر سكا  من الإقامة

ية وقد يرجع ذلك إلي أ  الحياة الحضرية تتوافر فيها الوسائل التكنولوج(. 35%)
 بالإضافة الي تحسين خدمات الانترنت في المد  عنه في الريوبأنواعها المختلفة 
 بسهولة. لدخول علي الانترنت والاتصال بالآخرينا فتياتمما يتيح الفرصة لل

 حيث جاء فيالدراسية تبعا للفرقة  الفتيات الجامعيات تباينت عينة البحث من -
 لثانيابينما جاءت في الترتيب (،%35)بنسبة  الترتيب الأول المقيدو  بالفرقة الثانية

 رقةبالف و  جاء في الترتيب الثالث المقيد و، (%32)بنسبة  وليالمقيدو  بالفرقة الأ
نسبة  بلرابعة المقيدو  بالفرقة االأخير جاء في الترتيب (، بينما %22)بنسبة  ثالثةال
 العمرية ئةالف هذه جانب الكبير من الاهتمام مدي يعكس قد وهذا(. 11%)

 حديثة. تكنولوجية وسائل من جديد هو ما وبكل بالإنترنت
ء تباينت عينة البحث من الفتيات الجامعيات تبعا لمعدل استخدام الانترنت حيث جا -

( معدل الاستخدام بشكل يومي، يليه في الترتيب %70في الترتيب الأول بنسبة )
السابق أ  اعلي نسبة من  كما يتضح من الجدول(. %30متق ع الاستخدام بنسبة )

ساعات في استخدام الوسائل التكنولوجية  6الفتيات الجامعيات يقضو  أكثر من 
( يقضو  يومياً من %31(، يلي ذلك نسبة )%63الحديثة حيث جاءت بنسبة )

ساعات(ل يتضح من  3-2( يقضو  يومياً من )%6ساعات( ثم نسبة ) 4-5)
( ساعة و 6.98ام الانترنت لكل مرة بلغ )استخدنتائج الجدول السابق أ  متوس) 

 أ  التي يمكن الأضرار مدي يعكس قد وهذا( ساعة، 1.85بانحراف معياري قدره )
علهم الحديثة و ج التكنولوجية الوسائل استخدام في الإفراط نتيجة الفتيات لها تتعر 

 أكثر عرضة للابتزاز الإلكتروني.
( من عينه البحث لديهم معارف %54)و يتضح أيضا من الجدول السابق ا  نسبة  -

( من عينة البحث ليس %41يليها نسبه ) حول مفهوم الابتزاز الالكتروني،متوس ة 
( يدركو   %5لديهم معرفة حول مفهوم الابتزاز الإلكتروني، بينما جاءت نسبة )

مفهوم الابتزاز الإلكتروني، وهذا يوضح ضرورة توعية الفتيات بمفهوم الابتزاز 
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( التي أكدت 2016روني و اساليبه، و يتفق هذا مع نتائج دراسة بن نحيت )الإلكت
 لتنمية الوعي الوقائي بجرائم ابتزاز الفتيات.ماسة وجود حاجة 

 نتائج المفهوم الذي تدركه الفتيات ل بتزاز الالكتروني؟ -ب
ة. ت المرجحللإجابة عن هذا التسا ل استخدمت الباحثة التكرارات والنسب المئوية والمتوس ا

معة. والانحراف المعياري. وذلك لكل بند على حدة. وكذلك بالنسبة للدرجة الكلية للبنود مجت
لك كما المتوس) الحسابي والانحراف المعياري لكل منها. وذ وإجراء ترتيب للبنود استنادا إلى

 يلي:
 (100)ن=المفهوم الذي تدركه الفتيات ل بتزاز الالكتروني .(8جدول )

 م
وم للابتزاز الالكتروني لدى مفه

 الفتيات

المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

1 

كةةل يعةةل مبنةةي علةةا الاسةةتمدام السةةي  

للأنترنةةا الهةةده منةةا هرقيةة   ةةر  

مةا، يمتلةه اةاا ال ةةر  مةن يةرد  لةةا 

آخةةةر حسةةةب الظةةةروه المري ةةةة بكةةةل 

 .واحد منهم

10 10 56 56 34 34 1.76 0.68 2 

2 

الابتةةةزاز  ةةةةكل مةةةةن أ ةةةةكا  الجةةةةرائم 

الالكترونيةةة يةةتم ارهكةةاي الجريمةةة مةةن 

 .خلا  التكنولوجية الرديثة
11 11 49 49 40 40 1.71 0.87 3 

3 
جريمةةة هرهكةةب خةةد  ةةمه بتهديةةد  

 .لكشه امر معين
9 9 52 52 39 39 1.7 0.56 4 

4 
جريمةةة هرهكةةب خةةد  ةةمه لإجبةةار  

 .دون ر بتاعلا يعل  يء 
12 12 55 55 33 33 1.79 0.61 1 

5 

ممارسةةةةةةة اللةةةةةة ل والتهديةةةةةةد علةةةةةةا 

اللةةةةةرية مةةةةةن قبةةةةةل المبتةةةةةز لترقيةةةةة  

أ راخةةا الاجراميةةة التةةي ههةةده الةةي 

 .هرقي  منفعة مالية او معنوية

7 7 54 54 39 39 1.68 0.85 5 

 0.59 1.73 المتغير ككل
مستوى 

 متوسط

ات ينظر  إلى الابتزاز الإلكتروني بالدرجة الأولى على السابق أ  الفتي( 8)يتضح من الجدول 
أنه لإجريمة ترتكب ضد شخ  لإجباره على فعل شيء دو  رغبتهلإ حيث جاء هذا المفهوم في 

(. كما جاء في المرتبة الثانية 0.61( وانحراف معياري )1.79المرتبة الأولى بمتوس) قدره )
مبني على الاستخدام السي  للأنترنت الهدف منه  المفهوم التالي للابتزاز الإلكتروني لإكل فعل

تحقيق غر  ما يختلف هذا ال ر  من فرد إلى آخر حسب الظروف المحي ة بكل واحد 
(، بينما جاء في المرتبة الأخيرة 0.68(. وانحراف معياري )1.76منهملإ. وذلك بمتوس) قدره )

لتحقيق أغراضه الاجرامية التي ممارسة الض ) والتهديد على الضحية من قبل المبتز  مفهوم لإ
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(. و انحراف معياري 1.68تهدف الي تحقيق منفعة مالية او معنويةلإ وذلك بمتوس) قدره )
المفهوم الذي تدركه الفتيات للابتزاز كما يتضح وجود مستوى متوس) حول  (ل0.85)

(. 0.59ي )(. وانحراف معيار 1.73ككل ) مفهوم. حيث بلغ المتوس) المرجح العام للالإلكتروني
وقد اتفقت نتائج هذا الجدول مع دراسة كلا من علي  وهو يقع في ن اق المستوى المنخفض

حيث أوضحت نتائج الدراسة  إلى أ  مستوى وعى الشباب الجامعي بمخاطر الجرائم (2022)
( علي عدم وجود وعي 2022نتائج دراسة الحربي & الحربي ) ، كما أكدتالإلكترونية متوس)

 ئم الابتزاز الالكتروني لدى ال البات.كافي بجرا
 نتائج أساليب الابتزاز الإلكتروني من وجهة نظر الفتيات؟ -ج

حة. للإجابة عن هذا التسا ل استخدمت الباحثة التكرارات والنسب المئوية والمتوس ات المرج
عة. جتموالانحراف المعياري. وذلك لكل بند على حدة. وكذلك بالنسبة للدرجة الكلية للبنود م
 ك كماوإجراء ترتيب للبنود استنادا إلى المتوس) الحسابي والانحراف المعياري لكل منها. وذل

 يلي:
 (100)ن=أساليب الابتزاز الإلكتروني من وجهة نظر الفتيات .(9جدول )

 أساليب  الابتزاز الالكتروني  م
المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

1 
استمدام صور أو ييديواات للفتاة 

 .اللرية هم التقاطها بدون علمها
10 10 53 53 37 37 1.73 0.66 3 

2 

استمدام معلومات  مصية أو مالية 

للفتاة اللرية مثل رقم الهاهه او 

 .بيانات الرساي البنكي

8 8 50 50 42 42 1.66 0.52 7 

3 

وهي الابتزاز من خلا  التسجيل الص

التي يرصل عليا المبتز عن طري  

 .مكالمة  رامية

7 7 57 57 36 36 1.71 0.54 5 

4 

الابتزاز الالكتروني يمكن ان يكون 

ب لب انجاز أعما   ير قانونية من 

 .اللرية

4 4 56 56 40 40 1.64 0.64 8 

5 

الابتزاز الالكتروني يمكن ان يكون 

بإرسا  طلب مرادثة يديو مرئي 

 .ور جميلة و م ريةللفتاة يي ص

10 10 52 52 38 38 1.72 0.71 4 

6 

نصات مالابتزاز عن طري  ال

الالكترونية كوسائل التواصل 

 .الاجتماعي أو البريد الالكتروني

15 15 58 58 27 27 1.88 0.63 1 

7 

الابتزاز من خلا  يبركة الصور 

الماصة بالفتاة ونشراا عبر الرساي 

 .الشمصي

18 18 52 52 30 30 1.88 0.52 1 

8 
الابتزاز عن طري  نشر مقاطع يديو 

 .للفتا  بعد التلاعب ييها الكترونيا  
10 10 56 56 33 33 1.75 0.54 2 
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 أساليب  الابتزاز الالكتروني  م
المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

9 

الابتزاز الالكتروني يمكن أن يردث 

عن طري  ارسا  اجمات  لكترونية 

بفيروسات وبرامج خارة من  حدى 

 .الرسابات

6 6 45 45 49 49 1.57 0.48 9 

10 

رية بأساليب التلاعب لدي مع

 –البرامج  -الإلكتروني   الهاكرز

 . الروابل المبيثة

8 8 53 53 39 39 1.69 0.69 6 

11 

الابتزاز عن طري   التصيد 

بإرسا    Phishing  الاحتيالي

رسائل البريد الإلكتروني التي هبدو 

 .وكأنها واردة من مصدر موثوق با

0 0 48 48 52 52 1.48 0.77 10 

12 

عالا   بتزاز عن طري  التارُّ

Pretexting    استمدام سيناريو

مزيه أو ذريعة لمداع اللرية 

 .لإيشاء معلومات سرية

0 0 43 43 57 57 1.43 0.69 12 

13 

الابتزاز عن طري    الاص ياد 

الاي يتلمن    Baiting  الإ رائي

  راء اللرية بمكايأة أو جائزة 

 مقابل هنفيا  جراء ما.

0 0 46 46 54 54 1.46 0.80 11 

14 

المقايلة أو الوعد بمنفعة من خلا  

هظاار المبتز بأنا بائع برامج ويقدم 

لللرية مفتاح هرخيه مجاني يي 

المقابل الرصو  علا بيانات اعتماد 

 هسجيل الدخو  الماصة بهم

0 0 41 41 59 59 1.41 0.63 13 

 0.77 1.64 المتغير ككل
مستوى 

 منخفض

ي السابق أ  أهم أساليب الابتزاز الإلكتروني من وجهة نظر الفتيات ه( 9)يتضح من الجدول
وني )الابتزاز عن طريق المنصات الالكترونية كوسائل التواصل الاجتماعي أو البريد الالكتر 

بالإضافة إلى الابتزاز من خلال فبركة الصور الخاصة بالفتاة ونشرها عبر الحساب 
(. وانحراف معياري على 1.88لأولى بمتوس) قدره )الشخصي(. حيث جاءتا في المرتبة ا

يها ف(. تليها )الابتزاز عن طريق نشر مقاطع فديو للفتاة بعد التلاعب 0.52 /0.63التوالي )
ينما (. ب0.54(. وانحراف معياري )1.75الكترونياً(. حيث جاءت في المرتبة الثانية بمتوس) )

ة من هة نظر الفتيات )المقايضة أو الوعد بمنفعكانت أقل أساليب الابتزاز الإلكتروني من وج
خلال تظاهر المبتز بأنه بائع برامج ويقدم للضحية مفتاح ترخي  مجاني في المقابل 
الحصول على بيانات اعتماد تسجيل الدخول الخاصة بهم(. حيث جاءت في المرتبة الأخيرة 

 (.0.63(. وانحراف معياري )1.41بمتوس) منخفض قدره )
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 لكتروني. حيث بلغوجود مستوى منخفض من معرفة الفتيات بأساليب  الابتزاز الإ كما يتضح
 (. وهو يقع في ن اق0.77(. وانحراف معياري )1.64المتوس) المرجح العام للأساليب ككل )

المستوى المنخفض. مما يشير إلى حاجة الفتيات إلى التوعية أكثر بأساليب الابتزاز 
راسة وقد اتفقت نتائج هذا الجدول مع دما يسعى إليه هذا البحث. الالكتروني المختلفة. وهو 

 كما الابتزاز وأشكاله، بجرائم الوعي في ضعف وجود ( والتي أشارت الى2016، ) عبد
شدي & البرادراسة ، و بجرائم ابتزاز الفتيات القائم الوعي لتنمية حاجة وجود عن النتائج كشفت

انه لازال وعي الشباب بكيفية التعامل مع مواقف و  اكدت الدراسة ( حيث2020الظفري )
حملات التوعية  ضرورة تكثيوب وصتكما أ أشكال الابتزاز الإلكتروني غير كافيل

نديل تبوك & قكاستراتيجية مهمة للحد من الابتزاز الالكتروني للشباب، كما أكدت ايضا دراسة 
ز الإلكتروني وأوصت بضرورة الابتزا بأساليب الجامعة طلبة وعي انخفا علي  (2024)

 لتنظيم مكثف بشكل الفريق أعضاء وتدريب الإلكتروني، الابتزاز ظاهرة حول الوعي نشر
 ظاهرة حول توعية حملات تنظيم الوسائل، مختلف باستخدام الجامعة داخل التوعوية الحملات
 .منها الوقاية وكيفية الالكتروني الابتزاز

 وجهة عي في التوعية بأساليب الابتزاز الالكتروني مندور اىخصائي الاجتمانتائج  -د
 نظر الفتيات؟

حة. للإجابة عن هذا التسا ل استخدمت الباحثة التكرارات والنسب المئوية والمتوس ات المرج
معة. والانحراف المعياري. وذلك لكل بند على حدة. وكذلك بالنسبة للدرجة الكلية للبنود مجت

 ك كماادا إلى المتوس) الحسابي والانحراف المعياري لكل منها. وذلوإجراء ترتيب للبنود استن
 يلي:

ي من بأساليب الابتزاز الإلكترون دور اىخصائي الاجتماعي في التوعية.(10جدول )
 (100)ن=وجهة نظر الفتيات 

 دور الأخصائي الاجتماعي  م
المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

1 

عقد الندوات لتوعية الفتيات بم ورة 

الابتزاز الإلكتروني وكيفية التعامل 

 .معا

28 28 54 54 18 18 2.1 0.52 8 

2 

يقوم بإجراء مناقشات جماعية للتوعية 

بالأساليب المستمدمة للاحتيا  علا 

الأخرين من خلا  التدريب بالإر اد 

 .والمعايشة

 

29 29 56 56 15 15 2.14 0.55 5 
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 دور الأخصائي الاجتماعي  م
المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

3 

عمل مبادرات  بابية وطلابية للوقوه 

يي مواجهة انتشار ظاارة الابتزاز 

 .الالكتروني والتوعية بمماطراا

8 8 38 38 54 54 1.54 0.60 12 

4 
عمل لايتات ومجلات حائل للتوعية 

 بم ورة الابتزاز الالكتروني.
31 31 39 39 30 30 2.01 0.61 10 

5 

ا الفتيات عمل م ويات وهوزعيها عل

الجامعيات لتوعيتهم بأساليب الابتزاز 

 الالكتروني.

33 33 49 49 18 18 2.15 0.54 4 

6 
يوخح لي أامية حفظ الادلة يي حالة 

 .هعرخهم للابتزاز الالكتروني
51 51 40 40 9 9 2.42 0.58 2 

7 

حث الفتيات علي هجنب التواصل مع 

الا ماص المجهولين وال رباء يي 

 .يالفلاء الرقم

25 25 59 59 16 16 2.09 0.69 9 

8 
هوعية الفتيات بعدم نشر أي معلومات 

 . مصية عبر  بكات الأنترنا
58 58 42 42 0 0 2.58 0.70 1 

9 

هراير الفتيات عند التعامل مع أي 

روابل الكترونية مرسلة من أ ماص لا 

 .هعريهم

28 28 55 55 17 17 2.11 0.87 7 

10 

و  هجنب هقديم نصائح للفتيات ح

همزين الصور الماصة علا مواقع 

التواصل الاجتماعي وأجهزة 

 .الراسوي

28 28 57 57 15 15 2.13 0.59 6 

11 

هعزيز ثقاية الامن الرقمي لتوعية 

الفتيات برد الفعل المناسب عند 

 التعر  لمثل اا  الجرائم.

35 35 53 53 12 12 2.23 0.70 3 

12 

ات يوجهني الاخصائي الاجتماعي الجه

التي يمكن اللجوء اليها للإبلاغ و 

لرصو  علا المساعدة يي حالة 

 التعر  للابتزاز الالكتروني.

9 9 49 49 42 42 1.67 0.76 11 

 0.65 2.10 المتغير ككل
مستوى 

 متوسط

السابق أ  أهم أدوار الأخصائي الاجتماعي في التوعية بأساليب  (10) يتضح من الجدول
وجهة نظر الفتيات هي )توعية الفتيات بعدم نشر أي معلومات  الابتزاز الإلكتروني من

(. 2.58شخصية عبر شبكات الأنترنت(. حيث جاءت في المرتبة الأولى بمتوس) مرتفع قدره )
(. تليها )توضيح أهمية حفظ الأدلة في حالة تعرضهم للابتزاز 0.70وانحراف معياري )

(. وانحراف معياري 2.42توس) مرتفع قدره )الالكتروني(. حيث جاءت في المرتبة الثانية بم
(. بينما كانت أقل أدوار الأخصائي الاجتماعي في التوعية بأساليب الابتزاز 0.58)

الإلكتروني من وجهة نظر الفتيات )عمل مبادرات شبابية وطلابية للوقوف في مواجهة انتشار 
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المرتبة الأخيرة بمتوس) ظاهرة الابتزاز الالكتروني والتوعية بمخاطرها(. حيث جاءت في 
 (.0.60(. وانحراف معياري )1.54منخفض قدره )

كما يتضح وجود مستوى متوس) من موافقة الفتيات على أدوار الأخصائي الاجتماعي في 
ل التوعية بأساليب الابتزاز الإلكتروني ككل. حيث بلغ المتوس) المرجح العام للأدوار كك

 وقد اتفقت نتائج و يقع في ن اق المستوى المتوس). (. وه0.65(. وانحراف معياري )2.10)
ة الأدوار الوقائية للخدم(و التي أشارت الي 2021القح اني )ة دراسنتائج هذا الجدول مع 

 لشبابالاجتماعية في الحد من الجرائم الإلكترونية، ومن أبرز تلك الأدوار )نشر الوعي بين ا
 جتماعيةالأدوار العلاجية للخدمة الابالإضافة الي والمراهقين بمخاطر الجرائم الإلكترونية(، 

هة في الحد من الجرائم الإلكترونية، ومن أبرز تلك الأدوار)الاستعانة بخبراء برامج مواج
عي ات الاخصائي الاجتماسهام( علي إ2022دراسة ابو زيد )كما أكدت الجرائم الإليكترونية(،

علي (2024دراسة عليو )ب، كما أكدت نتائج في الحد من مخاطر الابتزاز الالكتروني للشبا
از المترتبة علي جرائم الابتز  طريقة خدمة الجماعة في التخفيو من حدة الاثار  سهاممدي إ

) الابتزاز العاطفي، السياسي( جاءت دي الشباب الجامعي بجامعة الازهرلكتروني لالإ
 متوس ة.

جهة ي من و اليب الابتزاز الالكتروننتائج مقتر:ات توعية الفتيات بكيفية التصدي ىس -هـ
 نظرهن؟

حة. للإجابة عن هذا التسا ل استخدمت الباحثة التكرارات والنسب المئوية والمتوس ات المرج
معة. والانحراف المعياري. وذلك لكل بند على حدة. وكذلك بالنسبة للدرجة الكلية للبنود مجت

 ك كماوالانحراف المعياري لكل منها. وذل وإجراء ترتيب للبنود استنادا إلى المتوس) الحسابي
 يلي:

هة من وج ىساليب الابتزاز الالكتروني مقتر:ات توعية الفتيات بكيفية التصدي (11جدول )
 (100)ن=نظرهن 

 م
مقترحات توعية الفتيات بكيفية 

 التصدي لأساليب الابتزاز الالكتروني

المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

1 

هشجيع الفتيات علي هرديث برامج 

الامان علا اجهزههم الالكترونية 

 .بانتظام

81 81 19 19 0 0 2.81 0.55 11 

2 

هوعية الفتيات بلبل اعدادات 

المصوصية للشبكات الاجتماعية 

 .لتأمين البيانات من المتسللين

84 84 16 16 0 0 2.84 0.65 9 
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 م
مقترحات توعية الفتيات بكيفية 

 التصدي لأساليب الابتزاز الالكتروني

المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

3 

ركة التفاصيل الماصة هجنب مشا

والشمصية بما يي ذلك الصور 

 .ومقاطع الفيديو

93 93 7 7 0 0 2.93 0.59 4 

4 
هوعية الفتيات بالرار عند التعامل مع 

 .أي روابل الكترونية مرسلة
82 82 18 18 0 0 2.82 0.61 10 

5 
عدم الكشه عن كلمة السر نهائيا  

 وه ييراا بشكل مستمر.
89 89 11 11 0 0 2.89 0.77 6 

6 
استمدام كلمات مرور  ير مألوية و 

 .قوية بريث يصعب اختراقها
95 95 5 5 0 0 2.95 0.72 2 

7 

التأكد من ازالة و مرو المعلومات و 

البيانات الشمصية من علي الجهاز 

 الالكتروني عند  بيعا.

89 89 11 11 0 0 2.89 0.78 6 

8 

أدُراك أامية الالتزام بالمعايير 

ة عند استمدام الأجهزة القانوني

 .الإلكترونية

78 78 22 22 0 0 2.78 0.69 13 

9 

معرية الإجراءات القانونية لتقديم 

 كوى والتواصل مع السل ات 

المعنية يي حالة التعر  للابتزاز 

 .الالكتروني

88 88 12 12 0 0 2.88 0.58 7 

10 

 نشاء خل ساخن ووحدات معنية 

  للإبلاغ عن الرالات التي هتعر

 .للابتزاز الالكتروني

96 96 4 4 0 0 2.96 0.66 1 

11 

اخاية بعض الفصو  يي المقررات 

والمنااج الجامعية لتوعية الفتيات 

الجامعيات بمماطر الابتزاز 

 الالكتروني

75 75 25 25 0 0 2.75 0.64 14 

12 

هفعيل دور الرقابة الابوية والاسرية 

علا الفتيات وعدم هركهم لقمة سائ ة 

 .بتزاز الالكترونيللا

79 79 21 21 0 0 2.79 0.58 12 

13 

هفعيل المدمة الاجتماعية الالكترونية 

من خلا  موقع الكلية لاستقبا  

 .الاستشارات الار ادية ال لابية

94 94 6 6 0 0 2.94 0.49 3 

14 

هفعيل دور الهيئات الدينية بممتله 

طوائفها لتوعية الفتيات بالمؤسسات 

مماطر الابتزاز الدينية حو  

 الإلكتروني.

92 92 8 8 0 0 2.92 0.70 5 

15 

هفعيل أدوار المؤسسات المجتمعية 

بالتنسي  مع المؤسسات الأمنية لتنمية 

 .الوعي الوقائي بجرائم ابتزاز الفتيات

88 88 9 9 3 3 2.85 0.68 8 

16 

الجدية يي هفعيل وه بي  القوانين 

والتشريعات التي هرد من الجرائم 

 .لكترونيةالإ

93 93 7 7 0 0 2.93 0.67 4 

 0.80 2.87 المقترحات ككل
مستوى 

 مرتفع
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السابق وجود مستوى مرتفع من مقترحات توعية الفتيات بكيفية ( 11)يتضح من الجدول
ات التصدي لأساليب الابتزاز الالكتروني من وجهة نظرهن. حيث بلغ المتوس) المرجح للمقترح

 (.كما يتضح أيضا أ  أهم مقترحات توعية الفتيات0.80ري قدره )(.وانحراف معيا2.87ككل )
بكيفية التصدي لأساليب الابتزاز الالكتروني من وجهة نظرهن هي )إنشاء خ) ساخن 
ووحدات معنية للإبلاغ عن الحالات التي تتعر  للابتزاز الالكتروني(. حيث جاءت في 

لمات (. تليها )استخدام ك0.66ف معياري )(. وانحرا2.96المرتبة الأولى بمتوس) مرتفع قدره )
مرور غير مألوفة و قوية بحيث يصعب اختراقها(. حيث جاءت في المرتبة الثانية بمتوس) 

يفية (.بينما كانت أقل مقترحات توعية الفتيات بك0.72(. وانحراف معياري )2.95مرتفع قدره )
افة بعض الفصول في التصدي لأساليب الابتزاز الالكتروني من وجهة نظرهن هي)اض

حيث  المقررات والمناهج الجامعية لتوعية الفتيات الجامعيات بمخاطر الابتزاز الالكتروني(.
ت وقد اتفق (.0.64(. وانحراف معياري )2.75جاءت في المرتبة الأخيرة بمتوس) مرتفع قدره )

ضرورة ب ( حيث أوصت الدراسة2020الرويس ) ة كلا مندراسنتائج نتائج هذا الجدول مع 
بنشر  نيشبكات التواصل الاجتماعي تع فيإنشاء حسابات  لخلاتفعيل الجوانب الوقائية من 
حيث  (2021دراسة القح اني )الإلكتروني، و الابتزاز بظاهرة  الوعي المجتمعي والتثقف
ات الخدمة الاجتماعية في الحد من سهامالمقترحات التي تزيد من اأوضحت ا  من أهم 

 الاستشارات لاستقبال هي)تفعيل الخدمة الاجتماعية الإليكترونية رونيةالجرائم الإلكت
 ئمرابالج مخت  إلكتروني موقع تفعيل( التي أوصت ب2023(، ودراسة سلامة )الارشادية
 و اراء العلماء و احكامها الشرعية. القانونية العقوبات ىلع يحتوي  الإلكترونية

 :الدراسة عينة خصائيين الاجتماعيينباى الدراسة الميدانية الخاصة نتائج  -2
 البيانات الاولية الخاصة باىخصائيين الاجتماعيين عينة الدراسة: -أ

 (45البيانات اىساسية للأخصائيين المشاركين في البحث )ن= (.12جدول )

 النوع

 إناث ذكور

 % ك % ك

19 42.22 26 57.78 

 السن

 سنة فأكثر 50من  49إلى  40من  39إلى  30من  سنة 30أقل من 

 % ك % ك % ك % ك

5 11.11 17 37.78 16 35.56 7 15.56 

 (4.19(         الانحراف المعياري   )40.68المتوسط الحسابي للسن )

المؤهل 

 الدراسي

 ليسانس آداب اجتماع
بكالوريوس خدمة 

 اجتماعية
 دراسات عليا آداب

دراسات عليا في 

 الخدمة الاجتماعية

 % ك % ك % ك % ك

4 8.89 32 71.11 2 4.44 7 
 

15.56 
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سنوات 

الخبرة في 

 العمل

 سنوات 9إلى  5من  سنوات 5أقل من 
 14إلى  10من 

 سنة
 سنة فأكثر 15

 % ك % ك % ك % ك

2 4.44 18 40 12 26.67 13 28.89 

الحصول 

على دورات 

 تدريبية

 دورات 3أكثر من  ثلاث دورات دورتان دورة واحدة

 % ك % ك % ك % ك

12 26.67 8 17.78 21 46.67 4 8.89 

 من الأخصائيين البحث عينة لخصائ  التفصيلي الوصف إلى (12) الجدول بيانات وتشير
 :التالية بالخصائ  يتسمو   الاجتماعيين

 حيث الذكور نسبة بل ت بينما (،%57.78نسبة الإنا ) بل ت للنو  بالنسبة  -
إلي  ذلك يرجع وقد الإنا  نسبة مع الذكور نسبة بتقار  ذلك من %(،ويلاحظ(42.22
 بالجامعة الكليات شباب رعاية في الجنسين من اجتماعيين أخصائيين وجود ضرورة
  .الشباب رعاية خدمات من يستفيدو   وطالبات طلاب لوجود وذلك

الحاصلين  الدراسي المسهل حيث من الاجتماعيين الأخصائيين من البحث عينة تباينت -
الاجتماعية  الخدمة بكالوريوس على الحاصلين من العظمى ال البية جاءت حيث عليه
 جاء الحاصلين الأكبر، ثم النسبة وهي الاجتماعية الخدمة (%71.11) بل ت بنسبة
%(ثم جاء الحاصلين علي (15.56بنسبةفي الخدمة الاجتماعية  عليا دراسات على

 على الحاصلين الأخير الترتيب في بينما جاء(،%8.89بنسبة) ليسانس آداب اجتما 
 (.%4.44دراسات عليا آداب بنسبة بل ت )

حيث  الخبرة سنوات عدد حيث من الاجتماعيين الأخصائيين من البحث عينة تباينت -
(،  %40( من الخبرة بنسبة )سنوات 9إلى  5من جاءت ال البية العظمي مما لديهم )

( بنسبة سنة 14إلى  10من يه )(، ثم يل%28.89( بنسبة )سنة فأكثر 15) من يليه
( بنسبة) سنوات 5أقل منجاء في الترتيب الأخير مما لديهم خبرة )(، و 26.67%)

 لدى الخبرات والمهارات المهنية من المعارف و مرتفع قدر يعكس(، مما 4.44%
 ال لاب الجامعيين. مع عملهم مجال في الاجتماعيين الأخصائيين

الاجتماعيين بنسبة  الأخصائيين من البحث عينة هاعلي حصل التي الدورات عدد جاءت -
( ممن حصلوا %26.67( ممن حصلوا علي ثلا  دورات، بينما نسبة )46.67%)

( ممن حصلوا علي دورتا ، وأخيرا نسبة %17.78تليه نسبة )علي دورة واحدة، و 
هذا يعكس حاجتهم الي المزيد من لي أكثر من ثلا  دورات، و ( حصلوا ع8.89%)
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ت التدريبية لتحسين مستوي أدائهم المهني لتوعية الفتيات الجامعيات بمخاطر الدورا
 الجرائم الالكترونية عامة و الابتزاز الإلكتروني بشكل خاص.

 جاءت الفئة العمرية لعينة البحث من الأخصائيين الاجتماعيين بمتوس) حسابي قدره -
الاجتماعيين و  ئيينالأخصا سن كبر، مما يعكس (4.19انحراف معياري )و  (40.68)

 .عملهم مجال في خبرتهم مستوى  ارتفا  على يدل
 أوجه استفادة اىخصائيين من الدورات التدريبية:

 (45)ن=أوجه استفادة اىخصائيين من الدورات التدريبية .(13جدول ) 
 م

أوجه استفادة الأخصائيين من 

 الدورات التدريبية

المتوسط  لا إلى حد ما نعم

 الحسابي

راف الانح

 المعياري
 الترتيب

 % ك % ك % ك

1 
معرية أسباي الجرائم الإلكترونية 

 .وكيفية التعامل معها
18 40.00 22 48.89 5 11.11 2.29 0.85 4 

2 

معرية المهددات التي يتعر  لها 

الشباي نتيجة الاستمدام  ير الر يد 

 .للتكنولوجيا الرقمية

22 48.89 20 44.44 3 6.67 2.42 0.66 2 

3 

اكتسبا أدوارا  جديدة يي كيفية 

التعامل مع خرايا الجرائم 

 .الالكترونية

22 48.89 15 33.33 8 17.78 2.31 0.64 3 

4 

اكتساي مهارات الأمن الرقمي 

للرماية الااهية من المماطر 

 .والمهددات الممتلفة

30 66.67 13 28.89 2 4.44 2.62 0.47 1 

 0.62 2.41 أوجه الاستفادة ككل
ستوى م

 مرتفع

السابق وجود مستوى مرتفع من الاستفادة التي حصلها الأخصائيو   (13)يتضح من الجدول
الاجتماعيو  من الدورات التدريبية التي تلقونها في مجال العمل مع الشباب والتي تخ  

اف (. وانحر 2.41الأمن الرقمي والجرائم الإلكترونية. حيث بلغ المتوس) العام للاستفادة )
مي (. بينما بل ت أكبر استفادة تحصلوا عليها هي )اكتساب مهارات الأمن الرق0.62اري )معي

) (. حيث جاءت في المرتبة الأولى بمتوسةللحماية الذاتية من المخاطر والمهددات المختلف
 من الاجتماعيين الأخصائيين حققها استفادة أقل بينما، (0.47( وانحراف معياري )2.62)

( مل معهامعرفة أسباب الجرائم الإلكترونية وكيفية التعا)كانت  تلقوها التي بيةالتدري الدورات
 ذلك يرجع وقد (0.85( و انحراف معياري )2.29) )بمتوسحيث جاءت في المرتبة الأخيرة 

 .هذا المجال في التدريبية الدورات قلة إلى
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وجهة  لالكتروني مندور اىخصائي الاجتماعي في التوعية بأساليب الابتزاز انتائج  -ب
 نظر اىخصائيين؟

حة. للإجابة عن هذا التسا ل استخدمت الباحثة التكرارات والنسب المئوية والمتوس ات المرج
معة. والانحراف المعياري. وذلك لكل بند على حدة. وكذلك بالنسبة للدرجة الكلية للبنود مجت

 ك كماحراف المعياري لكل منها. وذلوإجراء ترتيب للبنود استنادا إلى المتوس) الحسابي والان
 يلي:

ي من بأساليب الابتزاز الالكترون دور اىخصائي الاجتماعي في التوعية(.14جدول )
 (45)ن=وجهة نظر اىخصائيين 

 دور الأخصائي الاجتماعي  م
المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

1 

ت لتوعية الفتيات بم ورة عقد الندوا

الابتزاز الإلكتروني وكيفية التعامل 

 .معا

15 15 28 28 2 2 2.29 0.84 7 

2 
 جراء مزيد من الابراث العلمية حو  

 .أساليب الابتزاز الالكتروني
12 12 20 20 13 13 1.98 0.72 9 

3 

 جراء مناقشات جماعية لتوعية 

الفتيات بأساليب الابتزاز الالكتروني 

خلا  التدريب بالإر اد  من

 .والمعايشة

19 19 26 26 0 0 2.42 0.68 5 

4 
هوعية الفتيات بعدم نشر أي معلومات 

 . مصية عبر  بكات الأنترنا
25 25 20 20 0 0 2.56 0.59 2 

5 

 عداد دليل ار ادي للوقاية من هعر  

ز الفتيات للجرائم المعلوماهية/ الابتزا

 .الالكتروني

8 8 25 25 12 12 1.91 0.68 10 

6 
هقديم نصائح للفتيات حو  كيفية 

 .التعامل مع المبتزين
35 35 10 10 0 0 2.78 0.71 1 

7 
هوعية الفتيات بأامية حفظ الادلة يي 

 .حالة هعرخهم للابتزاز الالكتروني
27 27 15 15 3 3 2.53 0.56 3 

8 

عمل مبادرات  بابية وطلابية للوقوه 

بتزاز يي مواجهة انتشار ظاارة الا

 .الالكتروني والتوعية بمماطراا

10 10 16 16 19 19 1.80 0.81 12 

9 
عمل لايتات ومجلات حائل للتوعية 

 بم ورة الابتزاز الالكتروني.
24 24 19 19 2 2 2.49 0.69 4 

10 

عمل م ويات وهوزعيها علا الفتيات 

الجامعيات لتوعيتهم بأساليب الابتزاز 

 الالكتروني.

17 17 19 19 9 9 2.18 0.77 8 

11 

هعزيز ثقاية الامن الرقمي لتوعية 

الفتيات برد الفعل المناسب عند 

 التعر  لمثل اا  الجرائم.

22 22 17 17 6 6 2.36 0.81 6 
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 دور الأخصائي الاجتماعي  م
المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

12 

هوعية الفتيات بالجهات التي يمكن 

اللجوء اليها للإبلاغ و الرصو  علي 

 المساعدة يي حالة التعر 

 .للابتزاز الالكتروني 

9 9 22 22 14 14 1.89 0.90 11 

 0.88 2.26 المتغير ككل
مستوى 

 متوسط

 التوعية بأساليب في الاجتماعي الأخصائي ( السابق أ  أهم أدوار14يتضح من الجدول)
 املالتع كيفية حول للفتيات نصائح هي )تقديم الأخصائيين نظر وجهة من الإلكتروني الابتزاز

ي (. وانحراف معيار 2.78ولى بمتوس) مرتفع قدره )المبتزين(. حيث جاءت في المرتبة الأ مع
الأنترنت(. حيث  شبكات عبر شخصية معلومات أي نشر بعدم الفتيات (. تليها )توعية0.71)

انت (. بينما ك0.59(. وانحراف معياري )2.56جاءت في المرتبة الثانية بمتوس) مرتفع قدره )
 وجهة من الإلكتروني الابتزاز ببأسالي التوعية في الاجتماعي الأخصائي أقل أدوار

 الابتزاز ظاهرة انتشار مواجهة في للوقوف وطلابية شبابية مبادرات الأخصائيين)عمل
(. 1.80بمخاطرها(. حيث جاءت في المرتبة الأخيرة بمتوس) قدره ) والتوعية الالكتروني

 (.0.81وانحراف معياري )
 الأخصائي ئيين على أدواركما يتضح وجود مستوى متوس) من موافقة الأخصا     

ام الإلكتروني ككل. حيث بلغ المتوس) المرجح الع الابتزاز بأساليب التوعية في الاجتماعي
(. وهو يقع في ن اق المستوى المتوس). كما 0.88(. وانحراف معياري )2.26للأدوار ككل )

في التوعية دور الأخصائي الاجتماعي يتضح اتفاقه مع وجهة نظر الفتيات الجامعيات حول 
( 2021القح اني )دراسة نتائج وقد اتفقت نتائج هذا الجدول مع ، بأساليب الابتزاز الإلكتروني

ن ية، ومالأدوار الوقائية للخدمة الاجتماعية في الحد من الجرائم الإلكترونو التي أشارت الي 
ة لإضافباترونية(، أبرز تلك الأدوار )نشر الوعي بين الشباب والمراهقين بمخاطر الجرائم الإلك

لك تالأدوار العلاجية للخدمة الاجتماعية في الحد من الجرائم الإلكترونية، ومن أبرز الي 
يد ز دراسة ابو كما أكدت  الأدوار )الاستعانة بخبراء برامج مواجهة الجرائم الإليكترونية(،

تروني ات الاخصائي الاجتماعي في الحد من مخاطر الابتزاز الالكسهام( علي إ2022)
طريقة خدمة الجماعة في   سهامعلي مدي إ (2024دراسة عليو )للشباب، كما أكدت نتائج 

 جامعةبلكتروني لدي الشباب الجامعي التخفيو من حدة الاثار المترتبة علي جرائم الابتزاز الإ
 الازهر) الابتزاز العاطفي، السياسي ( جاءت متوس ة.
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ز بتزاي الاجتماعي لتوعية الفتيات بأساليب الانتائج المعوقات التي تواجه اىخصائ -ك
 الالكتروني من وجهة نظر اىخصائيين؟

حة. للإجابة عن هذا التسا ل استخدمت الباحثة التكرارات والنسب المئوية والمتوس ات المرج
معة. والانحراف المعياري. وذلك لكل بند على حدة. وكذلك بالنسبة للدرجة الكلية للبنود مجت

 ك كمارتيب للبنود استنادا إلى المتوس) الحسابي والانحراف المعياري لكل منها. وذلوإجراء ت
 يلي:

تازاز لتوعياة الفتياات بأسااليب الاب المعوقاات التاي تواجاه اىخصاائي الاجتمااعي.(15جدول )
 (45)ن=الالكتروني من وجهة نظر اىخصائيين 

 م
المعوقات التي تواجه الأخصائي 

 الاجتماعي

المتوسط  لا ما إلى حد نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

1 

 رسا  الفتيات الصور عبر الإنترنا 

أثناء التردث مع ال رباء لتكوين 

 .صداقات جديدة

29 29 13 13 3 3 2.58 0.59 6 

2 

ر با بعض الفتيات يي التردث مع 

الاخرين عبر مواقع التواصل 

 فراغالاجتماعي لش ل وقا ال

35 35 10 10 0 0 2.78 0.63 2 

3 
اندياع الفتيات يي التعامل مع ايراد 

 . ير موثوق بهم عبر الانترنا
23 23 22 22 0 0 2.51 0.64 7 

4 
خعه وعا الفتيات بالأساليب 

 .المستمدمة للاحتيا  علا الأخرين
27 27 10 10 18 18 2.64 0.69 4 

5 
خوه الفتيات من الإبلاغ عن الجرائم 

 .لإلكترونيةا
37 37 8 8 0 0 2.82 0.70 1 

6 

 قلا وعي الفتيات بالإجراءات القانونية

لتقديم  كوى عند التعر  لجريمة 

 .الكترونية

35 35 10 10 0 0 2.78 0.63 2 

7 
 عدم الالتزام بالمعايير القانونية عند

 .استمدام الأجهزة الإلكترونية
25 25 15 15 5 5 2.44 0.55 8 

8 

ات التدريبية المنعقدة قلة الدور

للأخصائيين الاجتماعيين يي مجا  

 .الامن الرقمي

29 29 14 14 2 2 2.60 0.69 5 

9 
خعه وعا الاخصائيين الاجتماعيين 

 .بأساليب الابتزاز الالكتروني
10 10 22 22 13 13 1.93 0.70 11 

10 
قلة وعا الاخصائيين الاجتماعيين 

 .ةبقانون مكايرة الجرائم الالكتروني
18 18 23 23 4 4 2.31 0.65 9 

11 

قصور الاعداد المهني للأخصائي 

الاجتماعي للتعامل مع الجرائم 

  الالكترونية

15 15 25 25 5 5 2.22 0.59 10 

12 

 ياي الت بي  الفعلي للتشريعات 

والقوانين الرادعة لمرهكبي الجرائم 

 .الالكترونية

30 30 15 15 0 0 2.67 0.77 3 

 0.87 2.52 المتغير ككل
مستوى 

 مرتفع
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 الأخصائي تواجه التي السابق وجود مستوى مرتفع من المعوقات (15يتضح من الجدول)
بلغ  الأخصائيين. حيث نظر وجهة من الالكتروني الابتزاز بأساليب الفتيات لتوعية الاجتماعي

 (.0.87(. وانحراف معياري قدره )2.52المتوس) المرجح للمعوقات ككل )
 ببأسالي الفتيات لتوعية الاجتماعي الأخصائي تواجه التي أيضا أ  أهم المعوقات كما يتضح
 الجرائم عن الإبلاغ من الفتيات هي )خوف الأخصائيين نظر وجهة من الالكتروني الابتزاز

ي (. وانحراف معيار 2.82الإلكترونية(. حيث جاءت في المرتبة الأولى بمتوس) مرتفع قدره )
 التواصل مواقع عبر الاخرين مع التحد  في الفتيات بعض ن )رغبه(. تليها كل م0.70)

 عند شكوى  لتقديم القانونية بالإجراءات الفتيات وعي الفراغ. وقله وقت لش ل الاجتماعي
 (.2.78الكترونية(. حيث جاءتا في المرتبة الثانية بمتوس) مرتفع قدره ) لجريمة التعر 

 الاجتماعي الأخصائي تواجه التي قل المعوقات(. بينما كانت أ0.63وانحراف معياري )
 وعى )ضعف الأخصائيين نظر وجهة من الالكتروني الابتزاز بأساليب الفتيات لتوعية

الالكتروني(،حيث جاءت في المرتبة الأخيرة  الابتزاز بأساليب الاجتماعيين الاخصائيين
نتائج ذا الجدول مع وقد اتفقت نتائج ه (.0.70( وانحراف معياري )1.93بمتوس) قدره )

( والتي أوضحت أ  من أهم المعوقات التي تحد من تنمية وعي الشباب 2022علي ) دراسة
 يةالأسر  الرقابة الجامعي و ضعف الشباب لدى الديني الواز  بالجرائم الالكترونية وهي ضعف

 تصداقالتكوين  ال رباء مع التحد  الصور عبر الإنترنت أثناء الجامعي وإرسال الشباب على
 جديدة.

ة ن وجهمنتائج مقتر:ات توعية الفتيات بكيفية التصدي ىساليب الابتزاز الالكتروني  -د
 نظر اىخصائيين؟

حة. للإجابة عن هذا التسا ل استخدمت الباحثة التكرارات والنسب المئوية والمتوس ات المرج
معة. ة الكلية للبنود مجتوالانحراف المعياري. وذلك لكل بند على حدة. وكذلك بالنسبة للدرج

 ك كماوإجراء ترتيب للبنود استنادا إلى المتوس) الحسابي والانحراف المعياري لكل منها. وذل
 يلي:
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ن ىساااليب الابتاازاز الالكترونااي ماا مقتر:ااات توعيااة الفتيااات بكيفيااة التصاادي .(16جاادول )
 (45)ن=وجهة نظر اىخصائيين 

 م
مقترحات توعية الفتيات بكيفية 

 تصدي لأساليب الابتزاز الالكترونيال

المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

1 

نشر الوعي بين الفتيات بمماطر 

التعامل مع المواقع السيئة علا 

 .الانترنا

40 40 5 5 0 0 2.89 0.58 1 

2 

هوعية الفتيات بلبل اعدادات 

لاجتماعية المصوصية للشبكات ا

 .لتأمين البيانات من المتسللين

38 38 7 7 0 0 2.84 0.88 3 

3 
هوعية الفتيات بعدم نشر أي معلومات 

 . مصية عبر  بكات الأنترنا
39 39 6 6 0 0 2.87 0.61 2 

4 
هوعية الفتيات بالرار عند التعامل مع 

 .أي روابل الكترونية مرسلة
36 36 9 9 0 0 2.80 0.85 5 

5 

لفتيات علي هرديث برامج هشجيع ا

الامان علا اجهزههم الالكترونية 

 بانتظام

34 34 11 11 0 0 2.76 0.66 6 

6 

هوعية الفتيات بتجنب مشاركة 

التفاصيل الماصة والشمصية بما يي 

 .ذلك الصور ومقاطع الفيديو

37 37 8 8 0 0 2.82 0.71 4 

7 

حث الفتيات علي عدم الكشه عن 

ييراا بشكل كلمة السر نهائيا  وه 

 .مستمر

34 34 11 11 0 0 2.76 0.66 6 

8 

هوخيح أامية الالتزام بالمعايير 

القانونية عند استمدام الأجهزة 

 .الإلكترونية

30 30 15 15 0 0 2.67 0.69 8 

9 

هوعية الفتيات بالإجراءات القانونية 

لتقديم  كوى و التواصل مع السل ات 

المعنية يي حالة التعر  للابتزاز 

 .لكترونيالا

32 32 13 13 0 0 2.71 0.80 7 

10 

اخاية بعض الفصو  يي المقررات 

والمنااج الجامعية لتوعية الفتيات 

الجامعيات بمماطر الابتزاز 

 الالكتروني

38 38 7 7 0 0 2.84 0.88 3 

11 

هفعيل دور الرقابة الابوية والاسرية 

علا الفتيات وعدم هركهم لقمة سائ ة 

 .ونيللابتزاز الالكتر

40 40 5 5 0 0 2.89 0.58 1 

12 

 نشاء خل ساخن ووحدات معنية 

للإبلاغ عن الرالات التي هتعر  

 .للابتزاز الالكتروني

30 30 15 15 0 0 2.67 0.69 8 

13 

هفعيل المدمة الاجتماعية الالكترونية 

من خلا  موقع الكلية لاستقبا  

 .الاستشارات الار ادية ال لابية

 

 

27 27 7 7 11 11 2.36 0.86 10 
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 م
مقترحات توعية الفتيات بكيفية 

 تصدي لأساليب الابتزاز الالكترونيال

المتوسط  لا إلى حد ما نعم

 الحسابي

الانحراف 

 المعياري
 الترتيب

 % ك % ك % ك

14 

هفعيل دور الهيئات الدينية بممتله 

طوائفها لتوعية الفتيات بالمؤسسات 

الدينية حو  مماطر الابتزاز 

 الإلكتروني.

36 36 9 9 0 0 2.80 0.85 5 

15 

هفعيل أدوار المؤسسات المجتمعية 

بالتنسي  مع المؤسسات الأمنية لتنمية 

 .تالوعي الوقائي بجرائم ابتزاز الفتيا

30 30 10 10 5 5 2.56 0.66 9 

16 

الجدية يي هفعيل وه بي  القوانين 

والتشريعات التي هرد من الجرائم 

 .الإلكترونية

30 30 15 15 0 0 2.67 0.69 8 

 0.82 2.74 المقترحات ككل
مستوى 

 مرتفع

(السابق وجود مستوى مرتفع من مقترحات توعية الفتيات بكيفية 16يتضح من الجدول)
ح ي لأساليب الابتزاز الالكتروني من وجهة نظر الأخصائيين. حيث بلغ المتوس) المرجالتصد

 (.0.82(. وانحراف معياري قدره )2.74للمقترحات ككل )
كما يتضح أيضا أ  أهم مقترحات توعية الفتيات بكيفية التصدي لأساليب الابتزاز الالكتروني 

ين الفتيات بمخاطر التعامل مع المواقع من وجهة نظر الأخصائيين هي كل من )نشر الوعي ب
السيئة على الانترنت. وتفعيل دور الرقابة الابوية والاسرية على الفتيات وعدم تركهم لقمة 

(. 2.89سائ ة للابتزاز الالكتروني(. حيث جاءت في المرتبة الأولى بمتوس) مرتفع قدره )
أي معلومات شخصية عبر شبكات (. تليها )توعية الفتيات بعدم نشر 0.58وانحراف معياري )

(. وانحراف معياري 2.87الأنترنت(. حيث جاءت في المرتبة الثانية بمتوس) مرتفع قدره )
(. بينما كانت أقل مقترحات توعية الفتيات بكيفية التصدي لأساليب الابتزاز الالكتروني 0.61)

من خلال موقع الكلية  من وجهة نظر الأخصائيين هي )تفعيل الخدمة الاجتماعية الالكترونية
لاستقبال الاستشارات الارشادية ال لابية(. حيث جاءت في المرتبة الأخيرة بمتوس) مرتفع قدره 

وقد اتفقت نتائج هذا الجدول مع نتائج دراسة كلا من  (.0.86(. وانحراف معياري )2.36)
عامل ( والتي أوصت بضرورة نشر الوعي بين الشباب بمخاطر الت2021حنو & الحماد)

الخاط  مع شبكة الانترنت والأجهزة الالكترونية، بالإضافة الي زيادة التوعية القانونية و 
الأخلاقية بأهمية الحفاظ علي سرية المعلومات والصور والفيديوهات التي تمتاز بال ابع 

في مرحلة الدراسة الجامعية. حث  بالخاص، إعداد حملات توعية مكثفة تستهدف الشبا
و التي (  2022ي التبليغ عن جريمة الابتزاز الالكتروني، ودراسة موسى) الضحايا عل

بضرورة إنشاء أجهزة أمنية وقضائية متخصصة لمكافحة جرائم الابتزاز الالكتروني، أوصت 
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سن القوانين الرادعة و تفعيلها، عمل و التي أشارت نتائجها الي ضرورة ( 2022دراسة علي )
 شبكات عبر شخصية معلومات أي بعدم نشر الشباب ةتوعيو  ندوات توعية للفتيات

 .الأنترنت
يدهم الع قة بين وجهتي نظر الفتيات واىخصائيين الاجتماعيين في تحدنتائج  -3

 لدور اىخصائي الاجتماعي في التوعية بأساليب الابتزاز الالكتروني؟
ن نو  ودرجة للإجابة عن هذا التسا ل استخدمت الباحثة معامل ارتباط بيرسو  للكشف ع

العلاقة بين وجهتي نظر الفتيات والأخصائيين الاجتماعيين في تحديدهم لدور الأخصائي 
 الاجتماعي في التوعية بأساليب الابتزاز الالكتروني. وذلك كما يلي:

عيين الاجتما .معامل ارتباط بيرسون بين وجهتي نظر الفتيات واىخصائيين(17جدول )
 وني.الاجتماعي في التوعية بأساليب الابتزاز الالكتر في تحديدهم لدور اىخصائي 

 في الاجتماعي الأخصائي دور

 الابتزاز بأساليب التوعية

 الالكتروني

 عدد الأدوار
المتوسط 

 المرجح للفتيات

المتوسط المرجح 

 للأخصائيين

معامل 

ارتباط 

 بيرسون

مستوى 

 الدلالة

12 2.10 2.26 -0.03 
غير 

 دالة

السابق عدم وجود علاقة ذات دلالة إحصائية بين وجهتي نظر  (17يتضح من الجدول)
الفتيات والأخصائيين الاجتماعيين في تحديدهم لدور الأخصائي الاجتماعي في التوعية 

( 0.03-بأساليب الابتزاز الالكترونيل حيث بلغ معامل ارتباط بيرسو  بين وجهتي النظر )
 وهي قيمة غير دالة إحصائيا.

بداية ذه النتيجة في ضوء خصائ  العينة من الفتيات اللاتي ما زلن في وتفسر الباحثة ه
دور  الجامعية. فأعمارهن الزمنية ما زالت منخفضة. وينقصهن الخبرة الكا ية لتحديدمرحلتهن 

 الفعلبالأخصائي الاجتماعي في التوعية بأساليب الابتزاز الالكتروني. وهي الميزة التي وجدت 
. الأخصائيين الذين يتمتعو  بخبرة عالية في مجال العمل مع الشباب لدى أفراد العينة من

ومن هنا جاءت استجابات الفتيات مختلفة عن استجابات الأخصائيين من حيث التفاصيل 
 الفرعية الدقيقة للعبارات وإ  اتفقت في المتوس) العام للاستجابات.
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يدهم جتماعيين في تحدنتائج الع قة بين وجهتي نظر الفتيات واىخصائيين الا -4
 مقتر:ات توعية الفتيات بكيفية التصدي ىساليب الابتزاز الالكتروني؟

للإجابة عن هذا التسا ل استخدمت الباحثة معامل ارتباط بيرسو  للكشف عن نو  ودرجة 
العلاقة بين وجهتي نظر الفتيات والأخصائيين الاجتماعيين في تحديدهم مقترحات توعية 

 ة التصدي لأساليب الابتزاز الالكتروني. وذلك كما يلي:الفتيات بكيفي
 اعيين بين وجهتي نظر الفتيات واىخصائيين الاجتم معامل ارتباط بيرسون .(18جدول )

  رونيفي تحديدهم مقتر:ات توعية الفتيات بكيفية التصدي ىساليب الابتزاز الالكت

 بكيفية الفتيات توعية مقترحات

 زالابتزا لأساليب التصدي

 الالكتروني

 عدد المقترحات
المتوسط 

 المرجح للفتيات

المتوسط المرجح 

 للأخصائيين

معامل 

ارتباط 

 بيرسون

مستوى 

 الدلالة

16 2.87 2.74 -0.15 
غير 

 دالة

 نظر ( السابق عدم وجود علاقة ذات دلالة إحصائية بين وجهتي18يتضح من الجدول)
 التصدي بكيفية الفتيات توعية مقترحات تحديدهم الاجتماعيين في والأخصائيين الفتيات
( 0.03-الالكترونيل حيث بلغ معامل ارتباط بيرسو  بين وجهتي النظر ) الابتزاز لأساليب

 وهي قيمة غير دالة إحصائيا.
يين وتفسر الباحثة هذه النتيجة أيضا في ضوء نق  الخبرة لدى الفتيات مقارنة بالأخصائ    

ي هذا المجال. ومن هنا كانت درجة موافقة الفتيات على الذين يتمتعو  بخبرة عالية ف
المقترحات مختلفة عن الأخصائيين من حيث التفاصيل الفرعية للمقترحات وإ  اتفقت في 

 المتوس) العام لها.
 تاسعاا: الاستنتاجات العامة للبحث:

 يتضح من نتائج البحث وجود مستوى منخفض من معرفة الفتيات بأساليب  الابتزازأ. 
(. وانحراف معياري 1.64حيث بلغ المتوس) المرجح العام للأساليب ككل ) الالكتروني

وهو يقع في ن اق المستوى المنخفض، مما يشير إلى حاجة الفتيات إلى التوعية ، (0.77)
ع مويتفق ذلك  وهو ما يسعى إليه هذا البحث.، لكتروني المختلفةأكثر بأساليب الابتزاز الإ

دراسة تبوك & قنديل و ( 2020البراشدي & الظفري )دراسة و ( 2016، ) دراسة عبد
(2024). 

يتضح من نتائج البحث وجود مستوى متوس) من موافقة الفتيات على أدوار الأخصائي ب. 
الاجتماعي في التوعية بأساليب الابتزاز الإلكتروني من وجهة نظرهن حيث بلغ المتوس) 
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(،وهو يقع في ن اق المستوى 0.65انحراف معياري )(. و 2.10المرجح العام للأدوار ككل )
المتوس). كما يتضح وجود مستوى متوس) من موافقة الأخصائيين على أدوار الأخصائي 
الاجتماعي في التوعية بأساليب الابتزاز الإلكتروني حيث بلغ المتوس) المرجح العام للأدوار 

المستوى المتوس) و يتفق ذلك  (. وهو يقع في ن اق0.88(. وانحراف معياري )2.26ككل )
 (.2024عليو )( و 2022ابو زيد ) ( و2021القح اني ) دراسةمع 
وجود مستوى مرتفع من المعوقات التي تواجه الأخصائي  يتضح من نتائج البحث -ك

وقات لكتروني حيث بلغ المتوس) المرجح للمعالاجتماعي لتوعية الفتيات بأساليب الابتزاز الإ
 (.2022( ويتفق ذلك مع دراسة علي )0.78حراف معياري قدره )وان،(2.52ككل )

يتضح من نتائج البحث وجود مستوى مرتفع من مقترحات توعية الفتيات بكيفية التصدي  -د
 لأساليب الابتزاز الالكتروني من وجهة نظر الفتيات حيث بلغ المتوس) المرجح للمقترحات

( 2020تفق ذلك مع دراسة كلا من الرويس )( وي0.80(. وانحراف معياري قدره )2.87ككل )
(. وجود مستوى مرتفع من مقترحات توعية 2023( ودراسة سلامة )2021ودراسة القح اني )

غ الفتيات بكيفية التصدي لأساليب الابتزاز الالكتروني من وجهة نظر الأخصائيين. حيث بل
( يتفق ذلك مع 0.82(. وانحراف معياري قدره )2.74المتوس) المرجح للمقترحات ككل )

 (.2022( دراسة علي ) 2022( ودراسة موسى) 2021حنو & الحماد )دراسة 
 

ة توعيلعاشراا: برنامج وقائي مقترح من منظور الممارسة العامة في الخدمة الاجتماعية 
 الفتيات الجامعيات بأساليب الابتزاز الإلكتروني.

 طارعلي الإ للبحث المقترح لوقائيا البرنامجاستند  أسس البرنامج الوقائي المقترح: -1
جرائم  للجرائم الالكترونية و المفسرة والنظريات السابقة الأدبيات ونتائج للبحث النظري 

 .اعيةالاجتم الخدمة في العامة الممارسة منظور من الوقائي الابتزاز الإلكتروني والمدخل
تيات توعية الف  مقترحال الوقائي البرنامج يستهدف أهداف البرنامج الوقائي المقترح: -2

 الجامعيات بأساليب الابتزاز الإلكتروني و كيفية التصدي لها.
 المقترح: الوقائي البرنامج يستهدفها التي المهنية اىنساق -3

يتمثل في الباحثة التي سوف تقوم بتنفيذ البرنامج الوقائي  نسق محدث التغيير: -
 المقترح.

 بالجامعة. يتمثل في الفتيات الجامعيات نسق العميل:  -
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اب يتمثل في الاخصائيين الاجتماعيين و فريق العمل بإدارات رعاية الشب نسق العمل: -
نامج بالجامعة و الخبراء والأكاديميين الذين سوف يتعاونو  مع الباحثة في تنفيذ البر 

 الوقائي المقترح.
 يتهميتمثل في الفتيات الجامعيات بالجامعة عينة البحث والهدف هو توع نسق الهدف: -

 بمفهوم الابتزاز الإلكتروني و أساليبه وكيفية التصدي له.  
عية الفتيات ويتمثل محتوى البرنامج الوقائي المقترح لتو  المقترح: الوقائي محتوي البرنامج -4

  الجامعيات بأساليب الابتزاز الإلكتروني  يما يلي: 
 وضيحت يتم لمرحلةا هذه وفي  جريمة الابتزاز الإلكتروني :ول والمعارف المعلومات -

زاز بأنوا  الجرائم الإلكترونية، وطرق التعامل مع التهديد والابتالمعارف المتعلقة 
 معرفةالإلكتروني لتوعية الفتيات برد الفعل المناسب عند التعر  لمثل هذه الجرائم، ال

 هاالي الجهات التي يمكن اللجوءبالتشريعات القانونية المرتب ة بالجرائم الإلكترونية، 
 (. للإبلاغ و الحصول على المساعدة في حالة التعر  للابتزاز الالكتروني

بتزاز م الاتنمية المعلومات و المعارف و إكسابهم المهارات الوقائية للتعامل مع جرائ -
 إلى وأفكارهم معلوماتهم تحويل كيفية الفتيات الجامعيات تعليم يتم وهنا :الإلكتروني

ة اكتساب مهارات الأمن الرقمي للحمايمثل هذه الجرائم و اتجاهات وسلوكيات للتصدي ل
 لة،الذاتية من المخاطر والمهددات المختلفة عند التعامل مع أي رواب) الكترونية مرس

وأهمية امتلاك برنامج مكافحة الفيروسات مع تحديثه المستمر من أجل الحفاظ على 
 الفيروسات التي قد تنتقل الأجهزة الالكترونية من الاختراق وتلف الملفات بواس ة

بالإضافة الي توعية الفتيات بضب) اعدادات الخصوصية للشبكات الاجتماعية  بسهولة
 مانتظالتأمين البيانات من المتسللين، وتحديث برامج الأما  على اجهزتهم الالكترونية ب

وتجنب نشر أي معلومات شخصية عبر شبكات الأنترنت ومشاركة التفاصيل الخاصة 
 خصية بما في ذلك الصور ومقاطع الفيديو.والش

من  إنجازه تم وما الأهداف من تحقيقه تم ما مدى معرفة أجل من وذلك  :النتائج تقويم -
 الفتيات نحو و اتجاهات سلوكيات في وتعديل و المعتقدات المعارف في ت يير

لية للفتيات نحو الاستجابة العمللوسائل والأجهزة التكنولوجية الحديثة،  الملائم الاستخدام
التكنولوجيا الرقمية من خلال قيامهم بالتصرف في بعض المواقف التي يتم عرضها 
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عليهم  أو لعبهم لبعض الأدوار في البرنامج المقترح وتحديدهم للسلوكيات الواجب 
 إتباعها للوقاية من مخاطر التعر  للابتزاز الإلكتروني.

 المقترح: الوقائي نامجالبر  في المستخدمة المهنية الاستراتيجيات -5
 ات الفتيات الجامعي لدى الشخصية والمعتقدات الأفكار تعديلالمعرفي: البناء إعادة -

مثل لمن الرقمي لتوعيتهم برد الفعل المناسب عند التعر  تعزيز ثقافة الأبيتعلق   يما
 هذه الجرائم.

 رهمأفكا عن رللتعبي عن طريق اتاحة الفرصة للفتيات :والمشاعر اىفكار عن التعبير -
 من الإبلاغ عنها.الخوف التي تنتابهم من هذه الجرائم و خوفهم  ومشاعر

از الاساليب المختلفة و المستحدثة للابتز  وتوضيح شرح خلال من :والتفسير التوضيح -
 .مواجهتها و التصدي لها وسبل الإلكتروني

 وماتعارف والمعلوذلك لإكساب الفتيات الجامعيات الم استراتيجية التعليم والتدريب: -
 نتحالوالمهارات اللازمة حول الابتزاز الإلكتروني و أساليبه مثل التصيد الاحتيالي وا

 الشخصيات و الاص ياد الإغرائي و كيفية وسبل مواجهته.
بأهمية عدم نشر أي معلومات شخصية  الفتيات الجامعيات إقنا  خلال من :الإقناع -

الاشخاص المجهولين وال رباء في الفضاء  عبر شبكات الأنترنت وتجنب التواصل مع
الرقمي، تجنب مشاركة التفاصيل الخاصة والشخصية بما في ذلك الصور ومقاطع 

 الفيديو.
 استخدام الوسائل نحو الفتيات الجامعيات سلوكيات تعديل خلال من السلوك: تعديل -

 لاخلاقية والتكنولوجية الحديثة ووسائل التواصل الاجتماعي والالتزام بالمعايير ا
 القانونية عند استخدامها.

 المقترح. الوقائي البرنامج في المستخدمة المهنية التكنيكات -6
ائي الوق ويتم استخدام هذا التكنيك في جميع مراحل البرنامج تكنيك المناقشة الجماعية: -

لأمن المقترح وذلك من أجل تزويد الفتيات الجامعيات بالمعارف والمعلومات المرتب ة با
ة مناقشرقمي و الجرائم الالكترونية و الابتزاز الإلكتروني و أساليبه  ويتم إدارة الال

، الجماعية من خلال مجموعة من ال رق منها: ال ريقة العامة، طريقة التنشي) الفكري 
 مجموعات تبادل الأفكار، استخدام الأفلام التسجيلية. 
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 تقدم من خلالها مجموعة من: هي احدي الاساليب التي تكنيك الندوات والمحاضرات -
المعارف والافكار حول موضو  معين يلقيه خبير بهل ومن ضمنها ) مفهوم الابتزاز 

يفية الإلكتروني، مراحل الابتزاز الإلكتروني، طرق و أساليب الابتزاز الإلكتروني و ك
 التصدي لها (.

صائي بأداء ويتم من خلاله تصميم موقف حياتي تخيلي معين يقوم الاخلعب الدور:   -
أدوار الشخصيات المكونة لهذا الموقف من خلال تصرفات الفعل ورد الفعل وتعديل 

 السلوك غير الإيجابي إلي إيجابي.
فيديوهات لحالات تعرضت بالفعل للابتزاز  عر  خلال من :التعليمية النماذج -

 .لها الفعالة المواجهة وأليات الالكتروني و ما نتج عنها من اثار وسبل
اعداد   قنا ،)مهارة الحوار الهادف، الا ارات المهنية في البرنامج الوقائي المقترح:المه -7

، فتياتالجلسات الارشادية، اعداد الخ ) الوقائية والتنموية لتعديل اتجاهات وسلوكيات ال
 مهارة التحليل والتفسير(.

 قترح.الم الوقائي البرنامج في العام كممارس الاجتماعي للأخصائي المهنية اىدوار -8
وذلك من خلال مساعدة الفتيات الجامعيات علي اكتساب الخبرات  دور التربوي: -

 نترنتوالمهارات التي تساعدهم في تنمية اتجاهاتهم الايجابية نحو الاستخدام الامن للإ
 وشبكات التواصل الاجتماعي.

مات ويظهر ذلك من خلال تزويد الفتيات الجامعيات بالحقائق والمعلو  دور الخبير: -
 ريقة لمساعدتهم علي استخدام التكنولوجيا بو والخبرات المرتب ة الجرائم الالكترونية، 

 آمنة.
 الدينية بالقيم التمسك على الفتيات الجامعيات تشجيع خلال من :دور المشجع -

 .عند استخدام الوسائل التكنولوجية الحديثة ووسائل التواصل الاجتماعي والأخلاقية
 وتوجيه الفتيات الي الجهات التي يمكن اللجوء اليها للإبلاغ من خلال  موجه:دور  -

 الحصول على المساعدة في حالة التعر  للابتزاز الالكتروني.
 على اكتساب المهارات اللازمة مساعدة الفتيات الجامعيات من خلالدور المساعد:  -

 .للتواصل مع الآخرين عبر العالم الرقمي
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 :التصدي ىساليب الابتزاز الالكتروني مقتر:ات توعية الفتيات بكيفية -9
لقد خلصت الباحثة إلي تقديم بعض المقترحات التي تساهم في توعية الفتيات الجامعيات 
بأساليب الابتزاز الإلكتروني وقد تم استخلاص هذه المقترحات من الأدبيات النظرية و 

ه سةل لذا فقد صي ت هذلنتائج التحليل الاحصائي لهذه الدرا الدراسات العملية واستناداً 
 المقترحات وآليات تنفيذها و تمثلت  يما يلي:

انساق  م

 التعامل

الجهة  آليات التنفيذ المقترحات

 المنفذة

1-  

 

 

 

 

 

 

 

 

 نس  الفتيات

نشةةر الةةوعي بةةين الفتيةةات بممةةاطر التعامةةل  -

المةةةةاط  مةةةةع  ةةةةبكة الانترنةةةةا و الأجهةةةةزة 

 الالكترونية.

بممةةاطر  خةةرورة نشةةر الةةوعي الاجتمةةاعي -

 الابتزاز الإلكتروني للفتيات.

 لةدي الفتيةات لتنميةة الرقميةة الثقايةة هعزيةز -

 مع وسائل الواعي للتعامل اللازمة المهارات

 التواصل الاجتماعي.

فةاظ التوعية القانونية و الاخلاقية بأامية الر -

علةةا سةةرية المعلومةةات و الصةةور و المقةةاطع 

 ابع الماصالصوهية و الفيديو التي همتاز بال 

 حظر نشراا.و التي ين ي 

هوعيةةةةة الفتيةةةةات بعةةةةدم نشةةةةر أي معلومةةةةات  -

  مصية عبر  بكات الأنترنا.

هوعيةةة الفتيةةات بالرةةار عنةةد التعامةةل مةةع أي  -

 روابل الكترونية مرسلة.

هشةةجيع و حةةث اللةةرايا علةةي التبليةة  عةةن  -

جريمةةة الابتةةزاز الالكترونةةي لا أن ينصةةاعوا 

القلةاء علةي ثقايةة  لأوامر المبتز، وخةرورة

العةةةار التةةةي ههةةةيمن علةةةي اةةةا  القلةةةايا يةةةي 

 المجتمع.

معريةةة الإجةةراءات القانونيةةة لتقةةديم  ةةكوى  -

والتواصةةةل مةةةع السةةةل ات المعنيةةةة يةةةي حالةةةة 

 التعر  للابتزاز الالكتروني.

 

 

 

 

 

هنفيا دورات هثقيفية هوخح  -

ممةةةةةةاطر وأخةةةةةةرار سةةةةةةوء 

اسةةةةةتمدام مواقةةةةةع و ةةةةةبكات 

التواصةةةةةةةةةةةةل الاجتمةةةةةةةةةةةةاعي 

 .الأجهزة الاكيةو

 و النشةةةاطات  قامةةةة -

 مةن هعةزز التةي الفعاليةات

 العالم مجا  الفتيات يي وعي

 الرقمي.

هقةةةةةةةةةديم دورات هدريبيةةةةةةةةةة  -

للفتيات الجامعيات مةن خةلا  

 دارة رعايةةةةةة الشةةةةةباي يةةةةة ي 

 الكليات.

عقةةةةةةة د النةةةةةةةدوات بشةةةةةةةكل  -

دوري، واسةةةةةةتمدام وسةةةةةةائل 

الإعةةةةةلام الممتلفةةةةةة لتوعيةةةةةة 

لسةةةةةةلبية الفتيةةةةةةات بااثةةةةةة ار ا

الناجمةةةة عةةةن كثةةةرة اسةةةتمدام 

 .مواقع التواصل الاجتماعي

هشكيل يرية  مةن جماعةات  -

ال لبةةة المت ةةوعين المهتمةةين 

بنشةر الةة وعي حة و  ظةة اارة 

الابتةةةةةةةةةةةزاز الإلكترونةةةةةةةةةةةي، 

وهةةةةةدريب أعلةةةةةاء الفريةةةةة  

بشكل مكثه لتنظيم الرملات 

التوعويةةةةة ة داخةةةةةل الجامعةةةةةة 

  باستمدام ممتله الوسائل.

هوعيةة علةا  هنظةيم حمةلات -

منصةةةةةةةةةةةةةةةات التواصةةةةةةةةةةةةةةةل 

الاجتمةةةةةةةةةةةةةاعي لل ةةةةةةةةةةةةةلاي 

والمجتمةةةةع الجةةةة امعي حةةةةو  

ظةةاارة الابتةةزاز الالكترونةةي 

 وكيفية الوقاية منها

 كسةةاي الفتيةةةات المهةةةارات  -

اللازمة للتعامل مةع  عةدادات 

المصوصةةةةةةةةةةية للشةةةةةةةةةةبكات 

 

 

 

 

 

الجهةةةةةةات 

 الاعلامية 

 

 الجامعة 

 

منظمةةةات 

المجتمةةةةع 

 المدني
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انساق  م

 التعامل

الجهة  آليات التنفيذ المقترحات

 المنفذة

الاجتماعيةةةة لتةةةأمين البيانةةةات 

 من المتسللين.

هةةةةةةةدريب الفتيةةةةةةةات علةةةةةةةي  -

ان علةةا هرةةديث بةةرامج الأمةة

 اجهزههم الالكترونية.

حةةةةث الفتيةةةةات علةةةةي عةةةةدم  -

الكشه عن كلمة السةر نهائيةا  

 وه ييراا بشكل مستمر

 عةةةةةةداد و هنفيةةةةةةا حمةةةةةةلات  -

هوعيةةةةةةةة مكثفةةةةةةةة هسةةةةةةةتهده 

الفتيةةات يةةي مرحلةةة الدراسةةة 

الجامعية، و ذلك عبر هكليةه 

الجهةةات الإعلاميةةة بالتعةةاون 

مع منظمات المجتمةع المةدني 

ة للقيةةةةام و المنظمةةةةات الدوليةةةة

 بتلك الرملات

 بلاغ الجهات الرسةمية يةي  -

حالةةةة التعةةةر  للابتةةةزاز  و 

المتمثلةةةةةة بالجهةةةةةات الأمنيةةةةةة 

ووزارة الداخليةةةةةةةة لكةةةةةةةونهم 

جهةةةةةةةات رسةةةةةةةمية معتمةةةةةةةدة 

للتعامةةل مةةع خةةرايا الابتةةزاز 

 الالكتروني.

 نشاء خل سةاخن ووحةدات  -

معنيةةة للإبةةلاغ عةةن الرةةالات 

التةةةةةةي هتعةةةةةةر  للابتةةةةةةزاز 

 الالكتروني.

2-  

 

 

 

 

 

 

نسةةةةةةةةةةةةةةةةةةةةةة  

الأخصةةةائيين 

 الاجتماعيين.

زيةةةةةادة وعةةةةةا الأخصةةةةةائيين الاجتمةةةةةاعيين  -

 بقانون مكايرة الجرائم الالكترونيةة و أسةاليب

 الابتزاز الالكتروني.

الااتمةةةةةام بالإعةةةةةداد المهنةةةةةي للأخصةةةةةائي  -

 ئم الالكترونية.الاجتماعي للتعامل مع الجرا

هوعيةةةةةةة الفتيةةةةةةات بالأسةةةةةةاليب المسةةةةةةتردثة  -

 للابتزاز الالكتروني.

عقةةةةةةةةةةد دورات هدريبيةةةةةةةةةةة  -

للأخصائيين الاجتماعيين يةي 

 مجا  الأمن الرقمي.

 جةةراء مزيةةد مةةن الابرةةاث  -

العلمية حو  أساليب الابتزاز 

 الالكتروني.

 جةةةراء مناقشةةةات جماعيةةةة  -

لتوعيةةةةةة الفتيةةةةةةات بأسةةةةةةاليب 

الالكترونةةةةةي مةةةةةن  الابتةةةةةزاز

خةةةةةلا  التةةةةةدريب بالإر ةةةةةاد 

 والمعايشة.

عمةةةةةةل مبةةةةةةادرات  ةةةةةةبابية  -

وطلابية للوقوه يي مواجهة 

انتشةةةةةةار ظةةةةةةاارة الابتةةةةةةزاز 

الالكترونةةةةةةةةةةةي والتوعيةةةةةةةةةةةة 

 بمماطراا.

عمةةةةةل لايتةةةةةات ومجةةةةةلات  -

حةةةةةةائل للتوعيةةةةةةة بم ةةةةةةورة 

 

 

 الجامعة 
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انساق  م

 التعامل

الجهة  آليات التنفيذ المقترحات

 المنفذة

 الابتزاز الالكتروني.

عمةةل م ويةةات وهوزعيهةةةا  -

علةةةةةا الفتيةةةةةات الجامعيةةةةةات 

تهم بأسةةةاليب الابتةةةزاز لتةةةوعي

 الالكتروني.

 عداد دليل ار ادي للوقايةة  -

مةةن هعةةر  الفتيةةات للجةةرائم 

المعلوماهيةةةةةةةةةةةة/ الابتةةةةةةةةةةةزاز 

 الالكتروني

هفعيةةةل المدمةةةة الاجتماعيةةةة  -

الالكترونيةةة مةةن خةةلا  موقةةع 

الكليةةة لاسةةتقبا  الاستشةةارات 

 الار ادية ال لابية.

3-  

 

 

 

 

 

 

 

 

نسةةةةةةةةةةةةةةةةةةةةةة  

 الجامعة 

شر الوعي بين الفتيات الجامعيات بأساليب ن -

الابتةةزاز الإلكترونةةي و وخةةع آليةةات هربويةةة 

 وأخلاقية  للرد من انتشار اا  المشكلة.

هعزيز التواصل مع الإدارة الجامعية بهةده  -

هبةةاد  المعريةةة وه ةةوير السياسةةات الجامعيةة ة 

للتوعيةةةة بةةةالجرائم الالكترونيةةةة بشةةةكل عةةةام و 

 كتروني بشكل خاص.جرائم الابتزاز الال

هةةةةةةةةويير المعلومةةةةةةةةات والمةةةةةةةةوارد حةةةةةةةةو   -

الإجةةةةراءات القانونيةةةة ة والةةةة شرطية للفتيةةةةات 

الجامعيةةةات الةةة اهي يةةةواجهن حةةةالات ابتةةةزاز 

 . لكتروني

 

زيةة ادة الرمةة لات التوعويةةة  -

لل البةةات يةةي الجامعةةة حةةو  

جةةةرائم الابتةةةزاز الإلكترونةةةي 

وكيفيةةةة التصةةةره يةةةي حةةة ا  

 التعر  لها.

يةةةل  ر ةةةادي مةةةن  عةةةداد دل -

قبةةل الجامعةةة لمكايرةةة جةةرائم 

الابتةةزاز الإلكترونةة ي يةةوزع 

علا طالبةات الجامعةة بهةده 

هةةةةةوعيتهن وحمةةةةةايتهن مةةةةةن 

 .الوقوع يي المشكلة

هنفيةا نةةدوات و ورم عمةةل  -

وبةةةةةةةةرامج هوعيةةةةةةةةة داخةةةةةةةةل 

الجامعةةةةة ة حةةةةة و  خ ةةةةة ورة 

الابتةة زاز الالكترونةةي وكيفيةةة 

 ةالتعامل معا ب رق صرير

هدريبيةةةةةةةة هقةةةةةةةديم بةةةةةةةرامج  -

للفتيةةةةةةةةةةات و الأخصةةةةةةةةةةائيين 

الاجتمةةةةةاعيين حةةةةةو  كيفيةةةةةة 

التعره والتعام ل مع حالات 

 الابتزاز الإلكتروني.

هكةةةةةةةةةوين يريةةةةةةةةة  دعةةةةةةةةةم  -

متمصه مةن ممتصةين يةي 

المدمةةةةةة الاجتماعيةةةةةة وعلةةةةةم 

الةةنفو والقةةانون لتقةةديم الةةدعم 

والمسةةاعدة للةةرايا الابتةةزاز 

 الإلكتروني.

دعةةةةةةةةوة أعلةةةةةةةةاء ايئةةةةةةةةة  -

يه التةةةةةةدريو الةةةةةةي همصةةةةةة

مراخةةةةرات أو ورم عمةةةةل 

خةةةةةمن المنةةةةة ااج الجامعيةةةةةة 

لمناقشةةةةةة ظةةةةةاارة الابتةةةةةزاز 

 

 

 

    

 

 

 

 

 

 الجامعة 

 

 

 

 

مؤسسات 

لمجتمةةةةع ا

 المدني
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انساق  م

 التعامل

الجهة  آليات التنفيذ المقترحات

 المنفذة

الإلكترونةةةي وطةةةرق الوقايةةةة 

 منها. 

القيام بأبراث هرليليةة حةو   -

ظةةاارة الابتةةزاز الإلكترونةةي 

يةةةةةةي الجامعةةةةةة ات وهرليةةةةةة ل 

أسةةةةةةبابها وهأثيراههةةةةةةا علةةةةةةا 

 ال البات  والمجتمع الجامعي

4-   

 

 

 

 

 

 

 

 

 

 

 

نسةةةةةةةةةةةةةةةةةةةةةة  

 المجتمع 

 

منا ةةةدة منظمةةةات المجتمةةةع المةةةدني للقيةةةام  -

بدوراا يي هكثيه الرمةلات التوعويةة وهقةديم 

هوجيهةات ار ةةادية لم ةورة جريمةةة الابتةةزاز 

الإلكترونةةةةي وآثاراةةةةا اللةةةةارة علةةةةا الفةةةةرد 

والمجتمةةةع وهفعيةةةل دور الجمعيةةةات النسةةةائية 

 ز الالكتروني.لمساعدة خرايا الابتزا

ريةةع مسةةتوى التعةةاون الةةدولي وهعزيةةز اةةاا  -

التعةةةةةةاون بةةةةةةين الةةةةةةدو  لمكايرةةةةةةة الجةةةةةةرائم 

الإلكترونيةةةة بصةةةفة عامةةةة وجريمةةةة الابتةةةزاز 

 الإلكتروني بصفة خاصة.

 هفعيل دور الهيئات الدينية بممتله طوائفهةا -

لتوعيةةةةة الفتيةةةةات بالمؤسسةةةةات الدينيةةةةة حةةةةو  

 مماطر الابتزاز الإلكتروني.

فعيل أدوار المؤسسات المجتمعية بالتنسةي  ه -

مع المؤسسةات الأمنيةة لتنميةة الةوعي الوقةائي 

 بجرائم ابتزاز الفتيات.

الجديةةةةةةة يةةةةةةي هفعيةةةةةةل وه بيةةةةةة  القةةةةةةوانين  -

والتشةةةةةةريعات التةةةةةةي هرةةةةةةد مةةةةةةن الجةةةةةةةرائم 

 الإلكترونية.

 

 

  صةدار قةانون  خةرورة  -

يتعل  بجرائم الابتزاز  خاص

 كايةة يتنةاو    الإلكترونةي

 وأنةواع و وصةور  جوانبةا

 الةةةوعي درجةةةة وريةةةع

 حو  والمجتمعي الاجتماعي

 القلية. هلك

قيةةام الأجهةةزة الأمنيةةةة ذات  -

العلاقة بوخةع رقابةة قانونيةة 

هسةةةةاام يةةةةي الرةةةةد مةةةةن هلةةةةك 

الظاارة واثاراةا الاجتماعيةة 

 للأسرة والمجتمع.

التعاون مع الجهات المعنية  -

مثةةةةل الشةةةةرطة والجمعيةةةة ات 

نظمةةة ات  يةةة ر الميريةةة ة والم

الركوميةةةةة لتنظةةةةةيم حمةةةةةلات 

هوعويةةةةةة مشةةةةةتركة ودعةةةةةوة 

خبةةةةراء مةةةةن اةةةة ا  الجهةةةة ات 

لتقةة ديم مراخةةرات ونةةةدوات 

حةةةةةةةو  ظةةةةةةةاارة الابتةةةةةةةزاز 

الإلكترونةةةي وطةةةرق الوقايةةةة 

 منا.

 نشاء خل سةاخن ووحةدات  -

معنيةةة للإبةةلاغ عةةن الرةةالات 

التةةةةةةي هتعةةةةةةر  للابتةةةةةةزاز 

 .الالكتروني

 

 

 

 

مؤسسات 

المجتمةةةةع 

 المدني 

  

 

وزارة 

 الاعلام 

 

وزارة 

 الداخلية
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 قائمة المراجع: -
(.الاتجاهات المعاصرة في ممارسة الخدمة الاجتماعية، 2008) محمد مدحت أبو النصر،

 مجموعة النيل العربية، القاهرة.
 ات الخدمة الاجتماعية في الحد من مخاطر الابتزازسهام(. إ 2022أبو زيد، محمد صابر ) 

وتصور مقترح من منظور الأزمة في طريقة خدمة الفرد، مجلة القاهرة  شبابالالكتروني لل
 ، القاهرة.(63،  )للخدمة الاجتماعية
 (: لإمعجم مص لحات العلوم الاجتماعيةلإ، مكتبة لبنا ، بيروت.1976بدوي، أحمد زكى )

اسة ن:در (. الجريمة الالكترونية عبر الانترنت في أوساط ال لبة الجامعيي2015ايما . ميرة )
نية مسحية ل لبة ماستر اعلام وإتصال بجامعة المسيلة، رسالة ماجستير، كلية العلوم الإنسا

 والاجتماعية، جامعة محمد بوضياف.
(. الابتزاز 2020البراشدي، حفيظة بنت سليما  بن أحمد & الظفري، سعيد بن سليما  )

ي فيل دور المسسسات التربوية الالكتروني  في المجتمع العماني: استراتيجيات مقترحة لتفع
(، 1(،  )48الحد من الابتزاز للشباب العماني، بحث منشور، مجلة العلوم الاجتماعية، مج )

 جامعة الكويت.
 العنف من للمرأة  القانونية الحماية (.2019صلاح & عبد ،، عامر عاشور) علي الحديثي،

، كلية الحقوق و العلوم (2(،   )11القضائي، مج ) الالكتروني، مجلة الاجتهاد
 خيضر بسكرة. محمد السياسية،جامعة

(.دور الخدمة الاجتماعية في رفع 2022الحربي، وجدا  جمعا  & الحربي، منال سليما )
ة الوعي المجتمعي بجرائم الابتزاز الالكتروني لإ دراسة ميدانية علي عينة من طالبات كلي

لعلوم العزيز بمدينة جدة لإ، بحث منشور، مجلة االآداب و العلوم الانسانية جامعة الملك عبد 
 (.13(،  )1التربوية و الاجتماعية، مج )

(. دور مواقع التواصل الاجتماعي في التوعية 2024الحضري، ياسمين محمد كمال )
بمخاطر الابتزاز الالكتروني لدي الشباب الجامعي المصري، رسالة ماجستير غير منشور، 

 امعة دمياط.كلية التربية النوعية، ج
(.دور هيئة الامر بالمعروف و النهي عن المنكر في الحد من جرائم 2011الحميدي،هشام )

ايو نالابتزاز ضد الفتيات في المملكة العربية السعودية، رسالة ماجستير غير منشورة،جامعة 
 العربية للعلوم الأمنية، الريا . 
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(. المواجهة الجنائية لجريمة 2024الحوسني، خولة حسن خلف & المدفع، حليمة خالد )
حث بالابتزاز الالكتروني و التهديد عبر وسائل التواصل الاجتماعي في القانو  الاماراتي، 

 (، المنصورة.88(،   )14مجلة البحو  القانونية والاقتصادية، مج)منشور، 
زاز (. دور الوعي الاجتماعي في مواجهة الابت2020الخالدي، عبير نجم عبد ، أحمد )

 (، كلية التربية، جامعة4(، ك)38 ) الإلكتروني للمرأة، بحث منشور،مجلة كلية التربية،
 واس). 
 الكتاب الأردني، مركز القانو   في الإلكتروني الابتزاز (. جريمة2020مص فى ) الرواشدة،
 والتوزيع، عما . للنشر الأكاديمي

ظاهرة الابتزاز الإلكتروني لدى (. الوعي الاجتماعي ب2020الرويس،  يصل بن عبد ، )
داب الآ مجلة كليةالأسرة في المجتمع السعودي: دراسة ميدانية للعوامل والآثار، بحث منشور، 

 .33والعلوم الإنسانية،   
ستوى (. الجرائم الإلكترونية وم2021الزبن، غدير برنس & الخرابشة، عبد الكريم عوده ، )

ة على عينة من الشباب الجامعي الأردني، بحث منشور، مجلالوعي بخ ورتها: دراسة ميدانية 
 (، الجامعة الإسلامية ب زة.2(،  ) 29الجامعة الإسلامية للبحو  الإنسانية. مج)

 الحافظ دار ، 2الإنترنت، ط عبر والاعتبار الشرف (. جرائم2015سالم ) الزعابي، محمد
 دبي. للنشر،

(. جرائم تقنية نظم المعلومات 2017مد )الزغبي، جلال محمد & المناعسة، أسامة أح
 ، دار الثقافة للنشر والتوزيع، عما .3الالكترونية،ط

(. السياق القانوني و المسسساتي للعنف الرقمي 2024السعيد، انتصار & السقاف، نادية )
 .2024ضد النساء في مصر، تقرير مسسسة سيكديو 

حث الإلكتروني، ب الابتزاز ظاهرة كافحةم في لبنا  في الإعلام (. دور2024سلامة، فاطمة )
 (.3منشور، مجلة صدي العلوم،   )

ية (. موسوعة منهج الممارسة العامة المتقدمة للخدمة الاجتماع2007السنهوري، أحمد محمد )
ي، ط وتحديات القر  الواحد والعشرين الميلادي، القاهرة، دار النهضة العربية، الجزء الثان

(6.) 
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(. أسباب الابتزاز الإلكتروني 2023محمد & نوفل، زيزيت مص فى عبده )السويدي، شريفة 
والآثار الاجتماعية والنفسية المرتب ة به )دراسة كيفية(، بحث منشور، مجلة الآداب، 

 (، كلية الآداب والعلوم الانسانية والاجتماعية، جامعة الشارقة.146 )
دور الاسرة في تدعيم  (.0232السويدي، شريفة محمد & نوفل، زيزيت مص فى عبده )

، الامن السيبراني لمواجهة الابتزاز الالكتروني: دراسة كيفية، بحث منشور، مجلة الآداب
 ، كلية الآداب، جامعة ب داد.147 

 برنامج أثر .( 2020 ) .الدين نور ياسين فدوى  فلمبا ، و محمد، ناصر بيا  الشهراني،
 لإكساب Marek Game برنامج باستخدام لكترونيةإ تعليمية ألعاب تصميم على قائم تدريبي
 في العلمي البحث المتوس ة، بحث مجلة المرحلة طالبات لدى السيبراني الأمن مفا يم
 (.9(، ك)21)   التربية،

(. حماية ال فل من الاجرام السيبراني لإ دراسة مقارنة مع 2020العشعا ، إسحاق )
(، 57ج )الجزائرية للعلوم القانونية و السياسية، م الاتفاقيات الدولية لإ، بحث منشور، المجلة

( 5.) 
 ،،دار-بز مادة -المحي) القاموس (. 2008أبادي، مجد الدين محمد بن يعقوب ) الفيروز

 الحديث، القاهرة.
ات الخدمة الاجتماعية في الحد من مخاطر الجرائم سهام(. ا2021القح اني، منال مشبب )

ة أعضاء الهيئة التعليمية بكلية الخدمة الاجتماعية بجامع الإلكترونية دراسة م بقة على
  (.16) (،  7الأميرة نورة بنت عبدالرحمن، مجلة العلوم التربوية و الدراسات الإنسانية، مج )

ت، (. الجرائم الناشئة عن الاستخدام غير المشرو  لشبكة الانترن2009الكعبي، محمد عبيد )
 وزيع، القاهرة.دار النهضة العربية للنشر و الت
( استخدامات النظرية المعر ية في ممارسة الخدمة 2002المسيري، نوال علي خليل )

 الاجتماعية، بحث منشور بالمستمر العلمي الثاني لإ قضايا ممارسة الخدمة الاجتماعية في
 المجتمع السعودي لإ، كلية الخدمة الاجتماعية،  الريا ، السعودية.

 في السيبراني الأمن تعزيز في المدرسية القيادة .دور ( 2020)يوسف فاطمة المنتشري،
 العربية المعلمات، بحث منشور،المجلة وجهه نظر من جدة بمدينة الحكومية للبنات المدارس
 (17)(،  .4والنفسية، مج ) التربوية للعلوم
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 (. الابتزاز الالكتروني بالسياق الجامعي: ما بين2024النجار، ايما  مرسي رزق مرسي )
 (.2(،   )16الواقع و المنظور الديني، بحث منشور، مجلة كلية الاداب، مج )

(. الممارسة العامة في الخدمة الاجتماعية عملية حل 2001النوحي، عبد العزيز فهمي )
 ، دار الأقصى لل باعة، القاهرة.2المشكلة ضمن إطار نسقي أيكولوجي، ط

(. الآثار 2019فراح بنت خميس بن عامر)النوفلي، حمود بن خميس بن حمد & اللويهية، أ
نوب الاجتماعية للابتزاز الإلكتروني: دراسة ميدانية على مدارس الحلقة الثانية بمحافظة ج

 ا .ى، عمالباطنة. ندوة الابتزاز الإلكتروني بين التوعية والتجريم، المعهد العلي للقضاء، نزو 
، ال في التشريع الجزائري، بحث منشور(. الابتزاز الالكتروني للأطف2024بن عمر، ياسين )

 (.2(،  )16مجلة دفاتر السياسة و القانو ، مج )
 (. لسا  العرب، دار الصادر، بيروت.2010بن منظور، محمد بن مكرم )

(. وعي طلبة الجامعة بظاهرة 2024تبوك، علي بن سهيل & قنديل، محمد محمد بسيوني )
منظور طريقة خدمة الجماعة، بحث منشور، مجلة الابتزاز الالكتروني و سبل مواجهتها من 

 (.2(، ك )66دراسات في الخدمة الاجتماعية،   )
 التواصل لشبكات بالاستخدامات السيئة المرتب ة الأمنية (.التهديدات2014) حسا  تريكي،

بالجلفة،  عاشور زيا  جامعة والعلوم الإنسانية، الحقوق  الاجتماعي، بحث منشور، مجلة
 الجزائر.

(.دوافع الابتزاز الالكتروني من وجهة نظر عينة من 2024ميل، بيداء هاشم و اخرو  )ج
(، 1(،  )35مركز العلوم النفسية،مج ) -المجتمع العراقي، بحث منشور، مجلة العلوم النفسية

 (.2ك)
(.تعر  الشباب للابتزاز الالكتروني علي مواقع التواصل 2024أماني عادل )جمال، 

ته بالأمن الاجتماعي لديهم، رسالة ماجستير غير منشورة،كلية التربية الاجتماعي وعلاق
 النوعية، جامعة دمياط.
(. الخدمة الاجتماعية المعاصرة، المكتب الجامعي الحديث، 2011حبيب، جمال شحاتة)

 الاسكندرية.
 نة(. جريمة الابتزاز الالكتروني لإ دراسة مقار 2023حسا ، منصور عبد السلام عبد الحميد )

ونية ، بحث منشور، المجلة القان"بين القانو  المصري والفرنسي والإماراتي والنظام السعودي
 (.5(، ك )17)مجلة متخصصة في الدراسات والبحو  القانونية(،   )
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 (. جريمة الابتزاز الإلكتروني: دراسة2021حنو ، باقر غازي & الحماد، حسن حماد حميد )
 (.2021ة، ملحق )مقارنة، بحث منشور، مجلة البصر 

 رةالاجتماعي، العربي للنشر و التوزيع، القاه التواصل حروب مواقع(. 2015خليفه، ايهاب )
ر، الإلكتروني، بحث منشو  الابتزاز لضحايا القانونية الحماية (2019) .الدين صلاح دكداك،
 (.2) ،والإدارية القانونية للدراسات المنارة مجلة

وجية قراءة سوسيول -لابتزاز الالكتروني وأساليب الوقاية منها (. ظاهرة ا2017زيو ، سعيد )
 (، جامعة الشلف، الجزائر.22وأراء نظرية، بحث منشور، مجلة العلوم الاجتماعية،   )

لالعاب (. الاطار القانوني لجريمة الابتزاز الالكتروني في ا2020شاطر، وائل سليم عبد ، )
ة نظام السعودي و القانو  الكويتي، بحث منشور، المجلالالكترونية: دراسة مقارنة وفق ال

 (16العربية للنشر العلمي،   )
(. الابتزاز الالكتروني  لإ دراسة مقارنة لإ، بحث منشور، مجلة 2024صقر، وفاء محمد )

 (، كلية الحقوق، جامعة بني سويو.2(،   )36البحو  القانونية و الاقتصادية، مج )
قع (. المسسولية الجنائية عن جريمة الابتزاز الالكتروني في موا2020عاشور، أميل جبار ) 

 (. 31(،   )16التواصل الاجتماعي: دراسة مقارنة، بحث منشور، مجلة أبحا  ميسا ، مج )
وني في (. المسسولية الجنائية عن جريمة الابتزاز الإلكتر 2018عبد العزيز، داليا قدري أحمد )
 قة،  نااااة، بحث منشور، مجلة جيل الابحا  القانونية المعمالنظام السعودي دراسااااة مقار 

(25.) 
 الحتميةو  الرفا ية ببن للأبناء الرقمية . الثقافة( 2022) الباس) عبد محمود هلال القادر، عبد
التربية، جامعة  كلية ،(95)(، 1الربوة، مج ) العصر الرقمي، بحث منشور، المجلة في

 سوهاك.
 يةللوقا الفتيات لدى الوقائي الوعي لتنمية مقترح تصور(.2016) حجاب بنت امينة ،، عبد
 .الامنية للعلوم العربية نايو جامعة ه،ا دكتور  رسالة ،جرائم الابتزاز من

تصور مقترح لاستخدام المدخل الوقائي من منظور .(2017مروة محمد فساد ) عتما ،
مخدرات الرقمية، مجلة الخدمة الممارسة العامة لوقاية المراهقات من مخاطر إدما  ال
  القاهرة.،(5)،ك(57)الاجتماعية ا الجمعية المصرية للأخصائيين الاجتماعيين،  



 
 

 

 160 م.2025يوليو  الرابع: العدد                    .    الثاني والعشرون :المجلد

ن (.مت لبات تنمية الاداء المهني للأخصائيين الاجتماعيي2024علي، إيما  فتحي إبرا يم )
 في دراسات لتعزيز ثقافة الأمن السيبراني لدي جماعات الشباب الجامعي، بحث منشور، مجلة

 (. 2(، ك )65 الاجتماعية،   ) الخدمة
(.التخ ي) لتنمية وعي الشباب الجامعي بمخاطر الجرائم 2022علي،هالة مص في محمد )

(، ك 60الالكترونية لإر ية مستقبليةلإ، بحث منشور، مجلة دراسات في الخدمة الاجتماعية،  )
(2.) 

دة حخدمة الجماعاااة في التخفياااف من  ات طريقةسااهام(. ا2024عليو، عليو علي ابرا يم )
مجلة  ث منشور،ي، بحالآثااار المترتباااة على جرائاام الابتزاز الإلكتاااروني لاادى الشباااب الجامعااا

 (.3(،  )40كلية التربية، مج )
(. الرعاية الاجتماعية، الشركة العربية المتحدة 2009عيو ، ذياب & الزعنو ،  يصل )

 توريدات، القاهرة.للتسويق و ال
بحث  (. الحماية الجنائية لل فل من جرائم الابتزاز الالكتروني،2022فتح ،، محمود رجب )

 ( عدد خاص.8منشور، مجلة الدراسات القانونية و الاقتصادية،مج )
(.انتشار ظاهرة الابتزاز 2019كريم، ابتسام & النقيب، شيماء مظفر& خلف، زينب علي)

ع مجتمع العراقي است لا  اراء عينة من المجتمع العراقي حول التعامل مالالكتروني في ال
 سانيةالمستمر العلمي الدولي الاول، مستمرات الآداب والعلوم الان  هذه الظاهرة، ورقة عمل،

 وال بيعية، جامعة دهوك، العراق.
 (. المعجم الوجيز، الم ابع الأميرية، القاهرة.2005مجمع الل ة العربية )

(. الابتزاز الالكتروني 2022، أمال جمعة عبد الفتاح & علي، حسناء ناجي كامل )محمد
ي فقنبلة موقوتة و أفة الجيل الرابع، بحث منشور، المنتدي الثقافي الاول: منظومة القيم 

 عصر الرقمنة، كلية التربية، جامعة الفيوم.
ع موجه ضد المرأة )الدوافظاهرة الابتزاز الإلكتروني ال(.2022محمد، أماني زاهر شحاته )

ية مجلة وادي النيل للدراسات والبحو  الإنسان(، بحث منشور، المخاطر والآثار –والأسباب 
 (.36(،  )36مج ) والاجتماعية والتربوية،
 ، دار الرشاد،1( العلاك المعرفي السلوكيلإ اسس وت بيقاتلإ، ط2000محمد،عادل عبد ، )

 القاهرة.
 اهرة.(: معجم العلوم الاجتماعية، الهيئة المصرية العامة للكتاب، الق1975مدكور، إبرا يم )
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 القاهرة. المعارف، دار م ابع ،1 ك الوسي)، المعجم (. 1998) مص فى، إبرا يم
 (: المعجم الوجيز، دار المعارف، القاهرة.1980معجم الل ة العربية )

اشرة لإ نظريات ومقاييسلإ، (. الخدمة الاجتماعية المب2010منصور،حمدي محمد ابرا يم )
 المكتب الجامعي الحديث، الإسكندرية.

 مع العمل في المهني التدخل (. أساسيات و ديناميات2012) فهمى نصيو منقريوس،
 الإسكندرية. الحديث، الجامعي المكتب الجماعات،

لية (.التحقيق و الصعوبات التي تواجه الابتزاز الالكتروني، مجلة ك2022موسي، عماد جواد )
 (، جامعة الانبار، العراق4(،   )33المعارف الجامعة، مج )

(. الجهود الوطنية 2024نزال،ضحي سليما  ابرا يم & هما ، عبد السلام أحمد اسماعيل )
ة ، كليو الدولية للحماية من جريمة الابتزاز الجنسي الالكتروني، رسالة دكتوراه، غير منشورة
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